


GIRIS

Bu kitap , bilg i glivenlig 1 v e toplu m mithendisligiyl e ilgil 1 yogu n bilgile r icermektedir. Yolunuz
u bulmaniz 1 kolaylastirma k i¢in , 1st e siz e kitab1 n . i¢erigine hizl 1 bi r bakis :

Perde Arkas 1 basligind a glivenligi n e n zay1 f halkasin 1 agiklayacak , sizin v e sirketinizi n nede n
toplu m mithendislig 1 saldirilarin a maru z kala - bileceginizi gosterecegim .

Saldir1 Sanat 1 bagliginda , toplu m mithendislerini n istediklerin 1 eld e etmek i¢i n giiveninizle,
yardime 1 olm a isteginizle , sevecenliginizle v e insani safliklarimzl a nas1 1 oynadiklari m
goreceksiniz . S1 k goriile n saldirilarla ilgil 1 hayal 1 6ykiile r toplu m mithendislerini n pe k ¢co k
kimlig e ve yliz e biirtinebildiklerin i siz e gosterecek . Ege r dah a 6nc e bi r toplu m mithendisiyle
karsilagsmadiginiz 1 diisliniiyorsaniz , biiyii k olasilikl a yaniliyorsunuzdur. Bakalim, b u 6ykiilerd e
dah a onc e sizi nd e yasadiginiz bi r senaryo gorece k v € toplu m mithendisligini n siz € dokunup
dokunmadigin 1 mera k edece k misiniz ? B u olmayaca k bi r se y degil. Anca k ikinc 1 boliimde n
dokuzunc u boliim e kada r okudukta n sonra, siz 1 araya n il k toplu m mithendisini n nas1 1 hakkinda n
geleceginiz 1 6grenmis olacaksiniz .

Davetsiz Misafirler e Dikka t adl 1 baslikt a ise , toplu m miihendis - lerinin, sirke t alammiz a girerek
, sirketiniz 1 batiraca k y a d a ¢ikaraca k sir- ' lan ¢alip , sizi n yiikse k teknoloj 1 giivenli k
onlemleriniz i atlatara k risk i nasil artirdigini , uydurm a oykiilerl e géreceksiniz . B u bash k altind a
anlatilan senaryolar , bi r ¢alisam n intika m almasinda n tutu n da , sana I terorizme kada r
olusabilece k ¢esitl 1 tehditleri n farkin a varmamz 1 saglay - acaktir. Ege r isletmeniz 1 ayakt a tuta n
bilgiler e v e verilerinizi n giiven - ligine dege r veriyorsanmz, onunc u v € o n dordiinc i boliimler 1
basta n sona okuma k isteyeceksiniz .

Aksi belirtilmedig 1 takdirde , b u kitapt a kullanila n tii m 6ykiileri n uydurma oykiile r olduklarim
vurgulamakta yara r var .

Citayr Yiikseltme k basligind a sirke t yaklagimin 1 el e al1 p kuru - munuza yapila n toplu m
miithendislig 1 saldirilarim n basar1y a ulas - malarinin nas1 1 engellenebileceginde n s6 z edecegiz . O
n besinc 1 bolli m basarili bi r giivenli k egitim 1 program 1 i¢i n bi r tasla k sunmaktadir . Ve on
altinc1 bolli m ta m hayatimz 1 kurtaraca k se y olabilir ; kurumunuz a uyarlayabileceginiz, sirketiniz 1
v e bilgileriniz i emniyett e tutma k 1¢i n hemen uygulamay a gecirebileceginiz , he r yoniiyl e ta mbi r
giivenli k kurallar1 metni .

En sona , isbasind a karsilastiklar 1 bi r toplu m mithendislig i saldirisin 1 6nleyebilmeleri i¢i n
calisanlarimz a yo 1 géstermekt e kullanabilecegini z kilit bilgiler 1 6zetleye n kontro 1 listeleri ,
tablola r v e semala r icere n
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Bir Bakist a Giivenli k adind a bi r bolii m ekledim . B u aragla r ayn 1 zamanda, kend 1 giivenli k
egitim 1 programlariniz 1 olusturmakt a kullan - abileceginiz degerl 1 bilgile r d e icermektedir .

Kitapta pe k ¢o k faydal 1 unsurl a karsilasacaksiniz : Teri m kutular1 , toplum mithendisligi v e
bilgisaya r korsanl1g 1 terimlerini n agiklamalarin 1 Igerirler; Mitnic k Mesajlar 1 giivenli k stratejiniz
1 gliclendirmeniz e yardim - c1 olaca k kis a bilgile r sunmaktadir ; notlard a 1s e e k bilgile r v e i1lgin
¢ ayrintilar bulunmaktadir .

1

Perde Arkasi
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Bir sirke t parani n alabileceg 1 e niy 1 giivenli k teknolojilerin i sati n almis; ¢alisanlarini , aksa m
ev e giderke n he r seylerini kili t altin a alaca k sekilde so nderec e iy 1 egitmi § v e bin a glivenli k
gorevlilerin 1 sektorli n e niyi giivenli k sirketinde n kiralamu s olabilir .

Bu sirke t yin e d e tamame n savunmasizdir .

Bireyler, uzmanlar1 n 6nerdig i e niy 1 giivenli k uygulamalarin 1 ¢alistiriyor, 6nerile n he r giivenli k
lirliniin i bilgisayarin a yiikliiyo r olabilir - ler v e uygu n siste m yapilandirmasin1 v e giivenli k
yamalarin ! kullanma k konularinda so n derec e dikkatl i davranabilirler .

Bu bireyle r yin e d e tamame n savunmasizdirlar . \ .- - ¢ : . ¢
Insan Unsur u

Yakin bi r gegmist e Kongre'y e ifad e verirken , bask a biris 1 gib 1 davra - narak v e yalmzc ab u
bilgiy i isteyerek , sifreler 1 v e dige r hassa s bilgiler 1 cogu zama n sirketlerde n alabildigim 1
anlattim .

Tam anlanuyl a giivend e oldugun u bilmey i isteme k doga I bi r duygudur am a bu, pe k ¢o k Insam n
saht e bi r glivenli k hissiyl e yetinme - sine d e nede n olur . Karisim , ¢gocuklarin1 v e evin i koruma
k 1¢1 n 0 n kapis1 - na, maymuncukl a ag¢ilama z olara k bilinen , Medic o mark a bi r silindirl 1 kili t
taktirmus, sorumlulu k sahib 1 v e sevece n bi r € v sahibin 1 diisliniin . Davetsiz misafirler e kars 1
ailesin i giivencey e aldig1i¢i ni¢ 1 rahat . Ama pencereyi kirany a d a gara j kapisim n sifresin 1
boza n hirsizlar a n e ola - cak? Giigl i bi r aiar m sistem 1 yerlestirme k dah a 1y 1 olurd u anca k yin
e d e bir garantis 1 yok . Pahal 1 kilitle r olsuny a d a olmasin, e v sahibini n saldiriya a¢1 k olma
hal 1 deva m ediyor .

Neden? Ciink ii Insa n unsur u aslind a giivenligi n e n zay1 f halkasidir .

Giivenlik ¢og u zama n bi r yamilgida n ibarettir , jsi nicin e dikkatsizlik , saflik v e cahilli kd e
girinc € dah a d a kot @i olur . Yirminc 1 yiizy1l1 n e n saygi n bilimadam ola n Alber t Einstei n soyl e
demistir : "Yalnmizc a ik 1 se y sonsuz - dur, evre n v e insanoglunu n aptalligi ; aslind a evreni n
sonsuzlugunda n o kadar d a emi n degilim. " Sonu ¢ olarak , insanla r aptailars a y a d a dah a sik
goriile n sekliyle , dogr u giivenli k uygulamalar 1 konusund a bilgisiz - lerse, toplu m mithendislig 1
saldirilar 1 basaril 1 olmaktadir . Pe k ¢co k b1 - lisim teknolojiler 1 (BT ) sektor i ¢alisam , glivenli k
bilincin e sahi p ail e
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reisimizle ayn 1 yaklasim1 kullanarak , giivenli k duvarlar1 , miidahaleler 1 ortaya ¢ikarm a sistemler 1
y a d a dah a gii¢l ii tamm a sistemler i ola n zaman tabanl 1 kartla r v e biyometri k akill 1 kartla r gib
1 herkes¢ e kabu | gor - miis giivenli k iirtinler 1 kullandiklar 1 1¢i n sirketlerin 1 saldirilar a kars 1
bliyl k 6l¢tide glivend e tuttuklar 1 dogrultusund a yanli § bi r kamy a sahiptirler . Giivenlik tirtinlerini
n te k baglarin a ta m bi r giivenli k saglayacagin a inanan biri , giivenli k konusund a kendin 1
kandiriyo r demektir . B u anca k hayal alemind e goriilebilece k bi r durumdur . Buinsanlareryad
a ge¢ , kagimilmaz olara k bi r glivenli k sorun u yasayacaklardir .

Tamnmus bi r glivenli k damisman 1 ola n Bruc e Schneier't n d a dedigi gibi, "Giivenli k bi r {irii n
degil , bi r siirectir. " Dahas1 , giivenli k bi r teknoloj 1 sorunu degildir ; bi r insa n v € yoneti m
sorunudur .

Arastirmacilar siirekl 1 olara k dah a 1y 1 giivenli k teknolojiler i gelistiri p teknik agiklar 1 somiirmey
1 gidere k zoriastirinca , saldirganla r insa n unsurunu somiirm e yolun a dah a ¢o k gideceklerdir ,
insanlar1 n glivenli k duvarint kirma k genellikl e dah a kolaydi r v e bi r telefo n gériismesinde n
baska yatir1 mistemedig i gib 1 risk i d e ¢o k diisiiktiir .

Klasik Bi r Aldatm a Olay 1

Isletmenizin ma 1 varligini n giivenligin e kars 1 e n biiyii k tehdi t nedir ? Yanitlamasi kolay : toplu m
mithendisi ; si z sa g elin e bakarke n so 1 eliyl e sirlarinizi ¢cala n acimasi z bi r sihirbaz . B ukis 1
cog uzama n o kada r arkadas canlisi , samim1 v e yardimseverdi r k 1 onuni a karsilastigimz a
siikredebilirsiniz bile .

Bir toplu m miithendislig 1 6rnegin e bakalim : Bugii n pe k ¢o k insa n Stanley Mar k Ritki n adindak 1
gen ¢ adam1 v e art1 k va r olmaya n Lo s Angeles'taki Pasifi k Hisseler 1 Ulusa | Bankasi'yl a ola n
macerasin 1 hatir - lamaz. Gergekt e n e olduguyl a ilgil 1 ¢esitl i rivayetle r vardi r v e Rifki nde ,
benim gibi , hikayesin 1 kend 1 agzinda n hi¢bi r zama n anlatmamistir . B u yiizden asagidakile r
yayimlanm $ makalelerde n derlenmistir .

Sifre Kirma k

1978 yilind a bi r gii n Rifkin , Pasifi k Hisseteri'ni n yalnizc a yetkil 1 per - sonelinin girebildigi v e
odadakileri n he r gii n milyarlarc a dola r tutarind a havale génderi p aldiklar 1 haval e odasin a dogr
u yolland1 .

Ana bilgisayar1 n ¢okmes 1 olasiligin a kars1 , haval e odasimi n veriler i i¢i n yedekieme sistem i
gelistirece k bi r sirkett e sozlesmel 1 olara k ¢alistyordu . Bu gorevi , bank a yetkililerini n havaleler
1 nas1 1 gonderdikler 1 d e dahi 1 olma k iizere, tii m haval e siireclerin 1 6grenmesin 1 saglamisti . He r
saba h haval e yapmaya yetkil 1 bank a ¢alisanlarina , haval e odasin 1 aradiklarind a kullan - malari
i¢in, Ozenl e koruna n giinlii k bi r sifreni n verildigin 1 6grenmisti .

Giivenligin E n Zay1 f Halkas 1



Havale odasindak i memurla r he r gii n degise n sifrey i ezberleme k i¢i n kendilerini yormuyorlardi :
Sifrey i kiicti k bi r kdgid a yazi p kolayc a gorebile - cekleri bi r yer e astyorlardi . Kasi mayim n ta
m o giiniind e RIfkin'i n oday 1 ziyaret etmesini n 6ze 1 bi r neden 1 vardi . O kagid a bakma k istiyordu

Havale odasin a gelerek , calism a siirecleriyl e ilgil 1 notla r aldi ; giiy a yedekieme sistemini n olaga
n sistemler] e ta m olara k Ortiistiigiinde n emin olma k istiyordu . B u sirad a asil 1 kdgittak i giivenli
k sifresini gizlic e okudu v e ezberledi . Birka ¢ dakik a sonr a disar 1 ¢ikt1 . Dah a sonr a sdyledigine
gore , o a n kendin 1 piyangod a bliyl k ikramiyey 1 kazanmu s gibi hissetmisti .

Bir D e Isvicre'dek i S u Bank a Hesabina.. .

Ogleden sonr a saa tii ¢ sularind a odada n ¢ikmus , dogruc a binam n mermer kaplamal 1 girisindek i
telefo n kuliibelerin e gitmis , telefon a jeto n atarak haval e odasim n numarasin 1 ¢evirmisti . Sonra ,
telefond a bask a bir kilig a biirtinmiis , kendini , bank a damgman 1 Stanle y Rifkin'den , bankamn
Uluslararas 1 Islemle r Birimi'ni n bi r ¢alisan 1 ola n Mik e Hansen'a doniistiirmiistii .

Bir kaynag a gore , yapila n goriism e asagidak 1 gib 1 geligsmisti :

"Merhaba, be n Uluslararas 1 islemler'de n Mik e Hansen, " ded i Rifkin , telefonun dige r ucundak i
gen ¢ kadina .

Kadin ofi s numarasin 1 istedi . B uolaga n bi r soruyd u v e Ritki n hazir - likliydi: "286, " dedi .
Kadin sonr a "Peki , sifr e nedir? " diy e sordu .

Rifkin'in adrenalini n etkisiyl e zate n huizl 1 ata n kalb i 0 and a iyic e hiz - land1. Duraksamada n
yamtladi , "4789. " Sonr a haval e talimatlarin 1 ver - meye basladi : Ne w Yor k Irvin g Yatir1 m
Ortakligi'nda n Ziir1 h VVozcho d Handels Bankasi'ndak 1 hesab a yatirilma k lizer e "ta molara k o n
milyo niki yii z bi n dolar. " B 1 hesab 1 6ncede n kendis 1 agtirmust .

Kadin sdylenenler 1 no t edip , "Tamam , bilgiler i aidim . Simd 1 d e birim - ler aras 1 taka s
numarasin a ihtiyact mvar. " ded 1

Rifkin'in basinda n asag 1 kayna r sula r dokiildii ; b u beklemedig i bi r soru, arastirmasind a unuttug u
bi r ayrintiydi . Am a sogukkanliligin 1 koruyup he r se y yolundaym s gib i davrand 1 v e hi ¢
beklemede n ceva p verdi, "Bi r kontro 1 edeyim ; siz i heme n ararim. " B u ke z bankam n bask a bir
birimin i arama k i¢i n tekra r telefond a kil1 k degistirere k haval e odasin - daki bi r ¢alisa n gib 1
davrandi . Taka s numarasin1 6grend 1 v e gen ¢ kadin 1 yeniden aradi .

Geng kadi nnumaray 1 ald 1 ve , "Tesekkiirler " dedi . (B u kosulla r altinda , tesekkiir etmes 1
gerekeni n aslind a Rifki n olmas 1 gerektig i sdylenebilir. )
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Amaca Ulasilmas 1

Birkag gii n sonr a Rifki n Isvigre'y e uctu, parasin1 ald 1 v e 8 milyo n dolarim bi r y1g1 nelma s
karsiligind a bi r Ru s acentasin a verdi . Tekra r u¢aga bind 1 v e taglar 1 bi r par a kusagin a
saklayara k A.B.D . glimriiglin - den gecti . Tarihtek 1 € n biiyii k bank a soygunun u yapmust 1 v e bun
u bi r silah, hatt 4 bi r bilgisaya r bil e kullanmada n ger¢eklestirmisti . Tuha f olan, isledigi sugun b1
r siir e sonr a "e n biiyii k bilgisaya r dolandiriciliklart " baslig altind a Gliinnes s Rekorla r Kitabi'ni
n sayfalarind a ye r almasiydi .

Stanley Rifkin'i n insanlar 1 aldatm a sanatind a kullandig 1 b u becer 1 v e teknikler biitliniin e art1 k
toplum mithendisligi diyoruz. Aslind a b u1 s i¢i n gerekenler 6zenl 1 bi r planlama v e 1y 1 la f yapm
a yeteneginde n ibaret .

Ve b u kitab1 n konus u ist e b u -bendenizi n ustas 1 oldugu - toplu m miithendisligi teknikler 1 v e
sirketini z lizerind e kullanilmalar 1 durumund a nasil kars 1 savunm a yapacaginz .

Tehlikenin Boyut u

Rifkin'in dykiisii , glivend e oldugumu z hissini n n e kadar.yanli § bi r diisiince oldugun u mitkkemme 1
bi r sekild e agikliyor . B utar z olayla r -belk 1 10 milyo n dolarli k vurgunla r degi 1 ama - he r giin
oluyor . $ uand a pa - ralarimz gidiyo r olabili r y a d a biriler i yen 1 lirlinlerinizi n tasartmlartn 1
caliyor olabili r v e si z bunu n farkind a bil e degilsiniz . Ege r sirketinizi n basina henii z boyl e bi r
ola y gelmediyse , sormani z gereke n se y bunu n olup olmayacag 1 degil , n e zama n olacag .

Artan Endis e

Bilgisayar Giivenlig i Enstitiisii'niin , 200 1 yilind a bilgisaya r su¢larty - la ilgil 1 yaptig 1 arastirmay
a gore , gece no niki ayigerisind e arastirmay a katilan kuruluslari n ylizd e 85'ini n bilgisayarlarin
a yetkisi z gir1 § yapilmis . Bu sasirtic 1 b r rakam : Arastirmay a katila n he r yii z kurulusta n yalnize
aonbes 1 y1 | boyunc a giivenli k 1hlaf1 yasamadigin 1 soyleyebilmis . Bi r o kadar sasirtic 1 ola n
bask a bi r ver i1 d e bilgisayarlarin a izinsi z girisle r sonucunda mal 1 zarar a ugraya n kuruluslari n
orani : yliizd e 64 . Te k bi r y1 1 i¢erisinde kuruluslar1 n yansinda n fazlas 1 mal 1 zarar a ugrams .

Kendi deneyimleri mb u tar z arastirmalardak i rakamlari1 n bira z abartili oldugun u soyliiyor .
Arastirmay 1 yapa n kisileri n niyetlerinde n kuskuluyum. Ama bu, zarari n a z oldug u anlamin a
gelmez. Zara r biiyiik . Giivenlik ihlallerin e kars 1 hazirlikl 1 olmayanlar , aslind a kaybetmey e
hazirlamyorlar.

Pek ¢o k sirkett e kullamla n ticar 1 giivenli k iirlinleri , ¢ogunlukla , yazilimci veletler olara k biline n
amato r bilgisaya r korsanlarin a kars 1

Giivenligin E n Zay1 f Halkas 1

koruma saglamay 1 amaglamaktadirlar . Internette n indirilmi s programla r kullanan b u yeniyetm e
korsanla r cog u zama n bira z rahatsizl1 k vermek - ten 6tey e gidemiyorlar . Biiyii k kayiplar v e



gerce k tehlike , madd 1 bi r kazang saglamay a giidiilenmis , hedefler 1 1y 1 tammmlanmus , planl 1 saldir
- ganlardan geliyor . B u Insanlar , amatorle r gib i birco k sistem e birde n girmeye calismaktansa ,
he r seferind e te k bi r hede fiizerind e yogun - lagiyorlar. Amato r korsanla r say1y 1 ¢o k tutmay 1
amaclarken , profes - yoneller kalitel 1 v e degerl 1 bilgiy 1 hedefliyorlar .

Kimlik tespit 1 i¢t n kullanmla n tamm a araclari , siste m 6zkaynaklann a ve dosyalar a erigimi n
yonetilmes 1 i¢i n erisi m kontrol i sistemler 1 v e hirs1 z alarmlarimn elektroni k karsilig 1 ola n izinsi
z girisler 1 tespi t sistemler 1 gib 1 teknolojiler, bi r sirke t giivenli k program 1 i¢i n 6nemlidirler . Yin
e d e sir - ketler, giivenli k 6nlemlerin e yatirt m yapmaktansa , kahvey e par a harca - may1
yegliyorlar .

Suclularin akl 1 nas1 1 su ¢ islemey e yoneli k calisiyorsa , bilgisaya r kor - saminin d a akl 1 gii¢l i
giivenli k teknolojilerini n agiklarin 1 bulmay a yoneli k ¢alisir. Cog u zama n d a bun u teknolojiy i
kullana n kisiler 1 hedefleyere k yaparlar.

Yaniltict Uygulamala r

En emniyetl 1 bilgisayar1 n kapal 1 b1 r bilgisaya r oldugun a dai r yaygi n bi r s6z vardir . Akillic a
ama yanls : Ar tniyetl 1 bi r kis 1 ofis e gidi p bilgisayar 1 agmasi i¢i n birin1 ikn a edere k is 1
bitirir . Elinizdek 1 bilgiy e sahi p olma k isteyen bi r rakibiniz, cog u zama n var olanpe kco k
farkl 1 yolda n birin i kul- lanarak on u eld e edebilir . Bu1i s yalmzc a zamana , sabirl 1 olmaya ,
kisilig e ve 1srarcil1g a bakar . Ist e b u noktad a aldatm a sanat 1 devrey e girer .

Bir saldirganin, davetsi z misafiri ny a d a toplu m mithendisini n giiven - lik 6nlemlerin 1 atlatma k
amactyla, bilgisin 1 paylasaca k giivenili r bi r kul- laniciy1 kandirmas 1 y a d a hi¢gbi r seyde n
kuskulanmaya n bi r hedef1 on a giris hakk 1 tammas 1 i¢1 n aldatmas 1 gerekir . Giivenili r ¢alisanlar ,
hassa s bilgileri paylagsmalar 1i¢i ny a d a saldirgam n iger i s1zmasin 1 saglayaca k bir giivenli k
ac¢1g 1 yaratmalar 1 i¢i n kandirilabildiklerinde , ikn a edilebildik - lerinde ya d a
yonlendirilebildiklerind e diinyadak i hi¢bi r teknoloji bi r sir - keti koruyamaz . Tipk 1 sifr e
cOziimleyicilerini n sifr e teknolojisin 1 bertara f edecek bi r ac1 k bularak , sifrelenmi s bi r mesaji n
icerigin 1 6grenebildikler 1 gibi, toplu m mithendisler 1 d e giivenli k teknolojilerin 1 bertara f etme k
i¢i n calisanlarimz aldatm a yontem 1 kullamla n

Giivenin Kotily e Kullamlmas 1
Cogu durumda , basaril 1 toplu m mithendislerini n gii¢l i Insa n iliskiler i vardir. Hizl 1 dos t olu p

giive n saglayabilme k i¢i n gerekl i kisili k 6zellikle - rine sahip ; yan i etkileyici , nazi k v e seviml 1
kisilerdir . Deneyiml 1 bi r toplu m
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miithendisi, sanatini n stratejilerin i v e taktiklerin i kullanara k neredeys e hedefledigi he r bilgiy e
ulasabilir .

Yetenekli teknoloj 1 uzmanlar 1 al1 n ter 1 dokere k bilgisaya r kullammun a bagli riskler i e naz a
indirgeme k i¢i n bilg i glivenlig i ¢ozlimler 1 iretmisler , ancak e n zay1 f halk a ola n insa n unsurun a
dokunmamuglardir . T m zekdmuza karsin, bi z insanla r -siz, be n v e dige r herkes - birbirimizi n
giivenligine yoneli k e n biiyii k tehdid 1 olusturuyoruz .

Ulusal Karakterimi z

Ozellikle Bat 1 diinyasinda , b u tar z tehditleri n iizerind e durmuyoruz . Bize birbirimizde n
stiphelenmemi z 6gretilmiyor . Bue n¢o kd a Amerika'da boyle . Biz e "komsumuz u sevmemiz" ,
birbirimiz e giiven - memiz v e inanmamu z ogretilir . Yere 1 giivenli k orgiitlerinin, insanlar 1
evlerini v e arabalarin 1 kilitlemey e ikn a etmelerini nn e kada r zo r oldugunu bi r diisiiniin . B u tar
z agiklari n verilebileceg i gii n gib 1 ortadadi r ve haya ! diinyasind a yasamay 1 terci h ede n pe k
coklar 1 tarafinda n g6 z ard1 edilmektedir ; ta k1 agizlar 1 yanan a kadar .

Her insani n1y 1 niyetl 1 v e diirlis t olmadigin 1 biliyoruz , anca k ¢og u zaman sank 1 0yl e degillermi
s gib 1 davramyoruz . B u muhtese m saflik , Amerikalilarin yagsamlarim n teme | tasidi r v e bunda n
vazgecme k ac 1 verici olacaktir . Bi r ulu s olarak , 6zgiirlii k anlayisimizi n i¢ine , yasanaca k en Iy i
yeri n anahtarlar1 n v e kilitleri ne na z gerekl 1 oldug u ye r anlayisin 1 da koymusuz.

Cogu insan , kandirilm a olasili§im n ¢o k diisii k oldug u Inancin a dayanarak, baskalar 1 tarafinda n
kandiramayacag 1 varsayimyl a hareke t eder; b u orta k inanc1 n bilincind e oia n saldirgan , istegin 1
o kada r akillic a sunar k 1 hi ¢ kusk u uyandirma z v € kurbani n glivenin i sémiirtr .

Kurumsal Safl1 k

Ulusal karakterimizi n bi r pargas 1 ola n b u saflik , bilgisayarla r il k olarak uzakta n birbirlerin e
baglandiklarind a d a goriililyordu . Hatirlayin , Intemet'in il k sekl i ola n ARPANe t {Savunm a
Bakanlig 1 iler i Arastirm a Projeleri Birimi Ag } devlet, arastirm a v e egiti m kurumla n arasind a
bilg 1 paylagmanin bi r yol u olara k tasarlanmisti . Amag , teknoloji k ilerlemeni n yamsira bilg i
ozgurligiydii . Boylec e pe k ¢co k egiti m kurumu, il k bilgisa - yar sistemleriniyahi¢yadacok
a z giivenli k saglayara k kurdular . Tamnmus bi r yazili m Ozgiirliikgiis i ola n Richar d Stallman ,
kend 1 hesabin bi r sifreyl e korumay 1 bil e reddetmisti .

Ancak internet'i n elektroni k ticare t i¢i n kullamlmay a baslanmasi , zayif giivenli k Onlemlerinin ,
he r seyi n biribirin e kablolarl a bagl 1 oldug u diinyanmizda yaratacag 1 tehlikeler 1 cidd 1 sekild e
ac1g a c¢ikardi .

Giivenligin E n Zay1 f Halkas 1

Bugiiniin havaalanlarin a bi r bakin . Giivenli k e n iis t diizey e ulasmu § durumda anca k giivenlig i



asip , kontro I noktalarinda n tehlikel 1 olabilece k silahlar gecire n yolcularl a ilgil 1 basind a
duydugumu z haberlerl e dehset e diisiiyoruz. Hav a alanlarimi z boyl e bi r alar m durumundayke n b
u nas1 | miimkiin olabiliyor ? Meta 1 dedektorler i m1 dogr u ¢alismuiyor ? Hayir . Sorun makinelerd e
degil . Soru n insa n unsurunda : Makineler 1 ¢alistira n insanlarda. Hav a alan 1 yetkililer 1 Ulusa !
Muhafizlar 1! kap1y a koyup , meta 1 dedektorleri v e yii z tamm a sistemler 1 yerlestirebilirle r am a
akti f glivenli k gorevlilerini, yolcular 1 nas1 I kontro 1 edecekler 1 konusund a egitme k dah a yararh
olur gib 1 goriiniiyor .

Aym sorun, diiny a ¢apinda , tii m devle t kurumlar1 , egiti m kuruluslar 1 v e ticari isletmele r i¢i nd
e gegerli . Giivenli k uzmanlarim n ¢abalarin a karsi n bilgiler savunmasi z kaliyo r v e giivenli k
zincirini n e n zayi f halkas 1 ola n Insan halkas 1 gii¢lendiriimedig i siirece , toplu m mithendislig i
beceriler 1 olan saldirganlarc a ista h acic 1 bi r hede f olara k goriilmey e deva m ediyor .

Her zamankinde n ¢o ks uanda , pemb e gozliikklerimiz 1 ¢ikarip , bil - gisayar sistemlerimizinv e
aglarimzi n gizliligine , biitiinliigiin e v e varlig - na saldirmay a yeltenece k olanlar1 n kullandig 1
yontemler e kars 1 dah a gozii ac1 k olmaliyiz . Trafikt e dige r arabalar1 n hersey i yapabileceg i
olasiligina kars 1 gelistirile n korunmac 1 siirticiiliigii n gerekliligin e zaman - la inandik ; art1 k
korunmac 1 programcili k uygulamalarin1 d a 6greni p onlara d a inanm a zamamm z geldi .

Ozel yasantimz1 , aklimz 1y a d a sirketinizi n bilg i sistemlerin i ihia 1 eden bi r saldir 1 tehlikesi ,
basimz a gelen e kada r ger¢eklesecekmi s gib 1 gériinmeyebilir. Maliyetler 1 yiikse k ola n boyles 1 b1
r gercekl e yiizlesmek - ten kaginma k i¢in , bilg i varliklarimizi , kend 1 kisise 1 bilgilerimizi v e
ulusumuzun hassa s al t yapilarin 1 koruma k konusund a hepimizi n bilingli , egitimli v e uyam k
olmamu z gerekmektedir . V e b u 6nlemler 1 bugiinde n almanmuz sarttir .

Teroristler v e Aldatmacala r

Aldatma sanat1 , doga | olarak , yalnizc a toplu m mithendisin e 6zg ii bi r arac degildir .
FizikseMeroriz m biiyii k yankila r uyandiriyo r v e diinyam n tehlikeli bi r ye r oldugunu n dah a 6nc
e hi ¢ varmadigimu z kada r farkin a var - mamiza yo I aciyor . Sonugta , medeniye t yalmzc a inc e bi
r kaplam a gibi .

Eyliil 2001'de , Ne w Yor k v e VVashington' a yapila n saldirila r he r bi - rimizin -yalmzc a
Amerikalilar: n degil , tii m uluslar1 niy 1 niyetl 1 insanlarim n da- yiiregin e hiizii n v e kork u saldz .
Diinyani n he r tarafinda , iy 1 egitilmi § ve yen 1 saldirila r yapmam n firsatin 1 kollayan , takintil 1
teroristleri n oldug u gercegine kars 1 uyarildik .

Devletlerin so n zamanlard a arta n ¢abalan, glivenli k bilinc 1 diize - yimizi artirdi . He r tii r
ter0rizm e kars 1 uyan1 k v e tetikt € olmaliy1z .
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Teroristlerin nas1 | biiyii k bi r hainlikl e saht e kimlikle r yarattiklarini , 6gren - ci v e koms u rollerin
e biiriindiiklerin i v e kalabalig a karistiklarin 1 1yic e anlamamuz gerekir . Entrikala r ¢evirirlerken , b
u sayfalard a okuyacak - larimza benze r aldatm a numaralar 1 ¢ekere k as1 1 niyetlerin 1 gizliyorlar .

Bildigim kadariyla , teroristle r sirketlere , igm e suy u tesislerine , elekt - rik iiretm e tesislerine y a
d a ulusa 1 altyapimizi n bask a yasamsa 1 Onem i olan parcalarin a sizma k i¢i n henii z toplu m
mithendislig 1 teknikler 1 kul- lanmadilarsa da , as1 1 soru n orad a yatiyor . Bun u yapma k so n derec
e kolay. B ukita p sayesinde , sirke t lis t yonetimlerini n giivenli k bilincin 1 yer - lestirip yen 1
glivenli k politikalarin 1 uygulamay a koyacagin 1 umuyorum .

Bu Kita p Hakkind a

Sirket giivenlig i bi r deng e konusudur . Yetersi z giivenlik , sirketiniz 1 ¢ok savunmasi z birakirken ,
giivenligi n iizerind e fazl a durma k is e isl e ilgilenilmesini engelleyip , sirketi n biiyiimesini v e
kazancin 1 kisitlar . As1 1 zor 1 s giivenli k v e {iretkenli k arasindak 1 dengey 1 kurmaktir .

Sirket giivenligiyl e ilgil i bask a kitapla r yazili m v e donan1 m teknoloji - leri ilizerin e odaklanirla r
v e e n cidd 1 tehlikey e yeterinc e ye r vermezler : insanlarin aldatilmasi . B u kitab1 n amaci ,
digerlerinde n farkl 1 olarak , sizin, berabe r ¢alistigim z insanlar1 n v e sirketinizi n dige r
calisanlarim n nasil yonlendirilebilecegin 1 anlamamz a yardime 1 olma k v e kandirila n kisi
konumunda n ¢ikma k i¢ci nn e gib 1 dnlemle r alabileceginiz 1 goster - mektir. Elinizdek 1 kitap ,
cogunlukla , saldirganlar1 n bilg i calmak , glivenili r oldugu diisiiniile n am a aslind a 6yl e olmaya n
bi r bilgly 1 dogrulama k y a da bi r sirke t lirtiniin ii tahri p etme k i¢i n kullandiklari, tekni k olmaya n
yon - temler lizerind e duruyor .

Benim gérevim, va r ola n basi t bi r ger¢e k nedeniyl e dah a d a zor - lasiyor: He r okuyucu , toplu
m mithendisligini n e n biiyii k ustalar 1 ola n anne-babalar tarafinda n zate n yonlendirilmi § durumda
. Ann e v e babaniz "sizi n 1yiligini z i¢in, " diyere k e n dogr u oldugun u diistindiikler 1 seyleri siz e
yaptirman n yoifann 1 buldular . Toplu m mithendisleri , hedef - lerine ulasma k i¢i n hikayelerin
nedenleri n v e gerekceleri n iizerind e nasil 6zenl e v e maharetl e oynuyoriarsa , anne-babalar d a
ayn 1 yontem - leri kullana n basaril 1 bire r hikdy e anlaticisidirlar . Evet, hepimiz, iy 1 niyetl 1 (ve
baze no kada r d a iy 1 niyetl 1 olmayan ) toplu m miihendisler i ola n anne-babalarimtz tarafinda n
yogrulduk .

Bu egitiml e sartlannm s olara k yonlendirilmey e a¢1 k hal e geldik . Ege r her zama n tetikt e olup
baskalarin a giivenmeseydik , bizde n yararlan - mak isteye n birini n kuklas 1 olacagim z endisesiyl e
dol u olsaydik , zo r bi r yasam siiriiyo r olurduk . Kusursu z bi r diinyad a kusk u bil ¢ duymadan
bagkalarina giivenir , karsilasti§im z insanlar1 n diiriis t v e giivenili r olduk - larindan emi n olurduk
. Am a kusursu z bi r diinyad a yasamiyoruzvebu

Giivenligin E n Zay1 f Halkas 1 1 1

yiizden rakiplerimizi n yamltic 1 ¢abalarin 1 engelleme k i¢1 n bi r derecey e kadar ihtiyatl 1 olmaliyiz



Kitabin an a parg¢alarin 1 olustura n ikinc 1 v e {i¢iinc {i an a basliklar , toplum miithendisleriniis
basind a gostere n hayal 1 dykiilerde n olusuyor . Bu boliimlerd e sunlar 1 goreceksiniz :

. Telefo n beles¢ilerini n y1lla r 6nc e bulduklar1 , telefo n sirketinde n
rehberde gecmeye n bi r numaray 1 almani n sagla mbi r yolunu .

* Saldirganlar1 n kullandiklari, uyam k v e kuskuc u ¢alisanlar 1 bil e
bilgisayar kullanic 1 adlann 1 v e sifrelerin 1 vermey e ikn a edece k
cesitli yontemleri ,

* Bi r Isle m Merkez i yoneticisini n sirketini n e n gizl i iirii n bilgisin i
calabilmesi i¢i n bi r saldirgan a nas1 I yardi m ettigini ,

* Bi r hanimu , he r tus a basis1 m kaydede n sonr a d a ayrintilar 1
saldirgana e-postalaya n bi r yazili m indirmes 1 i¢i n kandira n bi r
toplum miithendisini n kullandig 1 yontemleri ,

« Oze 1 dedektifleri n sirketinizl e v e sizinl e ilgil i nas1 1 bilg i topladiklarin 1
okuyacaksiniz. B u sonuncunu n i¢iniz i irperteceginde n eminim .

Ikinci v e iiciinc {i an a basliklard a gege n baz 1 hikdyeler i okurken , bun - larin miimkii n olmadigin 1
b usayfalard a yazil 1 yalanlarin , asagili k numaralarin v e dalavereleri n hi ¢ kimseni n yanina
kalmayacagin 1 diistinebilirsiniz. Gerge k s uki , he r olayd a anlatila n hikayele r olmus v e
olabilecek olaylar 1 yansitmaktadirlar : Pe k cog u diinyani n bi r kosesind e her gii n olmaktadir; hatt
a si zb u kitab 1 okurke n sizi n kurumunuzu n bil e bagina geliyo r olabilir .

Kitabin igerigi , isiniz 1 koruma k s6 z konus u oldugund a gercekte n ibret veric 1 olacaktir ; kisise 1
yonde n bakildigind a 1s e 6ze 1 yasamimzd a bilginizin biitiinliigiin @i koruma k i¢1 n toplu m
mithendislerini n hamlelerin i bertaraf etmeniz e d e fayd a saglayacaktir .

Kitabin dordiinc 1i an a basligind a konuy u farkl 1 bi r agida n el e ali - yoruz. Buradak 1 amacim,
calisanlarimz n toplu m mithendisler i tarafin - dan kandirilmalar 1 “olasiligin1 e n az a indirgeme k
i¢i n gerekl 1 isletm e kurallarim v e bilinglendirm e egitimlerin i1 olusturmamz a yardi m etmek .
Toplum mithendislerini n stratejilerini , yontemlerin i v e taktiklerin i anla - mak, sirketinizi n
tretkenligin 1 diisiirmede n B T varliklarimz 1 koruma k i¢i n uygun kontrolle r yerlestirmeniz e
yardimc 1 olacaktir .

Kisacasi, b u kitab1 , toplu m mithendisligini n olusturdug u ag1 r tehlike - ye kars 1 sizler 1
bilin¢lendirme k v e sirketinizi n v e ¢alisanlarimizi n b u yoll a somiiriilmesi olasiligini e naza
indirgemeniz e yardi m etme k 1¢i n yazdim .



Ya d a belk i syl e soylemeliyim, b u olasili k bi r dah a hi ¢ somiiriile - meyecekleh kada r
azalacaktir .



Sanati



ZARARSIZ GIB I GORUNE N BILGILER

Cogu insan a gor e toplu m mithendislerinde n kaynaklanaca k e n biiyiik tehdi t nedir ? Kendiniz 1
koruma k i¢1 n n e yapabilirsiniz ?

Eger ama ¢ ¢co k degerl 1 bi r 6dii | el e gegirmeks e -diyeli mki , bi r sirketi n fikri sermayesini n
oneml 1 bi r pargastysa - o zama n belk 1 d e gerekl 1 ola n soy, mecaz i olarak , yalmzc a dah a gii¢l i
bir kas a v e dah a 1y i silahlanmu § bekgilerdir. Oyl e degi [ mi ?

Ama aslind a bi r sirketi n glivenligini n agilmasi , genellikl e kot i adamun sirkettek 1 pe k ¢o k insam
n korunmas 1 v e stmrlandirilmas 1 i¢i n bi r neden gérmedigi , so n derec € masum, giinlik v e
onemsi z goriinen bi r bilgiyi ya d a bi r belgey i eld e etmesiyl e baslar .

Bilginin Gizl 1 Deger i

Cogu toplu m mithendisleri , bi r sirketi n elind e ola n v e zarars1 z gib 1 goriinen bilgiler 1 e 1 listiind
e tutarla r ¢iink {i b u bilgiler , kendilerin 1 dah a inandiric1 kNabilmelerind e canalici1 birro |
oynayabilir .

Bu sayfalarda , toplu m miihendislerini n saldirilarin a sizi nd e "tamk " olmamz saglayara k islerin 1
nast | yaptiklarin 1 gosterecegim ; baze n olay 1 kurban roliindek 1 kisileri n baki s agisinda n
sunacagim , boylec e kendiniz 1 onlarin yerin e koyabilece k v e si z (belk 1 d e calisanlarimzdany a
d a1 s arkadaslarimzdan biri ) olsaydini z nas1 1 bi r yani t verebileceginiz i tarta - bileceksiniz. Cog
u durumd a ayn 1 olaylar 1 toplu m miithendisini n baki § agisindan d a goreceksiniz .

[k &yk ii finan s endiistrisindek i bi r ac1 k noktay a deginmektedir .
Creditchex

Ingilizler, tutuc u bi r bankacil1 k sistemin e uzu n bi r siir e katlanma k zorunda kaldilar . Siradanv e
diiriis t bi r vatanda s olara k bi r bankada n igeri giri p bi r hesa p agtiramazdimz . Hatirl 1
miisterilerde n bir 1 sizi ni¢i n bi r tavsiye mektub u yazmadig 1 siirec e bank a siz 1 miister 1 olara k
kabu I etmey1 diisiinmezd 1 biie .

ingilizlerin b u sistem 1 glinlimiizii n goriiniist e esitlik¢ 1 bankaciligin - dan doga I olara k olduk¢ a
farkl1 . I s yapmaktak i ¢agda s rahatliginuz , neredeyse herkesi n bi r bankay a giri p kolaylikl a
vadesi z ¢e k hesab 1
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actirabildigi, arkada s canlis 1 v e demokrati k Amerika'da n bask a hi¢bi r yerde b ukada r goz e
carpmuyor , 0yl e mi ? Ta molara k degil . Gerge k s u ki, bankalarin anlasilabili r nedenlerde n otiirii
, gecmist e karsiliks1 z ¢e k yazmus olabilece k bir 1 adina -k 1 bu, kisini n adl 1 sicilind e bank a
soygun u ya d a zimmet e ge¢irm e suclarini n olmas 1 kada r k6t Ui bi r durumdur - hesap agma k
konusund a doga 1 bi r ¢cekingenlikler 1 vardir . B u ylizden , miistakbel bi r miisteriyl e ilgil 1 hizl 1
bilgile r edinme k pe k ¢o k bank a i¢i n olagan bi r uygulamadir .

Bu tar z bilgiler 1 edinme k i¢1 n bankalar1 n1 § yaptiklar 1 baslic a sirketler - den bir 1 d e bizi m
CreditChe x adin 1 verecegimi z bi r kurulus . Miisterilerin e ¢ok 6neml 1 bi r hizme t sunmakl a
birlikte , birgo k sirkett e oldug u gibi , Isin i bilen toplu m miithendislerin e d e farkind a olmada n
kullanisl 1 bilgile r saglayabiliyorlar.

[k Gériisme : Ki m Andrevv s

- Ulusal Banka, ben Kim. Size nasil yardimei olabilirim?

- Merhaba Kim. Sana bir sorum olacakti. Sizler CreditChex kullani- yor musunuz?
- Evet.

- CreditChex'i aradigimz zaman, onlara verdiginiz numaraya ne ad veriyorsunuz? Uye Isyeri
Numarasi mu?

K1z bi r a n duraksadi ; soruy u tartip , bunu n neyl e ilgil 1 oldugun u v e yanmit veri p vermemes i
gerektigin 1 diistindui .

Bu arada, telefondaki ara vermeden konusmay1 stirdiirdii:
* Sormamin nedeni su: 6zel dedektiflik konusunda bir kitap yaziyorum.

- Evet, ded i kiz , soruy u gonii | rahatligiyl a yanitlayarak . Bi r yazar a yardimer olabildig i Igi n
memnun'olmustu .

- Uye Isyeri Numarasi deniyor, dyle mi?
- Ht k1.

- Tamam, harika. Terimleri dogru kullanabilmek i¢in sormustum. Yani kitap i¢in. Yardimlarin i¢in
tesekkiirler. Hoscakal, Kim.

Ikinci Goriisme : Chrls T a I ber t
- Ulusal Banka, Yeni Hesaplar, ben Chris.

- Merhaba, Chris. Ben Alex, ded 1 arayan . CreditChex'in miisteri tem-



silcisiyim. Hizmetlerimizi gelistirebilmek i¢in bir arastirma yapiyoruz. 1 eseees « Bana birkag
dakikam ayirabilir misin?

Chris memnuniyetl e ayirabilecegin i sdyled 1 v e araya n konugsmay a devam etti :
Zararsiz Gib 1 Goriine n Bilgiler 1 7

- Pekala. Subenizin caligsma saatleri nedir? Kadi n yanitlad 1 v e ardar - da gele n somlar 1 yanitlamay
a deva metti .

- Subenizin kag¢ ¢aligam bizim hizmetlerimizden yara} lani\ or 9

- Bilgi talebi i¢in bizi ne siklikta ariyorsunuz?

- Sizin I¢in ayirdigimuz 800'lii numaralardan hangisini kullaniyorsunuz?

- Miisteri temsilcilerimiz her zaman size karsi nazikle/ mm *

- Talebinize yanit verme sliremiz ne kadar?

- Ne kadar siiredir bankada ¢alisiyorsunuz?

- Su anda kullandigimiz Uye Isyeri Numarasi nedir?

- Size sagladigimuz bilgilerde hi¢ tutarsizliga rastladiniz mm"

- Hizmetlerimizi gelistirmemiz dogrultusunda onsrile1 iniz olsavdi bunlar neler olurdu?
Ve:

- Subenize diizenli olarak gonderecegimiz anketleri doldurmak ister
misiniz?

Kadin yapabilecegin i soyledi , bira z konustular , araya n telefon u kapatt 1
ve Chri s 1sini n basm a dondii .

Uciincii Goriisme : Henr y McKinse y

- CreditChex, ben Henry McKinsey, size nasil yardimet olabilirim? Arayan, Ulusa 1 Banka'da n
aradigin 1 sdyledi . Dogr u Uy e Isyer i Numarasini, sonr a d a bilg i istedig i kisini n adin1 v e sosya
| giivenli k numarasinmi verdi . Henr y kisini n dogu m giiniin i sord u v e arayanonud a verdi.

Biraz sonr a Henr y bilgisaya r ekraninda n kayitlar 1 okudu .

- Wells Fargo 1998'de, bir kerelik, 2.066 dolar tutarinda YB rapor etmis.



YB (Yetersi z Bakiye) , yazila n ¢ek e karsili k hesapt a yeterinc e par a olmadigt durumla r i¢i n
kullanila n bankacil1 k terimidir .

- O zamandan beri baska hareket olmus mu?

- Hayir, olmamus.

- Bagka sorgulama olmus mu?

- Bir bakalim. Evet, iki tane olmus, ikisi de gecen ay. Chicago, Ugiincii Birlesik Kredi Birligi.

Bir sonrak 1 ad1 , Schenectad y Yatir1 m Ortakligi'ni , okurke n bocalad 1 v e harf har f kodlama k
zorund a kaldr .

- New York Eyaleti'nde, diy e d e ekledi .
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Ozel Dedekti f1s Basind a

Bu goriismeleri nii¢ i d e ayn 1 kis 1 tarafindan , adin a Osca r Grac e diyecegimiz bi r 6ze 1 dedekti £
tarafinda n yapilmist1 . Grace'i n yen i bi r miisterisi vard 1 v e b u onu n il k miisterilerinde n biriydi .
Birka ¢ a y oncesin e kadar poli s ola n Grace , yen 1 isleri n bazilarin 1 rahatlikl a ¢ozebildigin ) far k
etmisti, anca k digerler 1 kaynaklarin 1 v e yaraticiligin 1 sonun a kada r kul- lanmasim gerektirece k
kada r zorluydu . B useferki i s kesinlikl e zorlula r simifina giriyordu .

Polisiye romanlar1 n tamidi k 6ze 1 dedektifler 1 -Sa m Spade s v e Phili p Marlovves- esin1 aldata n
birin 1 yakalayabilme k i¢i n saatlerc e arabalarin - da oturu p gec e yarilarin a kada r beklerlerdi .
Gerge k hayattak i 6ze | dedektifler d e aynisin1 yapiyorlar . Oze 1 dedektifle r polisiy e romanlar a
daha a z kon u olmu s am a didise n esleri n islerin € buru n sokmani n bi r o kadar 6neml 1 bagk a bi r
cesidini , yan i gec e nobetleriyl e cebellesmekte n ¢ok, biiyli k 6l¢iid e toplu m mithendislig 1
becerilerin e dayana n bi r yonte m de kullamyorlar .

Grace'in yen 1 miisterisi , giysile r v e miicevherle r i¢i n oldukg a geni s bir biit¢ e ayirabiliyo r gib 1
goriinen bi r hammdi . Bi r gii n ofisin e gelmi s v e uistiinde kag: t yigil 1 olmaya n te k der 1 koltug a
oturmustu . Gucc 1 mark a biiyiik e I cantasim , markas 1 on a donii k kalaca k sekild e masay a koymu
s ve bosanma k istedigin 1 kocasin a sdylemey 1 tasarladigin 1 agiklamisti , ancak "kiicii k bi r sorun "
oldugun ud a itira f etmisti .

Goriintise gor e kocas 1 bi r adi m 6ndeydi . Tasarru f hesaplarindak i paray1 v e yatirt m hesaplarind
a dura n dah a d a biiyii k b1 r tutar 1 cokta n ¢cekmisti. Kadi n paralar1 n nerey e kagirildigin 1 bilme k
istiyord u v e bosan - ma avukat 1 hi ¢ yardimc 1 olmuyordu . Grace , avukatin , parant n nerey e gittigi
gib 1 pi s igler e elin 1 bulastirmayacak , hizl 1 yiikselen , yiikse k gelirl 1 danismanlardan bir 1 oldugun
u tahmi n etti .

Acaba Grac e on a yardimc 1 olabili r miydi ?

Bu isi n ¢ocu k oyuncag 1 oldugun a kadin 1 ikn a etti , bi r fiya t verdi , mas - raflarin, gerceklestik¢ e
faturalandirilacagin1 s6yled i v e il k 6dem e i¢i n bi r ¢ek ald1 .

Sonra d a ¢ozmes i gereke n sorunl a yiizlegji . Daha Onc e hi ¢ bdyl e bi r is yapmadiysani z v e par
a Iz1 stirme k konusund a pe k bi r e y bilmiyor - samz n e yaparsimz ? Ufa k adimla r atara k ig e
baslarsimz . Iste , biz e aktarildig1 kadariyl a Grace'i n oykiisii :

CreditChex'in n e oldugun u v e b u sirketi n bankalar1 n hang 1 konud a isine yaradigin1 -esk i kart m
bi r bankad a ¢alisirdi - biliyordum . Am a kul - lamilan terimler i v e siire¢ler 1 bilmiyordu m v e esk
1 karim a sorma k zama n kayb1 olacakti .

Birinci adim : Bankacil1 k terimlerin i gre n v e Istene n seyi n konuy a
Zarars1z Gib 1 Goriine n Bilgiler 1 9

hakim bir 1 tarafinda n istendig 1 izlenimin 1



yaratmanin bi r yolun u bul . Aradigi m Terimler bankada, ad 1 Ki m ola n gen ¢ han1t m
CreditChex'l aradiklar 1 zama n kendileri -
HEDEF: Bir dalaverenin ni nasi | tamttiklarin 1 sordugumd a kugsku -

kurbani. land1. Duraksad 1 v e ban a sdyleyi p sdyle - KA YNA GI KUR UTMA K: memekten emi n
olamadi . B ubeni cay - Bir saldirgan, ger¢ek- dirdi mu ? Elbett e hayir . Usteli k b u durak -
lestirdigi saldiriyr kur- sama ban a 6neml 1 bi r ipucu, onu n i¢i n bamnin anlamasina izin inandirici
olaca k bi r nede n bulma m verirse, o zaman buna kay- gerektigine dai r bi r isare t verdi . Ona bi r
nag1 kurulmak denir. kitap i¢i n arastirm a yaptigi m oyunun u Kurban bir kez durumu oynadigimda, bu
, kuskularin 1 giderdi . Bi r anlar ve diger ¢alisanlara kitap y a d a senary o yazar 1 oldugunuz u ve
yonetime bu girisimden soyleyin, herkesi n dil 1 ¢oziiliiverir .

s0z ederse, gelecek

Elimde Kim'i niizerind ¢ is e yaraya -

saldirilarda aym kaynag bilecek bask a bilgile r d e vardi ; hakkind a
somiirmek ¢ok gii¢lesecektir. bilgi istedigini z kisiyl e ilgil i CreditChex'I n
ne tii r bilgile r istedigini , sizi n o kisiyl e

ilgili nele r isteyebileceginizi v e e n 6nemlis i Kim'i n ¢alist1g 1 bankam n Uy e Isyeri Numarasi'n1
biliyordum . B u sorular 1 sormay a hazirdi m am a duraksamasi bi r tehlik e isaretiydi . Kita p
arastirmas 1 hikdyesin 1 yutmus - tu, anca k isi n basind a bira z kuskuianmusti . Ege r basinda n
yardime 1 olmaya hevesl 1 olsaydi , siireclerl e ilgil 1 dah a fazl a se y anlatmasin 1 ondan
isteyebilirdim .

Icinizden gele n ses e kula k vermeli , hedefi n sdylediklerini v e nasi | sdyledigini dikkatl e
dinlemelisiniz. B u hamm, ¢o k fazl a olagandis 1 sor u soracak olsaydim, kafasind a alar m ziller 1
calaca k kada r zek 1 goriiniiyor - du. He r n e kada r ki m oldugum u v e hang 1 numarada n aradigim1
bilmes e de, ege r b uisi nigindeyseniz, telefo n edere k sirketl e ilgil 1 bilg 1 almay a c¢alisan birin e
kars1 , birilerini n ortalig 1 ayag a kaldirmasin 1 istemezsiniz . Bunun neden 1 kaynag 1 kurutma k
istememenizdir ; ayn 1 isyerin i bagk a bi r zaman bi r ke z dah a arama k isteyebilirsiniz .

Bir insam n ban a "Buyru n emriniz e amadeyim, " diyere k yardimc 1 m1 olacagim yoks a "B u adam
nniyet i bozuk , polis 1 arayayim, " diy e ortalig 1 uyaga m1 kaldiracagin 1 anlama k amaciyl a ban a
ipuc u verece k kiicli k isaretleri yakalayabilme k i¢1 n goziimii-kulagim 1 he p a¢1 k tutarim .

Kim'i bira z dike n iistiind e bir 1 olara k derecelendirdim, b u yiizde n I;1rkl1 bi r subedek 1 bask a
birin i aradim . Chris'l e yaptig1 mikinc 1 1jliriismede, arastirm a numaras 1 ¢o kiyi1 s gordii .
Buradak i yontem , inandiricilig artiraca k ilgisi z sorulari n arasin a oneml 1 sorula n sikistir - mnkta
yatiyor . CreditChex'dek i Uy e Isyer i Numarasi'n 1 sormada n énce , IKinkada n e kada r siiredi r
calistigiyl a ilgil 1 on a kisise 1 bi r sor u yoneltere k hir so n dakik a kontrol i yaptim .
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Kisisel bi r sor umayi n gibidir ; bazilar 1 lizerinde n gege r v e hi¢bi r zaman farketmezler ;
bazilarind a is e patlar v e giivenl 1 bi r ye r bulma k i¢i n telas i¢ind e kagmalarin a nede nolur . Bu
yiizden , ege r kisise 1 bi r sor u sorarsam, kars 1 tara f soruy u yanmtlars a v e se s tonund a bi r
degisikli k olmazsa, biiyli k olasilikl a talebi n igeriginde n siiphelenmemi s demektir . Yanitlanmasim
istedigi m soruy u ona , kusk u uyandirmada n rahatlikl a sorabilirim v e biiyii k olasilikl a ban a
istedigi m cevab 1 verir .

Iyi bi r 6ze 1 dedektifi n bildig i bi r se y dah a vardir : Higbi r zaman , kili t bilgiyi eld e ettikte n
sonr a gériismey 1 heme n bitirme . Bir-ik 1 soru, bira z sohbetten sonr a ved a etme k yerind e
olabilir . Ege r kurba n sorduklarimz - 1a ilgil 1 bi r seyler 1 dah a sonr a hatirlarsa , bunla r biiyii k
olasilikl a so n birkag sor u olacaktir . Kalan 1 genellikl e unutulur .

Boylece Chri s ban a Uy e Isyer i Numarasi'n1 v e taleplerin i bildirme k i¢in kullandiklar 1 telefo n
numarasin 1 verdi . CreditChex'te n n e kada r bilg i edinilebildigini 6grenebilecegi msorulard a
sorabilseydi m dah a mutl u olurdum. Anca k sansim1 zorlama k istemedim .

Bu, CreditChex !ten tuta r hanes 1 bo § bi r ¢e k alma k gib 1 bi r seydi . Art1 k istedigim zama n aray1
p bilgi eld e edebilirdim . Aldig m hizme t i¢i n par a 6dememe bil e gere k yoktu . Gorliniis e gor e
CreditChe x temsilcis i Iste - digim bilgiler i beniml e paylasmay a hazirdi . Miisterimi n kocasini n
hesa p acgtirmak i¢i n so n zamanlard a bagsvurdug u ik 1 ye r vardi . O zaman , yakin - da esk i es 1
konumun a gelece k ola n kadini n aradig 1 parala r neredeydi ? CreditChex'teki adam n saydig 1
bankalarda n bask a nered e olabilird 1 ki ?

Aldatmacamn Incelenmes i

Tiim b u diize n toplu m mithendisligini n teme 1 taktiklerinde n birini n iizerine kurulmustur : Oyl e
olmadig 1 halde , bi r sirke t calisanmimin , zarars1 z oldugunu diistindiig i b1 r bilgiy e ulagmak .

ilk bank a memur u CreditChex' I ararke n kullanila n tammlayic 1 say1y 1 anlatan Uy e Isyer i
Numaras 1 terimin i dogrulads . ikincisi , CreditChex'i n telefon numarasin1v e e nca nalic 1 bilg i
ola n bankani n Uy e Isyer i Numarasi'm sagladi . Tii m b u bilgile r memur a zarars: z goriiniiyordu .
B u sayiy1 bagkasin a sdylemeni n n e zarar 1 olabilird 1 ki ?

Tiim bunla r {i¢linc i goriism e i¢1 n gereke n zemin 1 hazirladi . Grace'i n
Mitnick Mesaj1 : x

Uye Isyeri Numarasi, bu durumda, bir sifre kadar énem. tasir. Eger banka ¢alisanlar1 onu bir ATM
sifresi olarak goriirlerse, bilginin hassasligim kavrayabilirler. Sirketinizde insanlarin yeterli 6zeni
gostermedikleri kurum i¢i bir sifre ya da numara var m?

Zararsi1z Gib 1 Goriine n Bilgile r
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1'lind1; CreditChex' 1 arayip , kendin 1 miister 1 bankalarda n bir 1 ola n Ulusa 1 HiinkH'mn bi r ¢alisan
1 gib 1 tamittikta n sonr a istedig 1 bilgiy 1 alabilmes 1 i¢i n 1liliynct ola n he r se y vardr .

Bilgi calarken, 1y 1 bi r dolandiricim n paramz 1 ¢almad a gosterdig 1 hticoriklilige benze r bi r
beceriklili k gostere n Grace'in, insanlar 1 okuma k d,:in gelistirilmi § yetenekler 1 vardi . Sik¢ a
uygulanan , masu m sorular1 n at.1sina anahta r sorular 1 katm a yontemin i o d a biliyordu . Uy e Isyer
1 Numarasi'm he r se y yolundaymu s gib 1 sormada n 6nc e kisise 1 bi r soru - nun ikinc 1 memuru n
isbirlig 1 yapma egilimin i 6l¢ecegin i d e biliyordu .

[Ik memurun , CreditChe x iy e numaras 1 i¢i n kullanila n terim i onayla - y.irak yaptig 1 hatay a kars 1
korunmay a neredeys e olana k yoktu . B u bil - ginin bankacil1 k sektoriind e o kada r geni § bi r
kullamim 1 va r k 1 6nemsi z (jthi goriliniiyor ; zarars1 z goriiniiml U bilgiler e e niy 1 6rnek . Anca k
ikinc 1 memur Chris , arayam n gercekt e sdyledig 1 kis 1 olu p olmadigin 1 dogrula - madan sorular 1
yamtlamay a b u kada r hevesl 1 olmamaliydi . E n azinda n ,itlini v e telefo n numarasin1 ali p onu
ger 1 aramaliydi ; boylec e dah a sonr a Viiphe uyanirsa , kars 1 tarafi n hang i telefo n numarasin 1
kullandigint n bi r knydim tutmu s olabilirdi . B u durumda , boyl e bi r aram a yapmak , saldir - ganin
CreditChe x gorevlis 1 gib i davranmasin1 dah a d a gii¢lestirirdi .

Daha d a 1yisi , CreditChex'i , arayam n verdig 1 numarada n degil , hnnkanin kayitlarind a buluna n bi
r numarada n arayip , kisini n ger¢ekte n Df;1da ¢alis1 p ¢alismadigin 1 v e sirketi n gercekte n miister 1
arastirmas 1 yap1 p yapmadiginm dogrulama k olurdu . Gerge k diiny a uygulamalarin 1 v € bugii n cogu
insanmt n i¢ind e bulundug u zama n baskisin 1 go z Oniin e aldigimzda , ¢alisanin bi r ¢esi t saldir 1
gergeklestirildiginde n kuskulandig 1 durumla r disinda, b u tar z bi r kontro 1 aramas 1 yapmas 1
beklentileri n ¢o k 6tesindedir .

Miihendislik Tuzag 1

Insan avcis 1 firmalari n sirke tic i yetenekler 1 bulma k i¢i n toplu m mithendisligi taktiklerin i
kullandiklar 1 yaygi n olara k bilinir , Ist e bunu n nasil olabilecegin e dai r bi r Ornek .

1990'larin sonlarinda , pe k d e ahlag a uygu n ¢alismaya n bi r i $ bulm a “contasi, telefo n
endistrisind e deneyiml 1 elektri k mithendisler 1 araya n bir sirket 1 yen 1 miisteris i olara k aldi . Bu
gorevi n sorumlusu , bugul u bi r ses tonun a v e ¢ekic 1 tavirlar a sahi p bi r hammdi . B u
yeteneklerin i tele - fon lizerinden , glive n vere n v e dost¢ a bi r izleni m uyandirma k amaciyl a
kullanmay1 d a 6grenmisti .

Kadin, raki p bi r sirkett e ¢alisma k i¢i n ayartilabilece k mithendisle r bulup bulamayacagin a bakma
k amaciyl a bi r ce p telefon u hizme t fliiglayicisim yoklamay a kara r verdi . Santral 1 arayip , "Be s
yill1 k mithendislik deneyim i ola n herhang 1 biriyl e goriisme k istiyorum " diye - mezdi. Bunu n
yerine , bira z sonr a gorecegini z nedenlerle , yetene k avin a
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hicbir hassasiyet 1 yokmu s gib 1 goriine n v e sirke t ¢alisanlarini n neredeyse isteye n herkes e verdig
1 bir bilgiy 1 arayara k basladi .

[lk Goriisme : Damsm a Gorevlis i

Saldirgan, Did 1 Sand s adin 1 kullanarak , ce p telefon u hizme t saglayicisinin sirke t binasin a telefo
n etti . Konusma , kisme n s0yl e gecti:

Danmisma Gorevlisi: lyi giinler. Ben Marie, size nasil yardima olabilirim?

Didi: Beni Nakliyat Boliimii'ne baglar misiniz?

< DG: Oyle bir boliimiimiiz oldugundan emin degilim, rehberime

bakayim. Kim ariyordu?

D: Didi

DG: Binada misimz, yolma ...?

D: Hayir, disardayim.

DG: DIdi, soyadimz?

D: Didi Sands. Nakliye'nin dahilisini biliyordum ama unutmusum. DG: Bir .saniye.

Kusku uyandirmama k i¢in , b u noktad a Didi , sohbet 1 siirdiirme k amaciyla, "igerden " oldugun u v
e sirke t binalarini n yerlerin 1 bildigin 1 gostermek iizer e tasarlanmu § sirada n gib 1 goriine n bi r sor
u sordu . D: Hangi binadasimz? Lakeview'da mi yoksa ana binada nu?

DG: Ana binada (duraksama) . Numara 805 555 6469,

Nakliye Boliimii'n ii aramant n is € yaramayabilecegi m de dikkat e alara k kendini saglam a alma k
amactyl a Didi , Gayrimenku 1 Boliimii'yl e d e goriismek istedigin i sOyledi . Danism a gorevlis i o
numaray 1 d a verd 1 v e onu Nakliy e Boliimii'n e baglamay 1 dened 1 am a hatla r mesguldii . Bu
asamad a Did I iigiinc ii bi r telefo n numarasini , Austin-Texas'tak i sir - ket binasind a buluna n
Tahsila t Ofisi'ni n numarasin1 d a istedi . Damism a gorevlisi onda n bira z beklemesiniricaettive
hatta n ¢ikt1 . Siiphel 1 bi r telefon geldigin1 v e bi r seyleri n ter s gittigin 1 diislindiigiin i giivenlig e
anlatiyor olabili r miydi ? Kesinlikl e olamaz , Didi'ni ni¢ind e e n kii¢ii k bir endis e bil e yoktu .
Yalnizc a bira z kizi n basin a bel a olmust u am a damsma gorevlis 1 i¢gi nb usiradanbi r 1 § gliniinii
n bi r pargastyd:r . Bi r dakika sonra , damism a gorevlis 1 yenide n hatt 1 ald1 , Tahsila t Ofisi'ni n
numarasina baki p oray 1 arad 1 v e Didi'y 1 bagladi .

Ikinci Goriisme : Peggy



Sonraki konusm a 0yl e gecti ;

Peggy: Tahsilat Ofisi, Pegg)>.

Didi: Merhaba Peggy. Ben Didi, Thousand Oaks'dan.

Zarars1z Gib 1 Gortiine n Bilgile r 2 3

/-'. Merhaba Didi.

D: Nasil gidiyor 7' . " .e" "o ",

P: Iyi.

Sonra Didi , 1 § dliinyasind a iy 1 bilme nv e belirl 1 bi r kurulusunyad a
calisma grubunu n biitgesin e harcamalar 1 ma 1 etme k i¢i n kullanila n
islem kodun u ifad e ede n terim 1 kullandi .

D: Miikemmel. Sana bir sorum olacak. Belli bir boliimiin maliyet 1 merkezi kodunu nasil
ogrenebilirim?

P: O boliimiin biitce sorumlusuna ulagman gerek.

D: Thousand Oaks'un biitge sorumlusunun kim oldugunu biliyor
musun? Bir form doldurmaya calisiyorum ve dogru maliyet merkezi
kodunu bilmiyorum.

P: Tek bildigim, maliyet merkezi kodunu 6grenmen gerektigi zaman,
blitce sorumlusunu araman gerektigi.

D: Texas'daki boliimiiniiz i¢in bir maliyet merkezi kodu var mu?

P: Burada bir maliyet merkezi var ama bize hepsinin listesini vermiyorlar.
D: Maliyet merkezi kodu kag basamakl1? Ornegin, sizin maliyet
merkezi kodunuz ne?

P: Sey, soyle, sen 9WC'yle misin yo/csa SAT'la misin?

Bunlann hang i boliimler e y a d a gruplar a karsili k geldig 1 konusund a Didi'nin e n kiicii k bi r fikr 1
yoktuama b u 6neml 1 degildi . Soruy u yanitladi : D: 9WC



P: O zaman genellikle dort basamaklidirlar. Nereden oldugunu sdylemistin?
D: Thousand Oaks, Genel Miidiirliik.

P: Evet, Thousand Oaks i¢in bir tane soyleyebilirim. TASN, Nancy'nin N'si. Yardim etmey e istekl i
biriyi e yeterinc € uzu n siir e sohbe t ederek , Did 1 ihtiyac1 ola n maliye t merkez 1 kodun u aldi ;
disarda n birini n isin € yara - yacakmis gib 1 gériinmedig i i¢i n kimseni n korumay 1 diistinmedig 1
bilg i parcaciklarindan bir 1 daha .

Uclincii Goriisme : Is e Yaraya n Yanl1 s Numar a

Didi'nin bi r sonrak 1 adimu , elindek 1 maliye t merkez 1 kodun u bi r poke r markasi gib 1 kullanara k
dah a degerl 1 bi r sey e doniistiirme k olacakti . Gayrimenkul boliimiin {i arayip , yanli § numar a
cevirmi s gib 1 yapti . "Sizi rahatsiz ettigim i¢in 6ziir dilerim, ama ..." il e s0z e baslayara k sirke t
rehberini kaybetmi s bi r ¢alisa n oldugun u sdyled i v e yen i bi r rehbe r ala - bilmek I¢i n kiminl e
konusmas 1 gerektigin i sordu. Ada mrehbe r kitap¢iginin esk i tarihl 1 oldugun u am a sirketi n
intrane t sitesind e telefo n numaralanmn bulundugun u séyledi .
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Didi basilmu s bi r rehbe r kullanmay 1 terci h ettigin 1 anlatinca , ada m on a matbaay1 aramasin 1
sOyled i v e sonra , hi¢bi r tale p olmada n -belk 1 d e yalnizca ¢ekic 1 sesl 1 kadin 1 telefond a bira z
dah a uzu n siir e tutabilme k i¢in- numaray 1 buld u v e kadin a verdi .

Dordiincii Goriisme : Mcttbaa'da n Bar t

Matbaa boliimiind e Bar t adind a biriyl e konustu . Didi , Thousan d Oaks'dan aradigin1 v e
calistiklar 1 yen 1 danismam n sirke t rehberin e ihtiyaci oldugun u séyledi . Esk i tarihl 1olsad a
basil 1 bi r rehberi n dams - manin dah a ¢o k isin e yarayacagin1 d a vurguladir . Bart, bi r tale p
form u doldurmasi v e kendisin e gondermes 1 gerektigin i soyledi .

Didi elind e for m kalmadigim , bira z aceles 1 oldugun u séyled 1 v e acab a Bart bi r inceli k yap1 p
form u onu n yerin e doldurabili r miydi ? Ada m biraz fazlay a kaga n bi r hevesl e kabul etti ve
Did 1 on a ayrintilar 1 anlat - t1. Hayal 1 danismani n adres 1 olara k da , toplu m mithendislerini n post
a deligi dedikleri , Didi'm n sirketini n b u tar z durumla r i¢in , Mai 1 Boxe s Ete. tiiliinde n ticar i
sirketlerde n kiraladig 1 post a kutusun u verdi . Edindigi il k bilg 1 simd 1 isin e yarayacakti : Rehber1
nmaliyeti v e karg o i¢in bi r licre t alinacakti . Didi , Thousan d Oak s i¢i n maliye t merkez 1
kodunu verdi .

- 1A5N, Nancy'nin N'si. :

Sirket rehber 1 birka ¢ gii n sonr a geldiginde , Did 1 beklediginde n dah a d a basarili oldugun u
gordii : Rehberd e yalnizc a adla r v e telefo n numaralar 1 listelenmekle kalmamus , kimi n kimi n i¢i
n¢alistig 1 d a gosterilmisti . Tiim sirketi n kurulu s semas 1 elindeydi .

Boguk sesl 1 kad1 n insa n avlaya n telefo n goriismelerin 1 yapmay a hazirdi. He r yetenekl 1 toplu m
mithendisini n sonun a kada r gelistirdig i laf yapm a becerisin 1 kullanarak , akinlarin 1 baglatma k i¢i
n gerekl 1 ola n bilgileri dalaver e yoluyl a eld e etmisti . Simd 1 d e semeresin i toplamay a

LN ) hazlrdl . ....... . [ ] ............ . '.: : .. [ ] : : : [ ; [ )

ASdatmaeansn Incelenmes i'."'".eo o

Bu toplu m miihendislig 1 saldirisind a Didi , hede f sirketi n i ¢ ayr 1 D6liimiiniin telefo n
numaralarin1 eld e edere k is e koyuldu , istedig i numaralar s1 r olmadig 1 i¢i n b u kolayd1 , 6zellikl
e d e calisanla r i¢in . Bi r toplum miihendis 1 igerde n biriymi s gib 1 konugmay 1 6greni r ve Did1 b
u oyunda becerikliydi . Telefo n numaralarinda n bir 1 on u bi r maliye t merkez 1 koduna yonlendirmisg
, 0 kod u d a sirketi n telefon rehberinde n b1 r kopy a almak i¢i n kullannusti .

ihtiyaci ola n teme 1 araglar ; arkadasc a davranmak , bira z sirke ti¢ 1 te - rimleri kullanma k v e so n
kurband a uyguladigr , isi nigin e kii¢iik , s6ze 1 g6z kirpmala r karistirmakti . ee-, o 'ee o
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Ve kola y eld e edilemeye n 6neml 1 bi r



dlflor ara ¢ da , toplu m mithendisini n Terimler yoflun ¢alismalarl a v e gegmi s nesilleri n
Iyi dolandiricilarini n kigid a dokiilmemi s

POSTA DELIGI: Toplum 1lnriiiyimlerinden der s alara k gelistirdig i
mithendislerinin kiralik Inlfuanlik becerileridir .

posta kutusu i¢in kullandik-

lar1 terim. Yaygin olarak

Baska Degersi z

sahte isimle kiralanir ve

kurbanin gondermeye ikna

Bilgiler

edildigi evraklar1 ya da

paketleri almak i¢in

kullamlir.

Maliyet merkez 1 kod u v e dahil i telefon

numaralarinin disinda , is € yarama z gib 1

ijorlinen bask a hang 1 bilgile r rakibini z i¢i n so n derec e degerl 1 olabilir ?
Peter Abel'i n Telefo n Goriismes 1

- Merhaba, de r hatt1 n 6bii r ucundak 1 ses .

- Ben Parkhurst Seyahat Acentasi'ndan Tom. San Francisco bilet- leriniz hazir. Onlar1 size
gonderelim mi yoksa kendiniz mi gelip almak istersiniz?

- San Francisco mu? de r Peter .

- Ben San Francisco'ya gitmiyorum ki.

- Siz Peter Abel misiniz?

- Evet, ama yapmay1 diisiindiigiim bir yolculuk yok. - Him, de r arayan , dost¢ a giilerek .

- Yani San Francisco'ya gitmek istememekte kararlisiniz, 6yle mi 7



- Eger patronumu kandirabilirseniz ... de r Peter , olusa n tatl 1 sohbet e uyum saglayarak . .

- Bir karigiklik var gibi goriiniiyor, de r arayan .

- Sistemlerimizde yolculuk ayrintilarim 6zliik numarasina gore

siraliyoruz. Belki birileri yanlis numarayr kullanmistir. Sizin Sosyal Giivenlik Numaramz nedir?

Peter nazi k bi r sekild e numaray 1 verir . Nede n olmasin ? Doldurdugu , neredeyse he r ¢alisa n fc-
munu n lizerin € b u numaray 1 yaza r v e sirkette -

Mitnick Mesaj1 : —

'"Tipki bir bulmacanin parcalar1 gibi her bilgi kendi basina ilgisiz durabilir. Ancak parcalar bir araya
getirildiginde, agik bir resim olusur. Bu olayda toplum miithendisinin gordiigii resim sirketin i¢
yapisinin tamami olmustur.
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Mitnick Mesaji :

Ovykiinii ana fikri: Istekte bulunan kisinin sesini tammuyorsaniz ve istemek icin bir nedeni yoksa, hic
kimseye kisisel ya da sirket i¢i bilgileri ve tamm- layicilar1 vermeyin.

ki pe k ¢o k insan1 n bun u 6grenm e sans 1 vardir ; insa n kaynaklarinin , maag servisini n v e doga |
olara k disaridak i bi r seyaha t acentasim n da . Kimse Sosya 1 Giivenli k Numarasi' msi r gib i
saklamaz . N e far kede r ki ?

Yamti bulma k zo r degil . Etkil i bi r canlandirm a (toplu m mithendisini n kendini bagk a birini n
kiligin a sokmasi ) i¢i n iki-ii ¢ parc a bilg 1 fazlasiy - la yeterlidir . Yar 1 yeterlilikt e bi r toplu m
mithendisi , bi r ¢alisan1 n adim , telefon numarasim , Sosya 1 Giivenli k Numarasi'n1 -v e is 1 saglam

a almak i¢1 n yoneticisini n adin 1 v e telefo n numarasim - eld e ettikte n sonra, siradak 1 hedefin e
yonelirke n kendin 1 inandiric 1 gésterme k i¢i n ihtiyaci olabilece k he r seyl e donanm s olacaktir .

Eger sirketinizi n bagk a bi r boliimiinde n oldugun u sdyleye n bir 1 dii n aramus, maku I bi r nede n
vermi § v e 0zlii k numaraniz 1 sormu s olsaydi , bu bilgiy 1 on a vermekt e tereddii t ede r miydiniz ?

- Bu arada, Sosyal Giivenlik Numaranmz neydi?
Aldatmacanin Engellenmes 1

Sirketinizin, herkes e ac1 k olmaya n bilgileri n kotiiy e kullanilmasinda n dogabilecek cidd 1 sorunlar
a kars 1 ¢alisanlarin 1 bilgilendirm e sorumlulug u vardir. Uzerind e diisiiniilmii s bi r bilg i giivenlig i
politikasi , diizgii n bi r bil - gilendirme v e egitiml e birlesinc e sirke t bilgilerini n dogr u
kullammuyl a ilgil 1 ¢alisan bilinc 1 goriinii r sekild e artacaktir . Bi r ver 1 simflandirm a politikasi ,
bilgi vermey e yoneli k uygu n denetimle r getirilmesin e yardimc 1 olacaktir . Veri simiflandirm a
politikas 1 olmadan , tii m sirke ti¢ 1 bilgileri n -aks 1 belir - tilmedigi siirece - gizl 1 olara k
degerlendirilmes 1 gerekecektir .

Sirketinizi zararsi z gib 1 goriine n bilgileri n disar 1 sizmasindan koru - mak i¢i n sunlar 1 yapin :

* Bilg i Giivenlig i Birimi'nin , toplu m miihendislerinin kullandig 1 yon -

temleri anlata n bilgilendirm e egitimler 1 diizenlemes 1 gerekir .

Yukarida anlatildig 1 lizere , yontemlerde n biri , hassasmi § gib 1

durmayan bi r bilgiy 1 eld e etme k v e bun u kis a vaded e giive n

yaratmak i¢i n bi r poke r markas 1 gib 1 kullanmaktir . Telefonl a

arayan birinin , sirke t siirecleri , terimle r v e sirke t i¢ 1 tammlayicila r

konusunda bilgil 1 olmasini nn e seki | v e tarzd a olurs a olsuniste k



sahibini gerce k kilmadigindanya d a bi r sey 1 bilmes 1 gerektig i
Zarars1z Gib 1 Goriine n Bilgile r 2 7

konusunda on u yetkil 1 konum a getirmediginde n te k te k he r ¢alisamin haberda r olmas 1 gerekir .
Araya nkis 1 esk1bir ¢alisanya <l; gerekl 1 sirke t i¢ 1 bilgiler e sahi p bi r s6zlesmel 1 olabilir .
Bun a ilorc, he r kurulus , tammadig 1 insanlarl a telefond a y a d a ylizyiiz e iletisim kurarke n
calisanlarim n kullanmas 1 gereke n uygu n kimli k tospit yontemin i belirlem e sorumlulugun a
sahiptir .

Mir ver 1 stmflandirm a politikas 1 tasarlamakla yiikiiml i kis 1 y a d a kimiler, zarars1 z gib 1 goriine
nama hassa s bilgiler e erisim1 ola n ¢alisanlara ulagilmasin 1 saglayabilece k ayrintilar 1 gozde n
gecirmelidirler. AT M kartiniz1 n sifresin 1 hi¢cbi r zama n disar 1 ver - memenize karsin, sirke t yazili
m Uriinlerin 1 gelistirme k i¢i n kul- land1gimz sunucunu n hangis 1 oldugun u birin e sdyle r misiniz ?
B u bilgi, sirke t agin a erisi m hakk 1 varmu § gib 1 davrana n bir 1 tarafin - dan kullamlabili r mi ?

na/en sirke tic 1 terimler 1 bilme k bil e toplu m mithendisini n dah a otoriter v e bilgil 1 gdriinmesin 1
saglayabilir . Saldirgan , kurbanlarin 1 ikna etme k i¢i n he r a n olabilece k b u yanli s anlamay a s1 k
s1 k basvurur. Ornegin , Uy e Isyer i Numarasi , bi r bankam n Yen i Hesaplar birimind e insanlar1 n
he r giin, lizerind e pe k fazl a diislin - moden kullandiklar 1 bi r tammlayicidir . Anca k boyl e bi r
tanim - layicimin bi r parolada n fark 1 yoktur . Ege r he r bi r ¢calisa n b u tanim - layicimn anlamin 1
kavramuss a -yan i iste k sahibini n ger¢e k olu p olmadigim kamtlama k i¢i n kullanmiliyorsa - 0 zama
n b u veriy e daha saygiyl a bakabilirler .

Hicbir sirke t -e n azinda n birka ¢ tanesi - gene | miidiirlerini ny a d a yonetim kurul u bagkanlarim n
dogruda n telefo n numaralarin 1 disar1 vermezler . Bun a karsin, ¢og u sirkette , cog u biri mv e ¢alis
- ma grubunu n telefo n numaralarin 1 disar 1 -6zellikl e d e dige r bi r calisana ya d a ¢alisan gib i
goriinen birine - vermekl e ilgil 1 bi r ¢e - kince yoktur . Alinabilece k bi r 6nlem : Calisanlarin,
sozles - melilerin, danismanlar1 n v e gecic 1 gorevlileri n dahil 1 telefonlarim n baskalarina
verilmesin i yasaklayan bi r yonetmelig 1 yiirlirliig e koyun. Dah a d a 6nemlisi , telefon numaras 1
sora n kisini n gergek - ten bi r ¢alisa n olu p olmadigin 1 ta m olara k belirleme k i¢i n adi m adim b1
r siire ¢ gelistirin .

Calisma gruplarim n v e birimleri n muhaseb e hesa p numaralar 1 da, (iste r basili, iste r ver 1
dosyas 1y a d a intrane t lizerind e elekt - ronik telefo n defter i1 olsun ) telefo n rehberler 1 kada r sik ,
toplu m mithendislerinin hedef i olmaktadirlar . He r sirketi n b u tar z bilgi - lerin disar 1 verilmesiyl
e ilgil 11y 1 anlatilmus , yazil 1 bi r kuralla r Iniliiniine ihtiyac 1 vardir . Alinaca k onlemle r arasinda ,
hassa s bil - gilerin sirke t disinda n insanlar a verildig 1 durumlar1 n no t edildig i bir kay1 t defterini
n tutulmas 1 d a olmalidir .
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Mitnick Mesaji :

Eski bir deyiste de ifade edildigi gibi: Gergek paranoyaklarin bile biiviik olasilikla diismanlari
vardir. Her isletmenin de diismanlar1 oldugunu, sirket sirlarim tehlikeye sokmak amaciyla ag
altyapisina saldirabilecek saldirgan- lar bulundugunu varsaymaliyiz. Sonunuz bir bilgisayar suclari
istatistigl olmasin, 1yi diistiniilmiis giivenlik kurallar1 ve siire¢leri araciligiyla uygun denetimleri
yerlestirerek gerekli savunmalari kurmanmn zamam geldi de gegiyor bile.

* Sosya 1 Glivenli k Numaras 1 gib i bilgiler , te k baslarin a bi r tammla -
ma arac 1 olara k kullanilmamalidirlar . He r ¢alisa n yalmzc a iste k
sahibinin kimligin 1 dogrulamakl a kalmamali , ayn 1 zamand a

istegin nedenin i d e sorgulamalidir . Giivenli k egitimlerini z sirasin -
da calisanlarimiz a s u yaklagim1 6gretmey 1 deneyin : N e zama n
tantmadiginiz bir 1 size bir sor usorary a d a sizde n yardi misterse ,
herseyden onc e iste k onaylanan a kada r nazikg¢ e ger i cevirmey 1
ogrenin. Sonr a -ba yya d abayan Yardimseve r olm a yoniindek 1
dogal diirtiiniiz e yeni k diismede n 6nce - onaylama v e sirke ti¢ 1
verilerin digar1y a verilmesiyl e 1lgil 1 yonetmelikler 1 v e siirecler 1
uygulayin. B u yaklasim , bagkalarin a yardi m etmey e yoneli k

dogal egilimimiz e ter s diisebilir , anca k saglikli , azic1 k bi r sliphe -
cilik, toplu m mithendisini n bi r sonrak 1 kurban 1 olmakta n kurtul -
manizi saglayabilir .

Bu boliimdek 1 dykiileri nd e gosterdig i gib 1 zarars1 z zannettigini z bil - giler sirketinizi n e n 6neml
1 sirlarini n anahtar 1 olabilirler .

DOGRUDAN SALDIRI : YALNIZCA ISTEYIVERME K

I'ek ¢o k toplu m mithendislig 1 saldiris 1 karmasiktir . Bi r tekni k bilg i1 v e dtilavore karisimini n
kullamildig 1 bi r diz1 asama v e ayrintil 1 planlam a l1.ti1.

Ama becerikl 1 bi r toplu m mithendisini n zama n zama n amacin a liii'.il¢o, kolayc a v e laf1
dolandirmada n ulasmasin 1 d a he r zama n ¢arpic 1 linilmuijumdur. Gérecegini z gibi , bilgiy i



dogruda n isteyiverme k bil e te k [i« 1:,.111. ) yeterl 1 olabilir .
Bir MHB M Marifet i

Birinin rehberd e gegmeye n telefo n numarasin 1 m1 6grenme k istiyor - MIMII/? Bi r toplu m
miithendis 1 size , bi r kismin 1 b u kitab1 n sayfalarind a d a bulabileceginiz, ¢esitl 1 yontemle r
siralayabilir , anca k biiyii k olasilikl a e n h.1s1l yonte m te k bi r telefon konugmas 1 yapmaktir . Tipk
1asagid a .aul,iliklig gibi .

Numara Liitfe n

Saldirgan 6ze 1 bi r telefon sirketini n MHB M (Mekani k Ha t Belirlem e Mm kezi ) numarasin 1
ceviri r v e telefon u aca n kadin a syl e der :

"Merhaba, be n Pau | Anthony . Kabl o tamircisiyim . Bi r sorunu m var , burudaki bi r termina 1 kutus
u bi r yangind a yanmus . Polisler , manyagi n birinin sigortada n par a alabilme k i¢i n evin1 yaktigin

1 diistintiyorlar . Biitii n bu ik 1 yii z hatl1 k terminali n tiimiin {i yenide n baglama mi¢i n ben i burad a

lok basim a biraktilar . S uand a gercekte n ¢co k yardim a ihtiyaci m var . (/23 Sout h Main'd e hang i
hatlar1 n ¢alis1 r durumd a olmas 1 gerektigin 1 bana sdylebili r misin? "

Telefon sirketini n dige r birimlerinde , arana n kisi , rehberd e degmeyen numaralarl a ilgil 1 ter s
sorgulam a bilgilerin i yalmzc a sirketi n yi «ikil 1 personelin e vermeler 1 gerektigin 1 bilirler . Anca
k MHBM'ni n d e yal - mzca sirke t ¢alisanlar 1 tarafinda n biliniyo r olmas 1 gerekir . Disar1y a hig -
bir zama n bilg 1 vermiyo r olsalar da, agi r bi r isi n altinda n kalkmay a ¢alisan bask a bi r sirke t
calisanin a bira z yardi m edilmesin e ki mitira z odehilir ki ? Kadin, adanm n durumun a iiziiltir .
Kendisini n d e isbasind a /,«1 gilinle r gecirdig i olmustur v € zo r durumd a ola n bagk a bi r ¢calisan
a yardim edebilme k i¢i n kurallar 1 birazci k esnetir . On a kabl o ¢iftlerin 1 sdyler v e o adres e bagl
1 tii m a¢1 k numaralar 1 verir .
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AAitnick Mesaji :

Yammuzdaki adama giivenmek insan dogasinin bir parcasidir, 6zellikle de talep sagduyulu olup
olmadigimiz1 6l¢iiyorsa. Toplum miihendisleri bu bilgiyi, kurbanlarini somiirmek ve amaglarina
ulagmak i¢in kullanirlar.

Aldatmaca'min Incelenmes i e e«

Bu oykiilerd e s1 k s1 k gorecegini z gibi , b' r sirkett e kullanila n termi - nolojiyi y e sirke t yapisin1 -
cesitl 1 biirolarin 1 v e birimlerini , he r birini nn e yaptigim v e hang i bilgiler 1 tuttuklarini - bilme k
basaril 1 bi r toplu m miihen - disinin kulland1g§ 1 araglar1 n 6neml 1 bi r kismun 1 olusturur .

Geng Bi r Kanu n Kagag 1

Kendisine Fran k Parson s diyecegimi z bi r ada m yillardi r poliste n kag¢ - maktaydi v e Federa |
Hiikiime t tarafindan , hala , 1960'lard a sava s karsit 1 bir yeralt 1 6rgiitiinii n tiyes 1 oldug u
gerekcesiyl e aramyordu . Lokantalard a kapiya donii k otururd u v e dige r insanlar1 n sikint 1 veric 1
buldugu , arad a bi r omuzunun {izerinde n geriy e bakm a huy u vardi . Birka ¢ yild a bi r taginirdi .

Arada bi r yerde , Fran k kendin 1 dah a 6nc e bulunmadig 1 bi r sehird e buldu v e 1 § aramay a
koyuldu . Gelismi s bilgisaya r becerilerin e sahi p ola n (aym zamand a gelismi s toplu m
mithendislig i becerilerin e d e sahipti , anca k bunlar1 1 s bagvurularind a hi ¢ belirtmiyordu ) Fran k
gibibiriiciniyibiris bul - mak genellikl e soru n olmuyordu . Ekonomini n sikist k oldug u
zamanla r disinda 1y 1 bilgisaya r bilgis 1 ola n kisileri n yeteneklerin e ola n tale p genellik - le yiikse
k oluyord u v e boyleler 1 cog u zama n dor t aya k Uistiin e diisiiyorlard: . Frank, yasadig 1 yeri n
yakinlarindak i geli r diizey 1 ylikse k insanlar a hizme t veren biiyii k bi r baki m yurdund a yiikse k
gelirl 1 bi r1s e girme firsat 1 buldu .

Bu isi n kendis 1 i¢i n bigilmi § kafta n oldugun u diisiindii . Anca k basvu - ru evrakiyl a bogusmay a
baslayinc a bi r noktad a durma k zorund a kaldi1 , isveren onda n Adl 1 Sici | Belges 1 istiyord u v e
bun u eyale t polisinde n sah - sen almas 1 gerekiyordu . I s bagvur u evraklarim n arasind a b u
belgeni n istenmesi i¢i n kullamla n matb u dilekg e d e vard 1 v e dilek¢eni n iizerind e parmak iz 1
basma k i¢i n kiicli k b1 r kutucu k bulunuyordu . He r n e kada r yalnizca sa g isare t parmagim n izin 1
istiyo r olsalar da, ege r parma k izin 1 FBI veritabanindak 1 parma k iziyl e karsilastirirlars a kis a
siir e i¢erisind e parasim devleti n 6dedig 1 bi r tati 1 koylind e yeme k servis 1 yapiyo r olurdu .

Ote yanda n Frank , kiicii k bi r olasilikl a d a olsa , bunda n siyrilabilecegi - ni diisiiniiyordu . Belk i
d e eyale t polis 1 parma k 1z 1 6rneklerin 1 FBI'y a higgén - dermiyordu. B u durumd a gonderi p
gondermediklerin 1 nas1 1 6grenebilirdi ?

Nasil mu ? O bi r toplu m mithendisiydi ; nas1 I 6grend 1 saniyorsunuz ?
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Mifnick Mesaji :

Akill1 bilgi dolandiricilari, emniyet teskilatinin asayisi saglama siirecleriyle ilgili bilgi almak i¢in
devlet, eyalet ya da yerel yetkilileri aramaktan ¢ekin- mezler. Elinde boyle bir bilgiler varken toplum
miithendisi sirketinizin siradan giivenlik uygulamalarim atlatabilir.

Eyalet polisin e telefon etti : "Merhaba . Adale t Bakanlig 1 i¢i n bi r calism a yapiyoruz. Yeni bi r
parma k iz 1 tespi t sistem 1 yerlestirme k i¢i n gerekl 1 6 n kosullar1 arastiriyoruz . Yapilanisiiyi
bile nv e biz e yardi m edebilece k biriyle goriisebili r miyim? "

Yerel uzma n telefon a geldikte n sonr a Frank , kullandiklar 1 sistemler - le v e parma k iz 1 verilerin
1 saklam a v e taram a kapasiteleriyl e ilgil 1 bi r diz1 soru sordu . Kullandiklar 1 donam m hi ¢ onlar
a sorun ¢ikarmu § miydr ? Ulusal Su ¢ Bilgiler i Merkezi'ni n (USBM ) Parma k iz 1 Tarama Agi'n a
m 1 bagliydilar yoks a yalnizc a eyaletinkin e mi ? Donami m herkesi n 6grenebilecegi kada r kola y bi
r kullamm a sahi p miydi ?

Anahtar soruy u digerlerini n arasin a kurnazc a sikistirnust .

Aldig yan t kulagin a miizi k gib 1 geldi . Hayir , USBM'y e bagl 1 degiller - di, ellerindekin 1 yalmzc
a eyaleti n Su ¢ Bilgiler 1 Dizini'yl e karsilastiriyor - lardi. Frank'i nd e tii m bilme k istedig 1 buydu .
Bulundug u eyalett e su ¢ kaydi yoktu , boylec e bagvurusun u yapti , is e alinmist1 v e hi ¢ kims e bi r
glin masasini n bagin a dikili p d e ona, "B u beyle r FBI'da n geliyorlar , seninle konugma k
istiyorlarmus, " demedi .

Ve kend 1 soyledigin e bakilirs a isyerindek 1 herkes e orne k bi r ¢calisanin nas1 | olmas 1 gerektigin i
gostermisti .

Kapinin on t

Kagit kullanilmaya n ofi s inancin a karsi n siketle r he r gii n ylizlerc e sayfa kag t tiiketiyorlar .
Sirketinizdek 1 basil 1 bilgiler , giivenli k 6nlemler 1 alip tizerin e "gizlidir " damgas 1 vursan1 z da ,
ac1 k bi r nokt a olusturabilirler .

iste size , toplu m mithendislerini n e n gizl 1 belgeleriniz i nas1 1 el e gegirdiklerini anlata n bi r
hikaye .

Hat Cevirm e Dalaveres 1

Telefon sirket 1 he r y1 I Deneme Numaralan Rehberi adind a bi r kitapgik ¢ikari r (ya d a e n azinda
n eskide n ¢ikarirlardi , sartl 1 tahliy e siirem henii z dolmadig 1 i¢i n ¢ikarmay a deva medi p

etmediklerin 1 sor - mayacagim). B u kitapcik , telefon belescilerini n e 1 iistiind e tuttuklar 1 bi r
belgedir, ¢iink 1 sirke t gorevlilerinin, teknisyenlerini n v e digerlerini n



Miinick Mesaji :

Bilgi varliklarini korumaya iliskin sirket kurallariyla ilgili glivenlik egitim- leri, yalmzca sirketin BT
varliklarina elektronik ya da maddi erisimi olar1 ¢alisanlara degil, sirketteki herkese yonelik
olmalidir.

siirekli mesgu | cala n numarala ny a d a sehirleraras 1 hatlar 1 kontro 1 etmek i¢i n kullandiklar1 ,
0zenl e koruna n telefon numaralariyl a doludur .

Bu numaralardan , telefo n belesciler 1 argosund a hat ¢ceviren olara k bilinen bi r tanes 1 6zellikl e ¢o
k kullamsliydi . Telefo n belescileri , kendiler 1 tek kuru s par a 6demeden , konusaca k bask a telefo
n belesciler 1 bulma k i¢in bun u kullamirlardi . B u numar a ayn 1 zamanda , 6rnegi n bi r bankay a
vermek lizere , ger 1 aram a numaras 1 yaratma k i¢i n d e kullamlird: . Bi r toplum miithendis 1
bankadak 1 birin e on a ofisinde n ulasilabilecegin i sdyleyerek b u numaray 1 verirdi . Banka ,
numaray 1 kontro | etme k iizer e telefon ettigind e (ha t ¢evirme) , telefon belescis 1 telefon a ceva p
verebilir , iz siirlilemeyece k bi r telefo n numaras 1 kullanmani n sagladig 1 koru - madand a
yararlanmu § olurdu .

Bir Deneme Numaralan Rehberi, bilgiy e a ¢ v e testosteron u tavan a vur - mus herhang 1 bi r telefo n
belescis 1 tarafinda n kullanilabilece k b1 r siir i har1 - ka bilgiigerir . Buylizde nher y11 yen1
rehberle r ¢iktifinda , hobiler 1 telefo n agim kesfetme k ola n bi r y181 n gen ¢ derha | b u rehberleri n
pesin e diiser .

Stevie'nin Oyunu,"'." . e:"""

Telefon sirketler 1 doga 1 olara k b u kitapgiklar 1 kola y ulasilabili r yerler e koymaz, b u yiizde n
telefo n belescilerini n bi r tan e eld e edebilmeler 1 i¢i1 n yaratict olmalar 1 gerekir . Bun u nasi 1
yaparlar ? Kafasin 1 rehber 1 el e gecirmeye taknmus hevesl 1 bi r gen ¢ asagidak 1 gib 1 bi r oyun
oynayabilir .

Bir giin, gline y Californi a sonbaharini n seri n aksamlarinda n birinde , kendisine Stevi e
diyecegimi z biri , kii¢ii k bi r telefo n sirketini n gene 1 miidiirliigiinii arar . Hizme t bolges 1
igerisindek 1 tii mevler e v e 1 s yerlerin e telefon hatlar 1 d a b u binada n dagilmaktadir . ,

Gorev basindak 1 teknisye n telefon u agtiginda , Stevi e telefon sirke - tinin basil 1 malzemelerin 1
bas1 p dagita n boliimiind e calistigin 1 agiklar . "Yeni Denem e Numaralar 1 Rehberini z hazir, " der .
"Anca k glivenli k gerekgeleriyle eskisin 1 ger 1 almada n yenisin i veremiyoruz . Dagitimcimizin is 1 d
e oldukg¢ a uzadi . Ege r sizdek 1 rehber 1 kapimzi n Oniine birakabilirseniz , gecerke n eskisini ali p
yenisin 1 birakabilir , sonr a da kend 1 isin e bakar. "

Hig¢bir seyde n kugkulanmaya n teknisye n bunu n uygu n oldugun u diisiinmiis olmalidi r ki , istenen 1
ta m olara k yapar . Kapagind a biiyti k kir -
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- z1 harflerle , "GIZLIDi R V E SIRKE T iC { KULLANI M ICINDIR-IHTIYA C KALMADIGI
TAKDIRDE , B UBELG E KAGI T OGUTM E MAKINASIND A CGUTULMELIDIR," uyaris 1
buluna n rehber 1 binan n 6niin e koyar .

Stevie arabasiyl a geli r v e par k edilmi § arabalar1 ni¢ind e bekleye ny a ;s agaglar1 n arkasin a
saklanmu § poli s y a d a sirke t giivenli k elemanlar1 - na kars 1 etraf 1 dikkatl e kolaca n eder .
Gortiniird e kims e yoktur . Raha t tavirlarla ihtiyac 1 ola n rehber 1 alir , arabasin a bine r v e gider .

iste size , bi r toplu m miithendisini n "yalmzc a isteyivermek " gib 1 basi t Dir yontem 1 kullanara k
istediklerin i n e kada r kola y eld e edebildigin 1 gosteren bi r hikdy e daha .

Gaz Saldiris 1

Bir toplu m miithendislig 1 senaryosund a tehliked e ola n yalmzc a sirke t varliklar1 degildir . Baze n
kurbanla r sirke t miisterileridir . Miister 1 hizme t temsilcisi olara k ¢alismam n getirdig 1 sikintilar ,
nesel 1 anla r v e masu m hatalar vardir . Anca k b u hatalar1 n bazilar 1 sirke t miisteriler 1 i¢i n kot i
sonuglar dogurabilir .

Janie Acton'u n Oykiis ii

Janie Acton, ii ¢ yilda n bira z fazl a bi r siiredir , Washington'daki Hometown Elektri k Sirketi'nd e
miister 1 hizme t temsilcis 1 olara k bi r ofi s bolmesini isga | etmektedir . Akl 1 v e caliskanlifiyla , e
n 1y 1 mister 1 hizmet temsilcilerinde n bir 1 olara k goriilmektedir .

S6z konus u telefo n geldigind e Stikra n Haftasi'dir . Araya n s6yl e der , "Ben Eduardo, Faturalama
Boliimii'nden. Telefonda bir hamim var, genel miidiir yardimcilarindan birinin 6zel kaleminde
sekreter. Bir bilgiye ihtiyac1 var ve ben bilgisayarimu kullanamiyorum. insan Kaynaklarindaki su
kizdan 'SENISEVIYORUM' diyen bir e-posta aldim ve ekini agtifimda, bir daha bilgisayarim
kullanamaz oldum. Viriismiis. Basit bir viriis tarafindan avlandim. Herneyse, benim i¢in bazi miisteri
bilgilerine bakabilir misin?

"Elbette," diy e yamtlad 1 Janie . "Bilgisavarint m1 ¢okertti? Korkung bir sey bu."
"Evet."
"Nasilyardimci olabilirim?" diy e sord u Janie .

Bu noktad a saldirga n kendi m inanil1 r kilma k i¢i n dah a 6nc e yaptig 1 arastirmalara bagvurdu .
Istedig i bilgini n Miister i Fatur a Bilgiler i Sistemi dene n bi r yerd e tutuldugun u v e ¢alisanlari n b
usisteme n e a d verdiklerim 6grenmisti . "MFBS'den bir hesap numarasina bakabilir misin?" diy e
sord u telefondak 1 adam .

"Evet, hesap numarasi nedir?"



: "Numaray1 bilmiyorum. Isimden sorgulaman gerekecek. " *'.
"Tamam, 1sim nedir?"
"Heather Marning. " Ismi n harflerin i kodlad 1 v e Jani e d e ismi bilgisa -

yara girdi .

naea

"Tamam. Geldi.
"Harika. Hesap gecerli mi?", , .

"Hi hi, gecerli."

.»¢'., "Hesap numarasi nedir?" diy e sord uadam. , :

"Kalemin var m?"

"Hazirim." ' » . . "Hesap numarasi, BAZ6573NR27Q."

Adam numaray 1 tekrarladi , sonr a da , "Hizmet adresi nedir?" diy e sordu.

, Kadi non a adres 1 verdi . ,

"Telefon numarasi nedir?" « ; *'..; . Janie nazi k bi r sekild e o bilgiy i d e okudu .

Arayan tesekkii r etti , hoscaka 1 ded 1 v e telefon u kapadi . Jani e bek - lemedeki aramay a yani t
verd 1 v e konunu n iistiind e d e hi ¢ durmadi .

Art Sealy'ni n Arastirm a Projes 1

Art Sealy , yazarla r v e isletmele r i¢i n arastirm a yapara k dah a ¢o k para kazanabilecegin i
ogrenince , kiicli k yayinevleriri e serbes t edito r olarak ¢alismay 1 birakmisti , isi n onu, yasalli k v
e yasadisili k arasindak 1 ince ¢izgiy e yaklastirdig 1 orand a licretini n d e artabilecegin 1 kis a siired
e fark etti . Art, hi ¢ farkind a olmada n v e kesinlikl e yaptigin a bi r i1si m verme - den bi r toplu m
mithendis 1 olmustu . He r bilg 1 simsarini n bildig 1 biitii n teknikleri kullamyordu . Yaptig1is e
yoneli k doga I bi r yetenegini n oldug u ortaya ¢ikt1 . Pe k ¢o k toplu m miihendisini n bagkalarinda n
ogrendig 1 teknikleri kend 1 basin a kesfediyordu . Bi r siir e sonr a e n ufa k bi r su¢lulu k duymadan o
inc e ¢izgly 1 asti :

Nixon donem i kabinesiyl e ilgil 1 kita p yaza n bi r ada m ben 1 arad1 . Nixon'un Hazin e Miistesar 1
olan VVIlliamE . Simon'l a igil i 6ze 1 bilgiler e ulasabilecek bi r arastirmac 1 artyordu . Ba y Simo
n art1 k yagsamuyord u ama yazari n elind e onunl a birlikt e ¢alisnu § bi r kadim n ad 1 vardr . Kadimin
bagkentt e oturmay a deva m ettiginde n d e olduk¢ a emindi , ancak adresin 1 bulamamisti . Kadim n
adina , e n azinda n rehberd e olan - lar arasinda , kayitl 1 bi r telefo n yoktu , ist € 0 zama n ben 1
aramisti . On a kesinlikle-yapabilebilecegimi, soru n olmayacagin 1 soyledim .



Eger n e yaptigimz 1 biliyorsanmz , ¢ogunlukl a bir-ik i telefo n gériisme - siyle bulabilecegini z bi r
bilgiyd 1 bu. He r yere | hizme t sirketini n b u bilgiy 1



itnick Mesaj :

Biitiin toplum mithendisligi saldirilarinin, tamamlanmadan farkedilecek kadar karmasik diizenler
igerdiklerini sakin diistinmeyin. Bazilar gir-¢ik ya da viir- kag seklinde cok basit saldirilardirve .. .
kisacasi, yalmzca istemek tizerine kuruludurlar.

cogu zama n paylasacaginda n emi n olabilirsiniz. Doga I olara k bira z zir - valamamz gerekir . Arad
a bi r kiicli k beya z yalanla r sdylemeni n kim e n e zarar1 dokunabili r ki ?

isleri ilgin ¢ kilma k i¢i n he r seferind e farkl 1 bi r yonte m kullanma k hosuma gider .

"Ben yoneti m katinda n bilme m kim, " numaras 1 bend e hi ¢ sas - mamustir. "Gene |1 miidii r
yardimcis 1 bilme m kimi n ofisinde n bir i s u and a diger hatt 4 bekliyor, " numaras1daiyidirveb
uolayd a d a is e yaramustir .

Telefonun dige r ucundak 1 kisini n isbirlig 1 yapmay a n e kada r egilimli oldugunu hissedece k kada r
toplu m mithendislig 1 i¢glidiiniiz i gelistirmi § olmaniz gerekir . B u ke z arkada s canlis 1 yardimseve
r bi r hamm a ras t geldim. Te k bi r goériismede adres 1 v e telefon numarasin 1 almistim . Gérev
tamamlanmisti .

Aldatmacamn Incelenmes i

Janie miister 1 bilgilerini n n e kada r hassa s oldugun u kesinlikl e bili - yordu. Bi r miisterini n
bilgilerin 1 bask a bi r miisteriyl e hicbi r zama n pay - lasmaz y a d a 6ze 1 bilgiler 1 disar 1 vermezdi

Ancak doga 1 olara k sirke t iginde n araya n bir 1 i¢1 n farkl 1 kuralla r gecerliydi. Bi r mesa 1 arkadas
11¢1 n b u birtaki m oyun u meselesiyd 1 v e is 1 bitirmek karsilikl 1 yardimlagmay a dayamyordu .
Faturalamadak 1 ada m eger bilgisayar 1 bi r virii s yliziinden ¢okmemi § olsayd 1 1lgil 1 bilgiler 1 kend
1 de bulabilirdi ; b u yiizde n Jani e bi r 1 § arkadasin a yardi m edebilmi s olmaktan memnundu .

Art, pesind e oldug u kili t bilgiler e ulasirke nyava s yo I ald 1 v e hesa p numarasi gib 1 aslind a
ihtiyac 1 olmaya n seylerl e ilgil 1 sorula r d a sordu . Ancak, ayn 1 zamand a hesa p numaras 1 bilgis 1
emniye t silbab 1 gérev 1 d e goriiyordu. Ege r gorevl 1 kuskulanaca k olsaydi , ikinc 1 bi r gorevliy i
araya - cakti v e boylec e basar 1 sans 1 dah a yiikselecekti , ¢link i hesa p numarasim bilme k
ulasacag 1 bi r sonrak 1 gorevliy e kendin i dah a d a inandiric1 gostermesin e yardime 1 olacakt .

Birilerinin b u bilgile r i¢i n yala n sdyleyebilecegi , yan i arayam n gercekte faturalam a boliimiinde
n bir 1 olmayabilecegi , Janie'ni n hi ¢ akl1 -
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na gelmemisti . Su ¢ elbettek 1 Janie'ni n degildi . Bi r miister 1 dosyasindak 1 bilgileri paylasmada n
onc e kiminl e konustugunda n emi n olmas 1 konusunda kims e on u bilgilendirmemisti . Kims e on a
Art't nyaptig1 gib 1 bir telefo n gériismesini n olusturabileceg 1 tehlikelerde n s6 z etmemisti . Sirket
kurallar 1 arasind a d a yoktu, egitimin i d e almamust 1 v e yoneticis 1 de bunda n hi ¢ bahsetmemisti .

b

Aldatmacanmin Engellenmes 1

Glivenlik egitimlerind e aktarilmas 1 gereke n bi r nokta : Telefonl a arayan birininyadabir
ziyaretcinin, sirkettek 1 baz 1 kisileri n adlarin1 y a ds sirke ti¢ 1 terimler 1 y a d a siiregler 1 biliyo r
olmas1 , onuniddi a ettig 1 kis 1 oldugunu gostermez . V e b u on u kesinlikl e ticar 1 bilgilerinv e
bilgisaya r sistemine y a d a agin a erisi m hakkim n verilebilecegi , yetkil 1 bir 1 durumu - na d a
getirmez .

Glivenlik egitimini n sun u vurgulamas 1 gerekir : Bi r kusku n varsa , kontrol et , kontro | et , kontro 1
et.

ilk zamanlard a sirke t i¢ind e bi r bilgiy e ulagma k bi r konu m gosterge - siydi v e bi r ayricalikti .
Iscile r kazanlar 1 doldururlar , makineler i calistirir - lar, mektuplar 1 yazarla r v e evraklar 1
dosyalarlardi . Ustabas 1y a d a patron onlar a neyin, ne zama n v e nas1 | yapilacagin 1 soylerdi . Bi
r vardiyada he r iscini n ka ¢ ale t yapacagim ; b u haftay1 , gelece k haftay 1 v e ayin sonun u ¢ikarma
k ici n fabrikam n hang 1 boyut v e renklerd e v e ka ¢ tane ale t iiretmes 1 gerektigini ustabags1yada
patro n bilirdi .

Isciler makineleri , ara ¢ v e gerecleri ; patronla r is e bilgiy i kullamrlardi , is¢ilerin yalmzca ,
yaptiklar 1 15 e 6zg U bilgiler e ihtiyaglar 1 vardi .

Giiniimiiz tablos u bira z farkl1 , 6yl e degi | mi ? Pe k ¢o k fabrik a is¢is 1 bi r ¢gesit bilgisayaryada
bilgisayarl a ¢alisa n makin e kullanmaktadir . Sorumluluklarim yerin e getirere k isler 1
yirlitebilmeler 1 i¢in , hassa s bil - giler 1 § bagindak 1 kullanicilar1 n bilgisayarlarin a kada r iner . B
udurumi s giiciiniin biiyili k ¢cogunlug u i¢i n aymdir . Bugiinii n ortamund a ¢alisanlari n yaptig
neredeys e he r se y bilg 1 kullammin 1 igermektedir . . .

Bu yiizde n sirke t giivenli k kurallarim n konumda n bagimsi z olara k tiim kuru mi¢in e dagitilmas 1
gerekmektedir . Bi r saldirgam n pesind e oldugu bilgiler e yalmzc a amirleri nv e s t yoneticileri n
sahi p olmadigin 1 herkesin anlamas 1 sarttir . Bugii n he r diizeydek 1 ¢alisanlar , hatt 4 bilgisa - yar
kullanmayanla r bile , hede f olmay a agiktirlar . Miister 1 hizmetler 1 boliimiinde 1s e yen i1 baslamu s
bi r miister 1 temsilcisi , bi r toplu m mithen - disinin amacin a ulagma k 1¢1 n kirma k isteyeceg 1 zay1 {
halk a olabilir .

Giivenlik egitim1 v e sirke t giivenlig i kurallar 1 b u halkay 1 gli¢clendirmelidir .



GUVEN UYANDIRMA K

Bu oykiilerde n bazilar1 , 1 § diinyasindak 1 herkesi n stizm e sala k olduguna v e meslegiyl e 1lgil 1 he
r sirr 1 disar 1 vermey e hazir , hatt 4 istekl 1 olduguna inandigim 1 diisiinmeniz e nede n olabilir .
Toplu m mithendis 1 Dunun dogr u olmadigin 1 bilir . Nede n toplu m mithendislig 1 saldirilar 1 b u
kadar basaril 1 oluyor ? Insanla r sala k y a d a sagduyusu z oldug u ici n degil. Anca k bizle r
aldatilmay a fazlasiyl a a¢1&1z, ¢iink i insanla r bell 1 sekillerde yonlendirilirlers e yanli s seyler e
glive n duyabiliyorlar .

Toplum miithendisi , kars 1 tarafta n kusk u v e direnis bekle r v e he r zaman giivensizlig i giiven e
doniistiirmey e hazirdir , iy 1 bi r toplu m mithendisi, saldirisin1 bi r satran ¢ oyunu gib i planlar v e
dogr u yanitlar 1 verebilmek i¢i n hedefini n sorabileceg i sorular 1 6ncede n tahmi n eder .

En ¢o k kullanila n yontemlerde n biri , kurband a giive n duygus u uyandirmaktir. Bi r dolandiric 1 on
a inam p giivenmeniz i nas1 | saglayabili r ki? inant n bana , bun u yapabilir .

Giliven: Aldatmani n Anahtar 1

Bir toplu m mithendisi , kurdug u iletisimi n e kada r olaga nbi r ismi s gib 1 gosterebilirse, olusa n
stipheler 1 d e o kada r kola y bastirabilir . Insanlar1 n kuskulanmak i¢i n bi r nedenler i olmazsa ,
toplu m mithendisinin , onlar1 n giivenini kazanmas 1 dah a kola y olur .

Bir ke z giivenlerin i kazandikta n sonra , kopr Ui ine r v e kaleni n kapilar 1 ard1 - na kada r acilir .
Boylec e toplu m miithendis 1 iger 1 giri p istedig i bilgiy 1 alabilir .

I Oykiilerin cogunda, toplum miihendislerine, telefon belesgile- rine ve dolandiricilara bir erkekmis
gibi gonderme yaptigim dikkatinizi ¢cekmis olabilir. Bu sovenizm degildir; yalmzca, bu alanlarda
calisanlarin ¢ogunun erkek oldugu gercegini vurgular. Her ne kadar ¢ok fazla kadin toplum miihendisi
olmasa da, sayilan giderek artmaktadir. Disarida, sadece telefonda bir kadin sesi duydugunuz i¢in
yelkenleri suya indirme- menizi saglamaya yetecek kadar ¢cok disi toplum miithendisi vardir.
Dogrusunu isterseniz, kadin toplum miihendisleri, isbirligi saglamak i¢in cinselliklerini
kullanabildiklerinden, belirgin bir iistiinliikleri de yok degildir. Bu sayfalarda bu kadinlarin
birkacindan s6z edildigini de gore- ceksiniz.



[k Gériisme : Andre a Lope z

Andrea Lopez, calistig1 vide o kiralam a magazasind a ¢ala n telefon a bakti v e kis a bi r siir e sonr
a glilimsemey e basladi . Bi r miisterini n igin 1 giiciinii biraki p hizmette n n e kada r memnu n
kaldigin 1 soyleme k i¢i n, aradigin 1 duyma k gibis 1 yoktu . B u arayan , magazayl a i § yapmakta n
¢o k memnun kaldigin 1 v e yoneticiy e bi r mektu p gonderme k istedigin i sOylemisti.

Yoneticinin adin1 v e adresin 1 sormus , Andre a d a on a yoneticini n adim n Tommy Alliso n
oldugun u sOylemi § v e adres 1 vermisti . Araya n ta mtele - fonu kapayacakke n aklin a bagk a bi r se
y gelmi s ve ,

- Sirket genel miidiirliigiine de birkag satir yazabilirim. Magaza kodunuz nedir, diy e sormustu . Kad1
n on a magaz a kodun u d a verdik - ten sonr a ada m tesekkii r etmisti . Kendisin e ¢o k yardimc 1
oldug u ici n gérevliye giize 1 bi r seyle r dah a sdyledikte n sonr a 1y 1 giinle r dileyere k telefonu
kapatmist: .

"Béyle bi r telefon , he r zama n mesaini n dah a hizl 1 gegmesin i sagliyor . insanlar bun u dah a s1 k
yapsala r n e kada r giize 1 olur. " diy e diislinmiist ii Andrea.

Ikinci Goriisme : Ginny
- Studio Video'yu aradigimz i¢in tesekkiirler. Ben Ginny, nasil , yardimer olabilirim?

- Merhaba, Ginny, ded i arayan , heyecanla . Ses 1 Ginny'l e dah a 6nc e her haft a konusmu s gib 1
geliyordu .

- Ben Tommy Allison, Forest Park, 863 kodlu magazamn miidiirii. Burada Roclcy V'i kiralamak
isteyen bir miisterimiz var ve bizdeki tiim kopyalar disarida. Sende olup olmadigina bakabilir misin?
Ginny bira z sonr a yenide n telefonu eline ald 1 ve,

- Evet, bizde 1 ¢ kopya var, dedi .

- Tamam. Miisteriye oraya gidip gidemeyecegini soracagim. Tesekkiir ederim. Eger bizim magazadan
bir seye ihtyiacm olursa, arayip Tommy'i istemen yeterli. Senin i¢in elimden geleni yapmaktan mem-
nun olacagim.

Sonraki birka ¢ haft a boyunc a Tommy , bi r taki m konulard a yardim etmesi i¢i n Ginny' 1 tig-dor t
ker e dah a arads . Istekler i mantikl 1 seylerd i ve kendisin e asildig 1 duygusun u uyandirmada n he r
zama n Ginny' e arkadasca davramyordu . Arad a bira z gevezeli k d e ediyordu . "Oak Park'taki
bliylik yangini duydun mu? Bir siirii yolu kapatmuiglar" gib 1 seylerden s6 z ediyordu . B u aramala r
glinli n duraganliginda n bira z uzak - lasma firsat 1 tamyord u v e Ginn y onu n aramasinda n he r
zama n memnu n kaliyordu.

Bir gii n Tommy'ni n ses 1 gergindi .
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- Sizin bilgisayarda bir sorun var mi? diy e sordu .
- Hayir, diy e yanitlad 1 Ginny .

- Neden?

- Adamun biri arabasin bir telefon diregine ¢carpmus. Telefon sir- ketinden gelen tamircinin
sOyledigine gore sehrin bit bélgesi onarim tamamlanana kadar telefonlarim ve internet baglantilarim
kullana- mayacakmus.

- Oh, ¢ok kotii. Adam yaralanmig nu?

- Cankurtaranla gotiirdiiler. Her neyse biraz yardimim isteyebilirim. Burada Godfather H'yi kiralamak
isteyen bir miisteriniz var ve kredi karti yaninda degil. Bilgileri benim i¢in kontrol edebilir misin? -
Elbette.

Tommy miisterini n adin 1 v e adresin 1 verir . Ginny d e adam 1 bilgisa - yardan bulup , miister 1
numarasin 1 Tommy' e sdyler .

- Geg getirmeleri y a d a magazaya borcu var mi?" diy e sora r Tommy . - GOrilinen bir sey yok.

- Tamam, harika. Ona burada kagit tizerinde bir miisteri numarasi verecegim. Daha sonra
bilgisayarlarimiz yeniden ¢alismaya basladiginda veritabanimiza da eklerim. Odemesini sizin
magazada kullandig kredi kartiyla yapmak istiyor ama karti yaninda degilmis. Kart numarasi ve son
kullanma tarihi nedir?

Ginny so n kullanm a tarihiyl e birlikt e kar t numarasin1 d a on a verir . - Yardimin i¢in tesekkiirler.
Yakinda goriisiiriiz, de r Tommy v e tele - fonu kapatir .

Doyle Lonnegan's n Oykiis ii

Lonnegan, kapimz 1 agtifimzd a karsinizd a gérme k isteyecegini z tiir - den bi r ada mdegil . Bir
zamanla r 6denmeye n kuma r bor¢larin 1 toplam a isini yapa n Doyl e Lonnegan , kend 1 basin 1 belay
a sokmadig 1 slirece , arada bi r birilerin e yardi m etmey 1 d e slirdiirmekteydi . Buolayda , bir
video magazasin 1 birka ¢ ke z telefonl a aramas 1 1¢i n on a hatir 1 sayili r bi r miktar par a
onerilmisti . Kulag a oldukg a kola y geliyordu . Soru n "miiste - rilerinden" hi¢gbirinini n byl e bi r
dolab1 n nas1 1 ¢evrilecegin 1 bilmemesin - den kaynaklamyordu . Lonnegan'i n yetenegin e v e bilgisin
e sahi p birin e ihtiyaglar1 vardi .

Insanlar poke r masasind a sanss1 z olduklarind a y a d a sagmaladik - larinda bahislerin i karsilama k
i¢i n ¢e k yazmazlar . Bun u herke s bilir . Benim arkadaglarim, elindek 1 paray 1 masay a koymaya n
bi r tickagite1yl a neden siirekl 1 kuma r oynarla r ki ? Sormayin . Belk 1 d e kafalarind a birka ¢ tahta
eksiktir . Ama onla r beni m arkadaslarim ; elde nn e gelir ?

* Adamu n paras 1 yokmus ; b u ylizde nd e ¢e k almuglar . S uis e bakin !
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Onu al1 p bi r ATM'y e gotiirmeliydiler . Yapmalar 1 gereke n se y buydu . Am a hayir; ¢e k aldilar .
He md e tam3.23 0 dolarlik !

Dogal olarak , ¢e k karsiliks1 z ¢ikt1 . N e bekliyordunu z ki ? O zama n beni aradilar ; yardi m edebili
r miymisim ? Uzerlerin e kap 1 kapayara k insanlarin ellerin i ezm e isin i art1 k biraktim . Dahas 1 arti
k ¢o kdah a iy 1 yontemler var . Yiizd e 3 0 komisyo n alarak , onlar a elimde n gelen 1 yapacagim
sOyledim . Boylec e ban a adami n adin1 v e adresini verdile r ve be nd e bilgisayardanona e n
yaki n vide o kiralam a magazasim n nere - si oldugun a baktim .

(Cok acele m yoktu . Magaz a miidiiriin i ho s tutma k i¢i n dor t telefo n goriismesi yapmu s v e sonra ,
hop , tickagit¢ini n kred 1 kart 1 numarasin 1 alivermistim.

Baska bi r arkadasi myar 1 ¢ipla k kizlar1 n dan s ettig 1 bi r ba r isletiyor - du. Ell 1 dola r karsiligind
a adamu n poke r parasin 1 bardak i PO S maki - nasindan ¢ekti . Bakali miigkagit¢ 1 bun u karisin a
nasi | agiklayacak ? Bankaya b u harcamani n kendisin e ai t olmadigin 1 sOyleyecegini m1
diistiniiyorsunuz? Bi r dah a diisiiniin . Bizi monu¢o kiy i tamdigimiz1 bili - yor. Ve ege r kred 1
kart 1 numarasin a ulagabiliyorsak , bunu n yanisir a daha pe k ¢o k sey e d e ulasabilecegimiz i
anlayacaktir . Isi n o tarafind a endiselenecek hicbi r se y yok .

Aldatmacanin Incelenmes i

Tommy'nin Ginny'l e yaptig 1 il k konugmala r tamame n giive n uyandir - maya yonelikti . As1 1 saldir
1 zaman 1 geldiginde , kadi n savunmay a gegmemis v e Tommy' 1 iddi a ettig i1 kisi , yan 1 zincirdek 1
bagk a bi r magazanin miidiir ii olara k kabul etmisti .

Hem nede n kabu | etmesi n ki ; on u zate n tamyordu . Doga 1 olara k onunla yalnizc a telefond a
goriigmiist ii am a giive n duymasin 1 saglaya - cak kada r bi r 1 § arkadaslig 1 yapis 1 kurulmustu .

Kadi nonubi r ke z bi r miidiir, ayn 1 sirkett e ¢alisa n bi r yonetic 1 olara k gérdiikte n sonr a istene n
gliven saglanmu s v e geris 1 tereyaginda n ki 1 ¢eke r gib 1 olu p bitmisti .

Mitnick Mesaj :

Belalilar (The Sting) filmindeki giiven uyandirma teknigi toplum miihendis- lerinin en etkili
taktiklerinden biridir. Konustugunuz kisiyi gercekten taniyip tammadigimz digtinmeniz gerekir. Az da
olsa baz1 durumlarda karg1 taraftaki soyledigi kisi olmayabilir. Bu nedenle hepimizin diisiinmesi,
incelemesi ve yet- kili oldugunu sdyleyenleri sorgulamay1 6grenmesi gerekmektedir.
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Konuya Farkl 1 Bi r Bakis : Kred i Kart1 Ele Gegirm e

Giiven duygus u uyandirmak , bi r 6ncek 1 hikdyed e anlatildig 1 gibi , he r zaman bi r diz 1 telefo n
gorlismes 1 yapmay 1 gerektirmez . Bunu n top u top u bes dakik a tuttug u bi r ola y hatirliyorum .

Stirpriz! o'« "o ..

Bir keresind e bi r lokantad a Henr y v e babasiyl a birlikt e oturuyordum . Sohbet sirasind a Henry ,
kred 1 kart 1 numarasin 1 telefo n numaras 1 gib 1 saga sol a verdig i i¢i n babasin a kizdi . "Bir sey
alirken tabi k 1 kart numarani vereceksin" dedi . "Ama kart numarani, onu kayitlarinda tutan bir
magazaya vermek; bu ¢ok aptalca."

"Bunu yaptigim tek yer Studio Video" ded i Ba y Conklin, ayn 1 vide o kiralama magazalar 1 zincirini
n ad1 m vererek . "Ama fazla para ¢ekisi var mu diye her ay kredi karti ekstremi kontrol ediyorum."

"Elbette anlardin" ded 1 Henry , "ama kart numaram onlara bir kere verdin mi, numaray1 birinin
calmasi isten bile degil."

"Kotii niyetli bir ¢calisan gibi mi?"
"Hayir, herhangi biri; sadece calisanlar degil."
"Sa¢maliyorsun" ded 1 Ba y Conklin .

"Simdi onlar1 arayip, bana senin Visa numaram vermelerini saglaya- bilirim" diy e heme n atild 1
Henry .

"Hayir, bunu yapamazsin" ded 1 babasi .
"Bes dakika i¢inde yapabilirim, hem de tam burada, karsinda. Masayi hi¢ terk etmeden."

Bay Conkli n gézlerin 1 kismu s on a bakiyordu . Kendinde n emi n olu p d a bunu gésterme k istemeye
n birini n havas 1 vardi . "Sen n e sdylediginin farkinda degilsin" diyere k giild i v e clizdamn 1 ¢ikar1
p i¢inde n ¢ikardig 1 bir ell 1 dolarli k banknot u masay a carpti . "Eger sdyledigini yapa- bilirsen, su

senin."

"Param istemiyorum baba" ded 1 Henry .

Cep telefonun u ¢ikardi , babasin a hang 1 magazay 1 kullandigin 1 sord u v € oranmin telefo n
numarasint n yanisir a Sherma n Oak s yakinlarindak 1 magazanin telefonun u d a 6grenme k amaciyl a
Bilinmeye n Numaralar' 1 aradi.

Sonra Sherma n Oaks'dak i magazay 1 arad1 . Oncek i dykiid e anlatila n yaklasima oldukg a yaki n bi r
yonte m kullanarak , heme n miidiirii n adin 1 ve magazam n kodun u 6grendi .



Sonra d a babasinin miisteris 1 oldug u magazay 1 aradi , miidiirii n adin 1



kendi adiymu s gib 1 kullamp , a z 6nc e eld e ettig i magaz a kodunu d a ve - rerek, herkesi n bildig i
yonetici ayagina yatma numarasin 1 ¢ekti . V e aym oyun u yapti . "Bilgisayarlarimz diizgiin ¢alisiyor
mu? Bizimkiler gidip geliyor." Kars 1 tarafi n yamitin 1 dinled 1 v e sonra , "Sizin miisteriler- den biri
buradan bir video kiralamak istiyor ama bizim bilgisayarlar su anda ¢okmiis durumdalar. Miisteri
numarasina bakip magazanizin miisterisi olup olmadigim kontrol etmenizi rica edebilir miyim?" diy e
sordu.

Henry kars 1 taraf a babasim n adin 1 verdi . Ardinda n yontemd e kiicii k bi r degisiklik yaparak ,
adresi , telefo n numarasin 1 v e miister 1 numarasim n verildigi tarih 1 d e okumasin 1 istedi . Sonr a
da , "Burada bekleyen bir y1gin miisterim var. Kredi kartt numaras1 ve son kullanma tarihi nedir?" diy
e sordu .

Henry bi r eliyl e ce p telefonun u kulagind a tutarke n dige r eliyl e pecetenin lizerin e numaray 1
yazdi1 . Konugmay 1 bitirirke n pecetey 1 babasinin 6niin e dogr u itti . Babas 11s e agz 1 ag1 k
bakakaltmsti . Zavall 1 adam tamame n so k olmustu ; sank 1 tii m emniye t hiss 1 bi r darbed e yikilip
gitmisti . ,

Aldatmacamn Incelenmesi:.'.

Tammadiginmz bir 1 sizde n bi r se y istedig 1 zama n kend 1 verecegini z tepkiyi diigtiniin . Pejmiird e
goriiniiml 1 bi r yabanc 1 kapiniz a geldigind e onu iger 1 alm a olasiligin z diisiiktiir ; ege r iy 1
giyimli , ayakkabilar 1 boyal1 , saglari tarali , nazi k tavirl 1 ve giiliimseye n bi r yabanc 1 kapiniz a
gelirse , herhalde o kada r siiphec 1 olmazsimz . Belk 1 d e gele n aslind a Oniigiinc i Cuma
filmlerinde n ¢iknm § Jason'dir , am a olaga n goriiniiml {i v e elind e keskin bi r biga k tasimaya n bir
1 vars a karsimzd a is e on a giivenere k baslarsiniz.

Bu kada r belirgi n olmamakl a birlikt e telefond a konustugumu z insan - lar hakkind a d a benze r bi r
sekild e hiikii m veririz. B ukis 1 ban a bi r seyle r mi satmay a ¢alisiyor ? Arkadas¢ av e acikmi1
davramyo r yoks a bi r bask 1 ve saldirganli k seziyo r muyum ? Egitiml 1 bir 1 gib 1 m i konusuyor ?
Tii m bunlar1 v e farkind a olmada n bi r diizin € bask a sey 1 daha , gb z a¢1 p kapayincaya kadar ,
konugmani n 1l k anlarind a tartiveririz .

isteyken insanla r stirekl 1 bizde n bi r seyle r isterler . B u adamu n e-posta adres i send e va r mu ?
Miister 1 listesini n e n so n sekl 1 nerede ? Projenin b u kismum n tageron u kim ? Ban a € n so n proj e
glincellemesin 1 gdnderir misi n liitfen . Kayna k kodu n yen 1 siiriimiin e ihtiyaci m var .

Ve tahmi n edi nn e olur : B uistekler 1 aldigimzi n insanla r baze n sah - sen tammadigim z kisiler ,
sirketi n bask a bi r boliimiind e ¢alisa ny a d a orada ¢alistiklarin 1 sOyleye n sahisla r olurlar . Ama
ege r verdikler 1 bilg 1 dogruysa v e kon u iizerind e bilgil 1 gib 1 goriiniiyorlars a ("Mariann e ded 1 k
1...";"DosyaK-1 6 sunucusundaym s . .." ; "Yen1i {irii n planlarim n 2 6
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Mitnick Mesaj :

Aksi yonde diisiinmemizi gerektirecek bir sey yol<sa, kurdugumuz herhangi bir iletisimde kandirilma
olasiligimizin diisiik oldugunu diisiinmek insan dogasinin bir geregidir. Riskleri tartariz sonra da cogu
zaman insanlara giivenmeyi tercih ederiz. Medeni insanlarin davrams bi¢gimi budur...en azindan daha
once hi¢ dolandirma, yonlendirme ve kandirma yoluyla biiyiik paralar kaptirmamis olan medeni
insanlar i¢in.

Cocukken anne-babamiz bize yabancilara glivenmememizi 6gretmislerdi. Belki de bu eski nasihati
bugiiniin i ortamlarinda hepimiz hatirlamaliyiz.

numarali tashihi..."), giive n gemberimizi , onlar 1 d a i¢in e alaca k sekild e genisletirizv e hi ¢
endis e duymada n istediklerin 1 onlar a veririz.

Arada bi r duralayip , kend 1 kendimize , "Dalla s fabrikasinda n bir i neden yen 1 {irli n planlarin 1
gormey e ihtiya ¢ duysunki? " y a d a "Hang 1 sunucuda oldugun u sdyleme k herhang i bi r sey e zara
rverirmiki? " diy e sorabiliriz. Boyl e bir-ik i sor u dah a sorariz. Ege r yanitla r mantikl 1 goriinii
r ve kars 1 tarafi ntavr 1 d a giive n veric 1 olurs a kuskulanmay 1 birakir , karsimizdaki adamayada
kadin a glivenm e yolundak i doga 1 egilimimiz e geri doneriz . Maku | simirla r igerisinde , bizde n
istene n neys e on u yapariz.

Bir a ni¢i n bil e saldirgam n yalmzc a sirke t bilgisaya r sistemlerind e ¢alisan kisiler 1
hedefleyecegin i diisiinmeyin . Y a haberlesm e biirosunda - ki ada mn e olacak ? "Ban a bi r 1yili k
yapa r misin ? Bun u sirke t i¢ 1 kury e torbasina atabili r misin? " Haberlesm e odasind a ¢alisa n
memu r torbay a attig1 seyin, i¢in € gene I miidiirii n sekreter 1 i¢i n 6ze 1 olara k hazirlanmu s kiigiik
bi r progra m kaydedilmi s bi r diske t oldugun u biliyo r mudu r acaba ? Artik saldirgan, gene |
miidiirii n e-postalarim n bi r kopyasin 1 d a kendin e alabilecektir, inanilmaz ! B u ger¢ekte n sizi n
sirketinizd e d e olabili r mi ? Neden olmasin ?

Bir Sentli k Ce p Telefon u

Pek ¢o k insa n bi r ma | alacaklar 1 zama n dah a ucuzun u bulan a kada r arastirirlar; toplu m
mithendisleri is e dah a ucuzun u aramazlar , bi r {irliniin fiyatin 1 dah a asag 1 ¢ekmeni n yollarin 1
ararlar . Ornegi n baze n bi r sirket &yl e bi r pazarlam a kampanyas 1 diizenle r ki gd z ard 1
edemezsiniz . Buna kars1 n toplu m mithendis 1 teklif1 incele r v e b u alisveriste n nas1 1 daha kazangl
1 ¢ikabilecegin e bakar .

Bir siir e 6nce , lilk e capind a 1 § yapa n bi r GS M operator i biiyii k bi r pro - mosyon yapnusti .
Sirketi n tarifelerinde n bi r tanesin e abon e oldugunuzd a bir sen t 6deyere k yen 1 bi r ce p telefonun
a sahi p oluyordunuz .



Bircok insam n oldukg a ge ¢ farkettig i lizere , bi r ce p telefon u tarife - sine abon e olmada n 6nc e
dikkatl 1 bi r miisterini n sormas 1 gereke n bi r yigin sor u vardir . Hizmeti n analog , dijital yad a
he r ikis 1 birde n olu p olmadigy; sabi t licretleri nn e kada r oldug u gib 1 sorular , isi n basindan,
abonelik taahhiid 1 siiresini n n e kada r oldugunu n bilinmes 1 6zellikl e 6nemlidir. Yani ,ka¢ayya
d a y11 abon e kalmam z gerekecek ?

Philadelphia'da otura n bi r toplu m mithendisin 1 hayal edin . Bi r ce p telefonu sirketini n abon e
olundugund a verecegin i sdyledig 1 ucu z ce p telefonunu ¢o k begenmis , anca k telefonl a birlikt e
sattiklar 1 tarifede n hi ¢ hoslanmamus. Sorun degil . Ist e b uis i kotarmanin yollarinda n biri .

[k Gériisme : Te d

Toplum mithendis 11l ki s olarak , bi r elektroni k esy a magazala r zincirinin Wes t Girard'dak 1
magazasin a telefo n eder .

- Electron City. Ben Ted.

- Merhaba, Ted. Ben George. Birkag giin 6nce bir cep telefonuyla ilgili olarak bir satig gérevlisiyle
konusmustum. Hangi tarifeyi iste- digime karar verdigimde onu arayacagin soylemistim ama adin
unuttum. O boliimde aksam mesaisinde ¢alisan adamin adi1 nedir? - Birden fazla kisi var. JVilliam
olabilir mi?

- Emin degilim. Belki.de fVilliam'dir. Goriiniisii nasi1?

metn '

- Uzun boylu. Zayifca. .- Samirim o . Soyadi n e demistin? ;,". .
- Hadley. H-A-D-L-E-Y. o'eee ' A .t

- Tamam, oydu. N e zaman orada olacak? ! : 1;

- Bu haftaki mesai cizelgesini bilemiyorum ama aksamcilar bes gibi gelirler.
- Cok 1yl. Onu bu gece bulmaya calisirim o zaman. Tesekkiirler, Ted.

Ikinci Arama : Kati e

Bir sonrak 1 gériisme , ayn 1 magazala r zincirini n Nort h Broa d Caddesi'ndeki magazasiyl a yapilir .

- Merhaba, Electron City. Ben Katie, size nasil yardimci olabilirim? - Katie, merhaba. Ben fVilliam
Hadley, West Girard magazasindan. Isler nasil bugiin?

- Biraz yavas. Ne oldu? . . - Su bir sentlik cep telefonu promosyonu i¢in gelmis bir miisterim
var. Hangisini kastettigimi biliyorsun degil mi?

n

- Biliyorum . Gege n hafta onlarda n birka ¢ tan e sattim .. .".,eee,
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- O promosyon kapsamindaki telefonlardan elinde daha var mi? - Bir y1&in.

- Harika, ¢linkii az 6nce bir miisteriye ondan bir tane satttim. Adam kredi kartiyla 6dedi; kontrat1 da
imzaladik. Sonra depoya baktim ki elimizde hi¢ telefon kalmamis. Cok mahcup oldum. Bana bir 1yilik
yapabilir misin? Telefonu almak i¢in miisteriyi sizin magazaya gon- derecegim. Ona bir sent
karsiliginda telefonu satip, fatura diizenler misin? Bir de, nasil programlayacagini anlatabilmem i¢in,
telefonu aldiktan sonra beni aramasi gerekiyor.

- Elbette. Gonder onu buraya.
- Tamam. Ad1 Ted. Ted Yancy.

Adinin Te d Yanc y oldugun u sdyleye n bi r ada m Nort h Broa d Caddes 1 magazasina geldiginde ,
Kati e bi r fatur a diizenle r v e adam a bi r sen t karsiliginda ce p telefonun u satar . He r se y "mesa 1
arkadasimn " onda nrica ettig 1 sekild e gelisir . Kadi n zokay 1 yutmustur .

Odeme zaman 1 geldigind e miisterini n cebind e hi ¢ bozu k par a yoktur . Bu yiizde n kasad a bi r
sentleri n durdug u kiicili k bolmey e uzanir , bi r tan e alir v e 6dem e yaparke n bun u kadin a verir .
Telefon u bi r sent 1 bil e 6demeden almustir .

Artik ayn 1 mark a telefon u kullana n bagk a bi r GS M operatoriin e git - mekte v e istedig 1 tarifey i
segmekt e 0zgiirdiir . Tercihe n hi¢bi r taahhii t gerektirmeyen ayda n ay a bi r tarif e segecektir .

Aldatmacamn Incelenmes i *

Calisan oldugun u 6n e siire n v e sirke ti¢ 1 siirecler i v e terimler 1 bile n kisilere kars 1 insanlar1 n
dah a yiikse k bi r giive n duymas 1 dogaldir . B u hikdyedefct toplu m murterratsr , cc<3<Tt<3§Y<?
<?}art3)>g)liayx)Ji)\as\ 0jjrenerek , kendini bi r sirke t calisan 1 olara k tamitmu § ve bagk a bi r
subede nbi r

kolaylik yapmasin 1 ric a edere k bunda n yararlanmustir . Boyl e seyle r pe -
rakende zincirlerini n farkl 1 magazalar 1 arasind a v e bi r sirketi n farkl 1 bi -
rimleri arasind a olur . Insanla r farkl 1 ortamlardadirla r v e hi ¢ karsilas -
madiklar1 mesa 1 arkadaslariyl a siirekl 1 berabe r ¢alisirlar .

Federal Ajanlard 1

insanlar, kurumlarin n interne t tizerind e neler 1 tuttugun u soyl e bi r durup diisiinmezler . Lo s
Angeles , KF I Tal k Radyosu'ndak 1 haftali k prog - ramim i¢i n yapimci , interne t izerind e bi r
taram a yapmu s v € Ulusa | Su ¢ Bilgileri Merkezi'ni n ver 1 tabamin a erigsme k i¢i n kullamla n USB
M kilavuzunun bi r kopyasim eld e etmisti . B u kilavuzu n i¢ind e FBI'1 n ulusa | su¢ veritabaninda n
bilg 1 almay a yoneli k tii m agiklamala r bulunuyordu . Yapimci dah a sonr a interne t lizerind e ver 1



tabamm n kendisini d e bul - mugtu. ."ee".-'ece o



Bu kilavuz , ulusa 1 ver i tabaninda n su ¢ v e suglular a yoneli k bilg 1 ¢cekebilmek i¢i n kullanilaca k
bicemler i v e komutlar 1 iceren , emniye t tes - kilati i¢i n hazirlanmu s bi r e I kitabidir . Ulk e
capindak 1 tii m emniye t birim - leri, kend 1 yetk 1 bolgeler 1 icerisind e suglular 1 yakalamalarin a
yardimc 1 olmas1 i¢i nayn 1 ver 1 tabaninda n sorgulam a yapabilirler . Kilavuz , ddvmelerden tutu n
da, gemi omurgalarin a v e ¢alint 1 par a v e senetleri n nominal degerlerine kadar , ver 1 taban 1
igerisind e herhang 1 bi r se y i¢i n kullanilan kodlar 1 d a kapsiyordu .

Kilavuza erisebile n bir 1 ulusa I ver 1 tabaninda n bilg i ¢ekebilme k ici n gerekli bigemler e v e
komutlar a bakabilir . Sonr a d a siirecle r kilavuzun - daki agiklamalar 1 izleyerek , bira zd a cesaret
1 varsa, ver 1 tabaninda n bilg i ¢cekebilir. Kilavuzd a ayric a sistem i kullanirke n damisabilecegini z
telefo n numaralar1 d a vardir . Sizi n sirketinizd e d e lirii n kodlarin1y a d a hassa s bilgilere erisi m
kodlarin1 icere n benze r e 1 kitaplar 1 olabilir .

FBI hassa s kilavuzlarinm n v e siire ¢ bilgilerini n internet e baglanabile n herkese a¢1 k oldugun u
kesinlikl e hi ¢ far k etmedi . Ege r durum u bilseler - di bunda n memnu n kalacaklarin1 d a pe k
sanmiyorum . Bi r kopyas 1 Oregon'daki bi r devle t daires 1 tarafindan, bi r diger 1 d e Texas'dak 1 b1
r emniyet biiros u tarafinda n internet e konmustu . Neden ? Herhald e biri - leri, b u bilgini n 6neml 1
olmadigin1 v e on u internet € koymam n bi r zararinin olmayacagin 1 diistinmiistii . Belk 1 d e biri ,
kend 1 ¢alisanlarina kolaylik olmas 1 i¢i n on u intranet € koymustu . Bun u yapan, ver i tabanim ,
internet tizerinde , Googl e gib 1 1y 1 bi r aram a motorun a erigim1 olan , aralarinda meraklilarin,
poli s olm a heveslilerinin, bilgisaya r korsan - larinin v € organiz e su ¢ patronlarini n d a bulundug
u bi r slir i insan a agtigim hi¢bi r zama n far k etmemistir .

Sisteme A(;llma k oo " . V "

Boyle bi r bilgiy 1 kamud a y a d a 6ze 1 sektord e ¢alisa n bi r kisiy 1 kandir - mada kullanmani n
kural 1 aynidir . Belirl 1 ver i tabanlarin a v e uygula - malara nasi1 | erisilecegini , bi r sirketi n
bilgisaya r sunucularim n adlarin1 y a da bunu n gib 1 seyler 1 bildig 1 i¢i n toplu m miithendisi ,
inandiriciligin 1 artirir , inandiricilik is e giive n dogurur .

Toplum miithendisini n elind e boyl e kodla r oldukta n sonr a istedig 1 bil - giyi eld e etmes 1 kola y bi
r siirectir . Orne k verme k gerekirse , bi r yere 1 emniyet miidiirliigiinii n telek s biirosundak i bi r
memur u aray1 p kilavuz - daki komutlarda n biriyl e ilgil 1 bi r sor u sorara k is e baslayabilir .

Ornegi n islenen sugla r koduyl a ilgil i birse y sorabilir . "USBM'd e bi r OF F sorgula - mas1
yaptigimda , 'Siste m Arizali ' mesaj 1 veriyor . Si zd e OF F sorgula - mas1 yaptiginizd a ayn 1 mesaj
1 aliyo r musunuz ? Beni mi¢i n deneyebili r misiniz?" Bunda n bask a belk 1 bi r AK D -arana nkis 1
dosyas 1 i¢i n polisle r arasinda kullanila n kisaltma - aradigin 1 d a soyleyebilirdi .

Telefonun dige r ucundak i telek s memuru , arayam n USB M verita -
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banin ¢caligsm a siire¢lerin e v € aram a komutlarin a asin a oldug u mesajin 1 alacaktir. USB M
kullanm a konusund a egitilmi s bir 1 disind a bask a ki m b u siirecleri bilebili r ki ?

Memur, sistemi n diizgii n ¢alistigin 1 dogruladikta n sonra , konusm a soyle deva m edebilir .
"Biraz yardim a ihtiyac1t m var. "

"Ne artyordun? "

"Martin Reardo n adin a bi r OF F komut u ¢alistirman 1 isteyecegim . Dogum tarih 1 18/10/66. "

"SOS nedir? " (AB D Emniye t teskilat 1 ¢alisanlar 1 Sosya 1 Giivenli k Numarasi'na baze n kisac a
SO S derler. )

"700-14-7435."
Listeye baktikta n sonra , memu r soyl e bi r sonu ¢ eld e edebilir , "2602's1 varmus. "

Sayimin anlamin 1 6grenme k i¢i n saldirgant n ¢evri mi¢ i USBM'y e bakmasi yeterl 1 olacaktir :
Adamu n sicilind e bi r dolandiricili k su¢ u vardir .

Aldatmacamn Incelenmes i

Basaril1 bi r toplu m mithendisi , USB M ver i tabamn a girmeni n yol - larim bulmakt a hi ¢
zorlanmaz . Istedig i bilgiy i alma k i¢i n te k yapmas 1 gereken, yere 1 emniye t miidiirliigiin e bi
telefon acip , icerde n biriymi § gibi ikn a edic 1 bi r sekild e konusmakken , nede n tereddii t etsi n ki
? He r seferinde bask a bi r poli s biirosun u aray1 p ayn 1 bahaney 1 6n e siirebilir .

Emniyet miidiirliiklerini , karakollar 1 y a d a trafi k subelerin i aramant n riskli olu p olmadigin 1
mera k edebilirsiniz . Saldirga n kendin 1 biiyii k bi r risk altin a sokmuyo r mu ?

Cevap: hayir . Ve bunund a bi r neden i var . Tipk 1 ord u mensuplarin a oldugu gibi , emniye t
teskilat 1 calisanlarin a da , riitbey e sayg 1 kavram1 akademideki il k giinlerinde n ber 1 yogun bi r
sekild e benimsetilmistir . Toplum miihendisi , bi r komiser , komise r yardimcis 1 y a d a konustug u
kisiden dah a yiikse k riitbel 1 bir 1 gib 1 davranirsa ; kurban , iistlerini n sz -

lerini sorgulamamas 1 gerektigin i soyle -
yen, 1y 1 1slenmi § bi r dersi n etkisiyl e
Terimler

hareket edebilecektir . Dige r bi r deyisle ,

riitbenin, 6zellikl e d e al t riitbelile r tara -



findan sorgulanmama k gib 1 yararlar 1
SOS: Sosyal giivenlik

vardir.

numarasi i¢in ABD emniyet
teskilatinda kullamlan

Ancak emniye t teskilattm nv e
gaynresmi kisaltma.

ordunun, bi r toplu m mithendisini n riit -



beye ola n saygiy 1 somiiriilebileceg i te k ye r oldugun u diisiinmeyin . B u sayfalarda gec¢e n birka ¢
oykiid e d e gérecegini z gibi , toplu m mithendis - leri, sirketler e yaptiklar 1 saldirilard a d a kurum
i¢ 1 unva nv e yetk i makam - larim s1 k s1 k kullamirlar .

Aldatmacamin Engellenmes 1 ;:.;: . ® °
Toplum miithendislerinin, ¢calisanlarimz n insanlar a giivenmey e

yonelik doga I egilimlerinde n yararlanm a olasiligin 1 diistirme k i¢in, kuru - lusunuzn e gib 1
onlemle r alabilir ? ist e siz e birka ¢ Oneri .

'.. ® 0000000000 O

MusterlleHZl Koruyu 1) ®eeeccccccccccce , LY X X)
I¢inde bulundugumu z bilg i ¢agind a miisteriy e dogruda n sat1 § yapa n

pek co k sirket , kred 1 kart 1 numaralarin 1 bi r dosyad a tutmaktadir . Bunu n ¢esitli nedenler 1 vardir:
Aligveri s yapma k i¢ci n magazay 1y a d a interne t sitesini he r ziyare t edisinde , miisteriy 1 kred 1
kart 1 bilgilerin 1 yenide n verme sikintisinda n kurtarir . Anca k b u uygulamada n vazgec¢ilmelidir .

Eger kred 1 kart 1 numaralarini bi r dosyad a tutmam z gerekiyorsa , sifreleme v e erisi m
simirlamalarim n 6tesin e ¢ika n giivenli k kosullarim n bu islem e esli k etmes 1 sarttir . Calisanlarin,
kitab1 n b u boliimd e anlatila n tiirden toplu m miithendislig 1 oyunlarin 1 tespi t edebilece k sekild e
egi - tilmeleri d e gerekmektedir . Telefond a 1y 1 ahbapl1 k kurdugunu z am a sah - sen
karsilagsmadigini z mesa 1 arkadasiniz , aslind a sdyledig 1 kis 1 olmaya - bilir. Hassa s miister 1
bilgilerin e nas1 | erisilecegini o kada r d a bilmes 1 gerekmiyor olabilir , ¢iink i aslind a sirke ti¢i n
calismiyordun

'..

. Kime Giliveneceginizi Bilin ;e . eeeececee
Miidahalelere kars 1 uyam k olmas 1 gerekenler , yalmizc a yazili m mithendisleri, Ar-G e ¢alisanlar 1
v e bunu n gib 1 hassa s bilgiler e erisimi ola n kisiler degildir . Kurulusunuzdak i neredeys e herkes ,
kurum u sanay 1 casus - larina v e bilg 1 hirsizlarin a kars 1 korumay a yoneli k olara k egitilmelidir .

Boyle bi r calismam n baslangicinda , kuru m ¢capind a bilg 1 varliklar 1 incelenmeli; he r bilgi ,
hassasligi , ciddiyeti v e deger 1 agisinda n deger - lendirilmeli v e bi r saldirgan1 n b u varliklar 1
tehdi t etme k i¢i n hang 1 toplu m mithendisligi yontemlerin i kullanacag 1 sorgulanmalidir . B u
sorular1 n

fVUtnick Mesajr :

Toplum miithendisinin temel ¢alisma yonteminden herkes haberdar olmalidir: Hedefle ilgili miimkiin
oldugu kadar ¢ok bilgi topla ve bu bilgiyi icerden birinin giivenini kazanmak i¢in kullan. Sonra da
onun girtlagina yapis!
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anitlar1 g6 z Ooniin e alinarak , b u tar z bilgiler e erisi m hakk 1 verilmi § 1 er e yoneli k egitimleri n
tasarlanmas 1 gerekmektedir .

Sahsen tammmadigini z bir 1 bir bilgiya d a belg e istedigind e ya d a bii - : sayard a bi r isle m
gergeklestirilmesin i ric a ettiginde , ¢calisanlari n baz 1 sorular1 kendilerin e sormalarin 1 saglayin .
Ege r bubilgiy1 e n biiyii k diis - mamima verirsem, bu, bana y a d a calistigi m sirket e zara r
verme ki¢i n ¢ Mamlabili r mi ? Bilgisayarim a girme m istene n komutlar1 n olas 1 etki - sinin tamame
n bilincind € miyim ?

Karsilastigimiz he r yen 1 insanda n kuskulanara k yasantimiz 1 siirdii - remeyiz. Yine de , ne kada r
glive n duymay a meyill 1 olursak , karsimiz a ¢ikacak bi r toplu m miithendisini n biz i sirketimiz e ai t
bilgiler i vermey e kandirabilme olasilig 1 d a o kada r yiikse k olur .

Intranet'© Nele r Koyulabilir ?

intranetin baz 1 boliimler 1 disar1y a acik , baz 1 boliimler 1 d e ¢alisanlar a kapal1 olabilir . Sirketiniz
, hassa s bilgileri n yanl s kisileri n d e erisebileceg i oir yer e konmas 1 olasiligina kars 1 ne kada r
dikkatli ? Herhang 1 bi r has - sas bilgini n dikkatsizli k nedeniyl e interne t sitenizi n herkes e a¢1 k
bol - gelerinde d e sunulu p sunulmadigr , kurulusunuzda n bir 1 tarafinda n e n son n € zama n kontro 1
edildi ?

Eger sirketini z elektroni k giivenli k tehditlerinde n korunma k i¢i n ar a giivenlik olara k prox y
sunucula r kurmussa , b u sunucular , dogr u ayarlandik - larindan emi n olma k amaciyl a yaki n
zamand a kontro 1 edildile r mi ?

Aslina bakarsaniz , simdiy e de k intrane t giivenliginiz i hi ¢ kontro I eden old umu ?
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Sorunla bogustugumu z bi r sirad a biz e yardi m etme k i¢i n bilgili , oecerikli v e istekl 1 bir 1
cikageldigind e ¢o k memnu n oluruz . Toplu m mithendisi bunu n farkindadi r v e bunda n nasi 1
yararlanacagin1 d a bilir .

Size nas1 | sorun ¢ikaracagin 1 d a bilir.. . sonr a sorun u ¢6zdiiglind € ona minnetta r kalmamz 1
saglar.. . v e sonund a sizden , b u karsilasmada n sirketinizi (belk 1 d e sizi ) zararl 1 ¢ikaraca k bi r
bilgiyadakici kbiriskoparmakici n b u minnettarligimz 1 kullamr . Am a si z degerli birse y
kay - oettiginizin hi¢bi r zama n farkin a varmazsimz .

iste size , toplu m mithendislerini n "yardi m etmek " i¢i n 6n e ¢iktiklar 1 tipik yollarda n bazilar .
Bilgisayar Ag1 Zayiat 1

Glin/Zaman: 1 2 Subat , Pazartesi , 0glede n sonr a 3:2 5

Yer: Starboar d Tersan e Isletmeler i

Ik Gériisme : TomDelLav

- Tom DeLay, muhasebe.

- Selam Tom. Ben Yardim Masasi1 'ndan Eddie. Bir bilgisayar ag1 sorununu ¢ozmeye ¢alisiyoruz.
Ekibinde kimsenin ¢evrimi¢i kalmakla ilgili bir sorunu var nu?

- Bildigim kadariyla hayir.
~ Sen de hi¢bir sorunla karsilagsmadin, 6yle mi?
- Hayir, her sey yolunda goriiniiyor.

- Tamam, 1y1 0 zaman. Dinle, etkilenmis olabilecek insanlar1 bulmaya calisiyoruz. Eger ag baglantin
kesilirse bize hemen haber vermen ¢ok énemli.

- Bu, kulaga hi¢ hos gelmiyor. Sence bdyle birsey olabilir mi? - Umarim olmaz; ama olursa ararsin,
degil mi?

- Bundan emin olabilirsin.
- Ag baglantisimin kopmasi senin i¢in gergek bir sorun olacakmus gibi goriiniiyor.

- Kesinlikle.



- ... 0 zaman, hazir biz bunun iistiinde c¢alisirken, sana cep telef omu vereyim. Boylece ihtiyacin
olursa bana dogrudan ulagabilirsin. - Bu ¢ok iy1 olur. Numaram alayim.

- 55 5 52 1 087 1 '...' '...' >, . V o 0 0 0 0 ' LN J ..'...”. ..". .’.'. '...... 00000 O "
- 555 521 0871. Tamam, Tesekkiirler. Adin neydi?

- Eddie. Bir sey daha; aga hangi noktadan baglandigim kontrol etmem gerekiyor. Bilgisayarimn bir
yerlerinde, lizerinde 'Baglant1 Noktas1 Numarasi'gibi birsey yazan bir etiket olup olmadigina baka-
bilir misin?

- Dur bakayim. Hayir, dyle birsey gormiiyorum. , , ,
- Peki, bilgisayarin arkasindaki ag kablosunu biliyor musun? - Evet.
- Onu bagli1 oldugu yere kadar takip et. Bak bakalim fisin takili oldugu giriste bir etiket var m.

- Bir saniye. Evet. Bir dakika, okuyabilmek i¢in yere ¢cémelmem gerekecek. Tamam, s6yle yaziyor:
Baglanti Noktasi 6 tire 47. - Iyi. Elimdeki kayitlarda da dyle gegiyorsun, emin olmak istemistim.

Ikinci Goriisme : Siste m Sorumlus u: ':":: ;

Iki gii n sonr a ayn1 sirketi n A § Hizmetler i Merkezi'n e bi r telefo n gelir . - Merhaba, ben Bob.
Muhasebeden Tom DelLay'in ofisimdeyim. Bir

kablo sorununu ¢ozmeye calisiyoruz. 6-47 numarali baglantiyr devre dis1 birakmamzi isteyecektim.

Sistem sorumlus u birka ¢ dakik a i¢ind e yapabilecegi m soyled 1 v e isler 1 bittiginde baglantim n
tekra r acilmas 1 i¢1 n on a habe r vermeler 1 gerek - tigini hatirlatt: .

Uclincii Goriisme : Diismanda n Yardi m Alm a

Bir saa t kada r sonr a adim n Eddi e Marti n oldugun u soyleye n adami n disarda gezinirke n telefon
u ¢aldi . Eddi e aramam n tersanecili k isletmesinden geldigin i goriinc e telefonun u agmada n 6nc e
hizl a sessi z bir ye r buldu .

- Yardim Masasi, Eddie . *: ... .., .,:;* ., .. - Selam Eddie. Senin tarafinda bir yanki var,
neredesin?

- Bir kablo dolabimin i¢indeyim. Kim.ar1yordu?

- Ben Tom DeLay. Seni bulabildigime ¢ok sevindim. Hatirlarsan gegen giin beni aramustin.
Soyledigin gibi ag baglantim az 6nce kesil- di. Ne yapacagim simdi?

- Evet, ekip olarak su anda bunun iistiinde calisiyoruz. Aksama kadar bitirmis oluruz. B u uygun mu? .

299
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- HAYIR! Olmaz! Bu kadar uzun siire baglantisiz kalirsam isimde
geri kahrim. En erken ne zaman halledebilirsin bu isi?

t- - Cok mu sikisik durumdasin?

- Su anda baska birkac seyle de ilgilenebilirim. Yarim saat i¢inde
bunu halletmeniz miimkiin olur mu?

- YARIM SAAT MI? Cok da birsey istemiyorsun. Peki, elimdeki isi
birakip, senin sorununu ¢6zmeye c¢alisacagim.

- Cok miitesekkir kalirim, Eddie.

Dordiincii Arama : Yakaladi m Seni !

Kirk be s dakik a sonr a .. .

- Tom? Ben Eddie. Ag baglantim bir deneyebilir misin?

Biraz sonra :

- Oh, ¢ok iyi; calisiyor. Harika.

- Iyi, sorununu ¢dzebildigime sevindim.

- Evet, cok tesekkiirler. .

- Dinle, baglantinin yeniden kopmasim istemiyorsan ¢alistirman gereken bir program var. Yalmzca
birkac dakika siirer.

- Suan ¢ok iy1 bir zaman degil.

- Anliyorum ama bu ag sorunu yine ortaya ¢ikarsa ikimizi de biiyiik dertlerden kurtarir.
- Peki... birkag dakika siirecekse.

- Yapman gereken su...

Eddie, Tom' ubi r we b sitesinde n kii¢ii k bi r progra m indirmes 1 i¢i n adi m adim yonlendirdi .
Progra mindirildikte n sonra , Tom' a programu n iizerinde ¢if't tiklamasin 1 s0yledi . To m dened 1
ama :

- Calismmyor. Hi¢bir sey yapmuyor, diy e karsili k verdi .



- Of, ¢ok kotii. Programla ilgili bir sorun olmali. Silelim onu, bagka bir zaman tekrar deneriz. Sonr a
Tom' a program1 he mindirdig i yerde n hem d e ¢6 p kutusunda n sildirdi .

Toplam gece n zaman : o nik1 dakika . - -
Saldirganin oykiis i

Bobby VVallace , bunun gib i iy 1 bi r 1 s aldikta n sonra , bilgini n nede n istendigiyle ilgil 1 a¢1 k bi
r soruy a miisterini n kagama k yanitla r vermesini n her zama n giiliin ¢ oldugun u diisiinmiistii . B u
ist e d e aklin a yalmzc a ik i neden geliyordu . Miisteri , hede fsirke t olan , Starboar d Tersan e Islet
- melerini sat1 n almay 1 diisiine n bask a bi r sirket 1 temsi 1 ediyo r v e sirketi n mali durumunu n
gerce k yiiziin {i 6grenme k istiyo r olabilirdi . Ozellikl e de , hedef sirketi n olas 1 bi r alicida n
saklama k isteyebileceg 1 bilgileri. Yada



Terimler

belki par a yonetimind e karanh k isleri n

dondiigiinii diisiine nv e baz1 iis t diize y

yoneticilerin yolsuzlu k yap1 p yapmadik - TRUVA ATI: Kurbanin bil-

larim 6grenme k isteye n sirke t ortakla n

gisayarindan ve iginde

da olabilirlerdi .

bulundugu agdan bilgi

toplamak ya da kurbanin Belki d e miisteris 1 on a ger¢e k neden 1

T7Bff bilgisayarina ve dosyalari- sdylemek istememisti , ¢iink ii bilgini nn e

na zarar verebilmek i¢in kadar degerli oldugun u bilirs € Bobb y is 1 tasarlanmus, kotii huylu ya
yapmak i¢i n dah a ¢o k par a isteyebilirdi . da zararli kod igeren prog-

ramdir. Baz1 Truva Atlan

Bir sirketi n e n gizl 1 dosyalarin1 el e bilgisayarin isletim sistemi-
gecirmenin pe k ¢co k yol u vardir . Bobb y

nin i¢inde saklanmp her

birkac gii n secenekleri n ilizerind e

islemin ya da her tusa

diistinmiistii v e bi r pla n listiind e kara r

basisin kaydim tutacak

kilmadan onc e kii¢li k d e bi r arastirm a veya belirli islevleri gercek-
yapmusti. Sonund a 6zellikl e sevdigi bi r

lestirebilmek i¢in ag

yontemi, kurbani n saldirganda n yardi m baglantisi tizerinden talimat

istemek tizer e tuzag a diistiriildig i alabilecek sekilde tasarlan-



oyunu oynamay 1 se¢misti .

muslardir ve bunlarin hepsi-

Baslangic olara k bi r magazadan3 9

ni, kendi varliklarini kur-

dolar 9 5 sent e bi r ce p telefon u almistt . bana sezdirmeden yaparlar.
Hedef olara k belirledig i adam1 arami g v e

kendini sirke t yardi m masasinda n bir i

gibi tamtarak , agd a bi r sorun ¢iktig 1 anda Bobby' 1 ce p telefonunda n aramas 1 dogrultusund a
adam 1 ayarlamusti.

Kendini ac1 k etmeme k i¢i n aray a ik 1 gii n koymust uv e sonr a d a sir - ketin A § Hizmetler 1
Merkezi'n e (AHM ) telefon etmisti . Tom'un , yan 1 hedefinin, bi r sorunun u ¢6zmey e calistigin 1
sOyleyere k Tom'un a g baglantisimin devr e dis 1 birakilmasin 1 istemisti . Bobb y ¢ektig 1 numaranin
b uasamasim n e n agilmas 1 zo r bolii m oldugun u biliyordu ; pek ¢o k sirkett e yardi m masas 1
calisanlar 1 AHM'yl e yaki n tema s i¢ind e c¢alisirlar; hatta , yardi m masas 1 ¢og u zama n bilg 1 isle
m birimini n bi r pargasidir. Anca k konustug u vurdu m duyma z AH M gorevlisi , olay 1 siradan bi r
isle m yerin e koyu p bilgisaya r ag 1 sorunun u ¢6zmekl e ugrasan v e yardi m masasind a ¢alistigin 1
sOyleye n kisiy e adin 1 sor - madan hedefi n baglant 1 noktasin 1 devr e dis 1 birakmay 1 kabu 1 etmisti
. 1's tamamlandiginda To m sirketi n intranetinde n biitiiniiyl e yalit:ilnust: . Sunucudaki dosyalar a
erigsmes 1 olanaksi1 z hal e gelmisti . Mesa 1 arkadaslariyla dosy a al1 p verememekte , e-postalarin 1
okuyamamakta , hattd yaziciy a bi r ¢ikt 1 bil e gonderememekteydi . B u durum , giiniimii z diinyasinda
magarad a yasama k gib 1 bi r seydi .

Bobby'nin d e tahmi n etti§ 1 iizer e ce p telefonunu n ¢almas 1 uzu n stirmemisti. Doga 1 olara k sikintil
1 bi r durumd a ola nb u zavall 1 "mesa 1
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1 nadasina " yardimc 1 olma k konusund a hevesl 1 goriinii p sonr a AHM'y i F »ayara kadamina g
baglantisin 1 yenide n agtirmusti . Kurban 1 tekra r ara - yarak on u bi r ke z dah a kandirmusti . B u kez
, Bobb y on a yard1 m ettikte n r sonr a "hayir " dedig 1 i¢i n Tom'u n kendin 1 su¢l u hissetmesin i
saglamisti . Bunun iizerin e Tom , bilgisayarin a bi r yazili m indirm e onerisin 1 kabu | etmisti.

Dogal olarak , yapmay 1 kabu | ettig 1 se y ta m olara k goriindiig i se y degildi. Tom'una g
baglantisin 1 ¢okmekte n koruyacag 1 sdylene n yazili m aslinda bi r Truv a At1'yd1 . Bobby ,
Yunanlar1 n Truvalilar a yaptigin 1 Tom'u n bilgisayarina yapmsti ; yan i diigman 1 kaleni nigine
sokmustu . To m yazil1 m simgesine ¢if t tikladigind a hig¢bi r se y olmadigin 1 sdylemisti . Zate n kii¢ii
k program, tasarim 1 geregi , bilgisayar a erisim e izi n verece k gizl 1 bi r yazil1 m yiiklerken bil e
herhang 1 birse y oldugun u géstermezdi .

Program, Bobby'ni n uzakta n erisiml € Tom'u n bilgisayar 1 {izerind e :am bi r hakimiye t kurmasin 1
saglamisti . Bobb y Tom'u n bilgisayarin a girdiginde on u ilgilendirebilece k muhasab e kayitlarin 1
arayabili r v e onlar1 kendin e kopyalayabilirdi . Sonr a can 1 istedig 1 zama n miisterilerini n aradig
bilgiy i1 bulabilme k i¢i n dosyalar a bakabilirdi .

Her se y bununl a d a bitmiyordu. He r zama n ger 1 doniip , ilgin ¢ bilgile r sunabilecek anahta r
sOzciikler 1 kullanara k bi r meti n aramas 1 yapip , sir - ket yoneticilerini n elektroni k mesajlarin1 v
e 0ze | notlarin 1 tarayabilirdi .

Hedefini Truv a At1 yazilimin 1 yiiklemes 1 i¢i n kandirdig 1 giinii n aksam 1 Bobby ce p telefonun u bi
r ¢O p bidonun a att1 . Elbette , atmada n 6nc e hafizasim temizled 1 v e bataryasin 1 ¢ikardr ,
isteyebileceg 1 € n so n se y birinin ce p telefonun u yanlislikl a aramas 1 v e telefonu n ¢galmay a basla
- mastydi!

Aldatmacanin incelenmes 1 . ssse- ©

Saldirgan, hedefini , aslind a va r olmaya n bi r sorun u oldugun a inandirarak kend 1 agin a diistriir .
Sorun , b u olayd a oldug u gibi , henii z ger¢ceklesmemis am a saldirgani n gergeklesecegin 1 bildig i
clink Ui ken - disinin nede n olacag 1 bi r sorun d a olabilir . Sonr a d a kendisin 1 sorun u ¢ézebilecek

kis 1 olara k tanmtir .

Bu tar z saldirid a kullamla n diizen , saldirgam n 6zellikl e isin e gelir , ¢linkii 6ncede n ekile n tohu
m sayesind e hedef’, bi r sorun u oldugun u

Mitnick Mesaj1 : x —

Eger tammadiginiz biri size bir 1yilik yapiyorsa ve sonra da karsiliginda siz- den bir 1yilik
bekliyorsa, istenen seyin ne oldugu iizerinde dikkatle diistinmeden karsilik vermeyin.



Terimier

UZAKTAN ERISIMLI KOMUT KABUGU: Belirli islevleri gerceklestirmek ya da programlari
calistirmak i¢in metin tabanli komutlar kabul eden grafik icerikli olmayan bir arayiizdiir. Teknik
aciklar1 somiirebilen ya da kurbanmmn bilgisa-

yarina bir Truva At yiikleyebilen bir saldirgan bir komut kabuguna uzak- tan erisim saglayabilir.

anladiginda yardi misteme k i¢i n kend 1 ayagiyla gelir . Saldirga n yalmzc a oturu p telefonun
calmasin 1 bekler . B u yonteme , meslekte biiyii k bi r sevecenlikl e ters toplum miithendisligi
denmistir . Hedefi n kendisini aramasin 1 saglaya n saldirgan , aminda inamlirl k kazanir . Yani ege r
be n yardim masasind a ¢alistigin 1 diisiin - diiglim birin 1 ararsa m onda n kimligin 1 kamtlamasin
istemem . Ist e 0 zama n saldirgan basarmu s demektir .

TERS TOPLUM
MUHENDISLIG:

Kurbanin bir sorunla karsilastig1 ve yardim i¢in saldirgam aradigr seklinde gelisen toplum
mithendisligi

saldirisi.
Ters toplum miihendis- liginin bagka bir tiirii de

saldirganin aleyhinde olamdir. Hedef, bir saldir1 yapildigim anlar ve islet- menin varliklarim
giivenc- eye alabilmek icin psikolo- jik etkileme unsurlar1 kulla-

narak saldirgandan miimkiin oldugu kadar cok
bilgi almaya calisir.

Boyle bi r dola p ¢evirirke n toplu m mithendisi bilgisayarlarl a ilgil 1 simrl 1 bil - giye sahi p ola n bi
r hede fse¢mey e calisir. Hede fn e kada r ¢o k bilirs e siiphelenme olasilig 1 o kada r ¢coktur ; y a da
onunl a oyu n oynandigin 1 heme n anlayabilir. Zaman zama n bilgisayarl a savasan ¢alisanla r olara k
sO z ettigim , teknoloji v e siirecleriyl e ilgil 1 konulard a az bilgil 1 ola n kisile r he r sdylenen e inan
- maya dah a egilimlidirler . Bi r yazilimu n verebilecegi zararl a ilgil 1 olara k hicbi r fikirleri
olmadig1i¢i n"s ukiicii k program1 yiikleyiver," gib 1 bi r hiley i1 yutm a olasilik - lar1 d a yiiksektir .
Dahasi , bilgisaya r ag 1 lizerinden tehlikey e soktuklar 1 bilgini n degeri konusund a fiki r sahib 1 olm
a olasiliklar1 d a azdir .

'[-Z-1-A Baslaya n Kiz a Kiiciik Bi r Yardi m

Yeni is e baslayanlar , saldirganla r i¢i n e niy 1 hedeflerdir . Henii z ¢o k insan tammazlar , sirketi n
siire¢lerini , yapilmas 1 v e yapilmamas 1 gereken seyler 1 bilmezler . Ve iy 1 bi r izleni m birakma k
adin a n e kada r yardimsever v e hizl 1 olduklarin 1 gésterme k i¢i n d e heveslidirler .
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- Insan Kaynaklar1, Andre a Calhoun .

- Andrea, merhaba, be n Alex ; Sirket Glivenligi'nde n . " eeee':" :

"yt 1e:!

"'EVC'[?',:.- e ee:e: .'.”l.ll:
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- Bugiin isler nas1l?

- Iyi. Sizin i¢in ne yapabilirim?

- Yeni baglayanlar i¢in bir giivenlik semineri diizenliyoruz ve deneme i¢in birkag kisiyi biraraya
getirmemiz gerekiyor. Gegen ay ise baslayan herkesin adlarina ve telefon numaralarina ihtiyacim var.
Bana bu konuda yardimci1 olabilir misin?

- Ancak 6gleden sonra ¢ikarmam miimkiin olabilir. Bu uygun mu? Dahili numaran nedir?

- Elbette olur, dahilim 52... aah, giiniin cogunda toplantida olacagim. Ofise dondiikten sonra sent
ararim, bu herhalde dortten sonra olur. Alex 16:30'd a aradigind a Andre a listey 1 hazirlanmust1 v e
adlar 1 v e dahil 1 numaralan ors a okudu .

Rosemary'e Bi r Mesa j

Rosemary Morga n yen 1 isinde n ¢co k memnundu . Dah a 6nc e higbi r derg i
i¢in calismamust 1 v e insanlar 1 beklediginde n dah a arkada s canlis 1 bul -
mustu. He r a y sonund a bitmes 1 gereke n bi r bagk a say1y 1 ¢ikarabilme k
i¢in calisanlar1 n ¢ogunu n bitme k bilmeye n bi r bask 1 altind a olduklar 1
diistiniiliince b u sasirtic 1 bi r durumdu . Bi r Persemb e sabah 1 aldig 1 tele -
fon b u dostc a izlenim 1 pekistird 1

- Rosemary Morgan'la mu goriisiiyorum?

- Evet.

- Merhaba Rosemary. Ben Bili Jorday; Bilgi Giivenligi Grubu 'ndan.

- Evet?

- Bizim birimden kimse sizinle giivenlik uygulamalar1 hakkinda

goristi mu? .

- Sanmiyorum.

- Peki. Bakalim. Oncelikle kimsenin sirket disindan getirdigi prog- ! ramlar yiiklemesine izin
vermiyoruz. Bunun nedeni lisansli olmayan

yazilim kullanitmindan sorumlu olmak istemememiz ve solucan ya da



viriis iceren yazilimlarin ¢ikarabilecegi sorunlardan uzak durmak.
- Tamam.

- E-posta uygulamamizdan haberdar misimz?

- Hayir. ,

- Su anda kullandiginiz e-posta adresi nedir? ....
- Rosemary@ttrzine.net. °

- Kullanict adi olarak Rosemary't mi kullamyorsunuz?

- Hayir, R alt¢izgi Morgan't kullamyorum.

- Tamam. Tiim yeni ¢alisanlarimizi beklemedikleri e-posta eklerini
acmalarimn olusturacag tehlikelere karsi uyarmak istiyoruz. Pek ¢ok

solucan ve viriisler ortalikta geziniyor ve tanidiginiz insanlardan



geliyor gibi goriinen e-posta eklerinde geliyorlar. Bu yiizden bek- lemediginiz bir ekli e-posta
alirsanmiz, gonderici olarak goriinen kisinin mesaj1 size ger¢ekten gonderip gondermedigini her zaman
kontrol edip emin olmalisimz. Anliyor musunuz?

- Evet. Bunu duymustum.

- Iyi. Uygulama her doksan giinde bir parolamz degistirmeniz sek- linde. Parolanizi en son ne zaman
degistirdiniz?

- Yalmzca ti¢ haftadir burada ¢alisiyorum, ve daha ilk aldigim sifreyi kullanmyorum.

- Tamam, bu 1yi. Do/csan giin dolana kadar bekleyebilirsin. Ama insanlarin, tahmin edilmesi kolay
olmayan sifreler kullandigindan da emin olmak istiyoruz. Hem say1 hem de harf i¢eren bir sifre mi
kul- lamyorsunuz?

- Hayir. ...oee'

- Bunu diizeltmeliyiz. Su anda kullandigimz sifre nedir?

- Kizimin adi, Annette.

- Bu ¢ok giivenli bir sifre degil. Higbir zaman aile bilgilerinize
dayanan sifreler segmemelisiniz. Peki... benim yaptigimin aymsin
yapabilirsiniz. Sifrenizin bir pargasi olarak su anda kullandiginizi
kullanmanin bir sakincasi yok ama her degistirdiginizde i¢inde bulun-
dugunuz ayin sayisint ekleyin.

- Bunu simdi yaparsam, yani Mart i¢in, ic mii kullanmaliyim, sifir-ii¢
mii?

- Nasil isterseniz. Hangisi sizin i¢in daha rahat olur?

- Sanmirim Annette-iig.

- Iyi. Degisikligin nasil yapilacag konusunda size yardimci olmanu
ister misiniz?

- Hayir, nasil yapilacaginm biliyorum.

- Giizel. S0ylemem gereken birsey daha var. Bilgisayarimzda bir

viriis koruma yazilimt var ve onu giincel tutmamz 6nemli. Arada bir



bilgisayarimiz yavasladiginda bile otomatik glincellemeyi devre dis1
birakmamalisimz. Tamam nu?

- Elbette.

- Cok 1y1. Bilgisayarla ilgili bir sorununuz oldugunda aramamz i¢in

buranin telefon numarasi sizde var m?

Yoktu. Ada mon a numaray 1 verdi , kadin6zenl enotaldi1vebirke zdaha
ona n e kada r 1y 1 baktiklarin 1 diistinere k isin e ger 1 dondii .

Aldatmacanin Incelenmes i

Bu 0ykii , elinizdek 1 kitab1 n temelinde yata n anafikr i gli¢lendiriyor . Asil amacinda n bagimsi z
olara k bi r toplu m miithendisini n bi r ¢calisanda n isteyecegi e n teme 1 bilgiler , hedefi n tammlam a
verileridir . Sirketi n dogr u



Mitnick Mesaj :

: - ; 1se baslayanlarin, sirket bilgisayar sistemlerine girislerine izin verilmeden .;.e, 6zellikle
sifrelerini baskalarina kesinlikle s6ylememekle ilgili olan giivenlik uygulamalar1 konusunda
egitilmeleri gerekir.

rolimiinden te k bi r calisan a ai t kullanic 1 ad 1 v e sifr e vars a saldirgani n ¢eri girebilme kicinv e
pesind e oldug u herhang i bi r bilgiy e ulagsma k i¢i n htiyaci ola n he r sey 1 vardir . B ubilgiy 1
edinmek , krallig1 n anahtarin 1 bul - -1ak gibidir . Onla r elindeyke n sirke t blinyesind e 6zgiirc e
dolasabili r v e 3 radig1 hazineyi bulabilir .

sundugunuz

"Hassas bilgilerin 1 korumak i¢i n ¢ab a gostermeye n bi r sirke t diipedii z ihmalcidir." Pe k ¢co k insa
n b u goriis e katilacaktir . Gerge ks uki gizl 1 bil - gilerini korumay a yoneli k ¢cab a gostere n
sirketle r bil e cidd 1 bi r tehlike altinda olabilirler .

Iste siz e sirketlerin , deneyiml i v e basaril 1 profesyonelle r tarafinda n tasarlanmus giivenli k
uygulamalarinin agilamayacagin 1 diisiinere k he r giin kend 1 kendilerin 1 nas1 1 kandirdiklarint
gostere n bi r Oyk ii daha . Steve Cramer'i n 6ykiis i

Steve'in pahal 1 tohumlar] a ¢cimlendirilmi § v e herkesi n giptayl a baktig 1 bir bahges 1 yoktu . Cimler
1 bicme k i¢i n biiyii k bi r makin e d a gerekmi - yordu. Zate n boyl e bi r makin e ols a bil e
kullanmazdi . Ciink ii b u kii¢ii k ¢im bigm e makinesiyl e isini n dah a uzu n siirmes 1 sayesind e
Anna'm n ¢alistig1 bankadak 1 insanlarl a 1lgil 1 hikdyele r anlatmasinda ny a d a on a yaptiklar1 isler i
aciklamasinda n kurtulu p kend 1 diisiincelerin e odakla - nabiliyordu. Haft a sonlarimi n ayrilma z bi r
parcas 1 halin e gele n 'sevgilim sun u d a yapa r misin? ' listelerinde n nefre t ediyordu . Bazilar1
Steve't n GeminiMe d Tibb 1 Cihazla r Sirket 1 i¢i n yen i cihazla r tasarlama i1sini n sikic 1 oldugun u
diisiinebilirdi . Anca k Stev e haya t kur - tardigim biliyordu . Isini n yaratic 1 oldugun u diisiiniiyordu
. Sanatgilar , besteciler, mithendisle r d e Steve't n yaptigin a benze r isle r yapiyorla r v e daha onc e
kimseni n yapmadig 1 bi r seyle r yaratiyorlardi . So n yaptig 1 v e oldukg¢a zekic e tasarlanmi s yen i
bir ¢esi tkal p stentisuana de ke n gurur duydugu eseriydi .

O cumartesi , saa t neredeys e 11:3 0 olmustu . Stev e ¢i mbigm e isin 1 dah a bitiremedigi v e kal p
stentini n tamamlanmasind a so n enge | ola n gii ¢ gereksiniminin diisiirtilmes 1 sorunun a cidd 1 bi r
¢Ozii m bulamadig 1 i¢i n huzursuzdu. Ci m bigerke n iizerind e diistinme k 1¢i n harik a bi r konuyd u
ama hicbi r ¢0zii m iiretememisti . . . . .



Anna kapid a belirdi ; sagm1 he r zama n to z alirke n takdig 1 kirnuz 1 desen - 1i kovbo y esarbiyl a
Ortmiistii . "Telefon" diy e bagird1 , "isten ariyorlar. " "Kim?" diy e ger i bagird 1 Steve .

"Ralph diye biri samrim."

"Ralph mi?" Stev e GeminiMed'd e ¢alisa n v e on u haft a son u arayabile - cek Ralp h isiml 1 birin i
tanimiyordu . Ann a ad 1 yanli s anlanm § olmaliy - di. Stev e bunlar 1 diisiinere k telefon a gitt 1

"Steve, ben Teknik Destek'ten Ramon Perez." Steve , Anna'm1 n Ramo n gibi bi r Ispanyo 1 adin 1
Ralph' a nas1 1 ¢evirdigin i mera k etti .

"Bu nezaket icab1 yapilan bir arama" diyord u Ramon . "Sunuculardan tigii ¢oktii. Bir solucandan
siipheleniyoruz ve diskleri temizleyip yedek- leri ylikleyecegiz. Carsamba ya da Persembe'ye kadar
dosyalarimz yiikleyip calistirilabilir duruma getiririz. Yani her sey yolunda giderse." "Bu kesinlikle
miimkiin degil" ded 1 Stev e ser t bi r sekild e v e sikintisin 1 belli etmey e ¢alisarak . B u insanla r
nasi 1 b ukada r apta 1 olabiliyorlardi ? Tiim haftason u v e gelece k haftam n ¢ogund a dosyalarin a
erisemede n i § yapamayacag akillarin a gelmiyo r muydu ? "Olmaz. Iki saate kadar evdeki
bilgisayarimin basina oturacagim ve dosyalanma erismem gerekecek. Bilmem anlatabiliyor muyum?"

"Evet, tabi, simdiye kadar aradigim herkes listenin basinda olmak istiyor. Buraya gelip bunun iistiinde
caligsmak 1¢in hafta sonumu harci- yorum ve konustugum herkesin bana piiskiirmesi hi¢ hos olmuyor. "
"Teslim tarthim yaklasiyor ve sirket ¢ikacak iiriine ¢ok giiveniyor. Benim bu is1 bu 6gleden sonra
bitirmem lazzim. Bunu kafana sok. " "Baslamadan 6nce aramam gereken daha bir siirii insan var." ded
i Ramon. "Dosyalarimiz1 saliya kadar hazir etsek nasil olur?" "Sali degil, ¢arsamba degil. SIMDI!"
ded 1 Steve . B u kal1 n kafal 1 ada m durumun 6nemin 1 anlayamazs a mutlak a bagk a birin 1 aramas 1
gerekecekti.

"Tamam, tamam" ded 1 Ramo n v e Stev e onun asab 1 bi r sekild e 1 ¢ gecgirdigini duydu . "Senin isini
gorebilmek 1¢in neler yapmam gerek- tigine bir bakayim. RM22 sunucusunu kullamyorsun, degil ini?"
"RM22 ve GM16. Her ikisini de."

"Peki. Tamam, baz isleri kisa yoldan yapip zaman kazanabilirim. Kullanic1 adina ve parolana
ihtiyacim olacak." -:'.'e.., Eyvah, diy e diisiind {i Steve . N e deme k oluyo r bu ? Beni m parolam a
leden ihtiya ¢ duysun ki ? Herke s bi r taraf a siste m sorumlular 1 nede nsorsunkibunu?,;:;,,
"Soyadin ne demistin? Ve miidiiriin kim?"

"Ramon Perez. Bak sana ne diyecegim, ilk ise basladiginda kullamci idi alirken doldurdugun bir form
vardi ve oraya parolant da yazmistin.
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O parolay1 bulup dosyalarin burada oldugunu sana gosterebilirim. Olur mu?"

Steve bunu n lizerind e birka ¢ saniy e diisiind 1 sonr a d a kabu 1 etti . Ramon dosy a dolabinda n
formlar 1 almay a giderken, o arta n bi r sabirsiz - likla telefonu n 6bii r ucund a bekledi . Stev e
Ramon'un bi r kag: t yiginin 1 karistirdigini duyuyordu .

"Iste burada" ded i Ramo n sonunda . "Janice diye bir sifre koymussun." "Janice", diy e distind i
Steve . Annesini n adiyd 1 v e ger¢ekte n d e on u bazen sifr e olara k kullanird1 . Is e girme
belgelerin 1 doldururke n b u sifreyi pekal a koymu s olabilirdi .

"Evet, b u dogru" diyere k onayladi .

"Tamam, zaman kaybediyoruz. Gergek oldugumu biliyorsun. Kisa yolu kullanip en ¢cabuk sekilde
dosyalarim kurtarmamu istiyorsan bana yardim etmen gerekecek."

"Kullanic1 adim s, d, alt¢izgi, cramer C-R-A-M-E-R. Sifre: pelikanl." "Hemen ise koyulacagim" ded
1 Ramon ; sonund a ses 1 yardime 1 olabile - cekmis gib 1 geliyordu . "Bana birkag saat ver."

Steve ¢i mbigm e isin 1 bitirdi , 6gl e yemegin i yed 1 v e bilgisayarim n basi - na gectigind e
dosyalarim n ger 1 yliklenmi § olduklarin 1 gordii . O huysu z sistem sorumlusun u bagirara k yol a
getirdig 1 i¢1 n kendiyl e gurur duyd u ve Anna'mir i d a n e kada r ser t konustugun u duymu s olmasin
1diledi . Adama y a d a patronun a tesekkii r etme k 1y 1 olurd uam a boyl e seyler i1 yapacak bir 1
olmadigim n d a farkindayd .

Craig Cogburne'ii n Oykiis i ' " :

Craig Cogburn e yiikse k teknoloj 1 tirtinler 1 tirete n bi r sirkett e pazarla - maci olara k ¢alisiyord u v
e isind e d e oldukg a 1yiydi . Bi r siir e sonr a miis - teriyi okuma k konusund a bi r beceris 1 oldugun
u far k etti . Kisini n hang 1 konularda direngl 1 oldugunu , satis 1 kapatmay 1 kolaylastiraca k baz 1
zayifliklarim v e agiklarin 1 gérebiliyordu . Yetenegin i kullanmani n bagk a yollarim bulmay a ¢alist 1
v e izledig 1 yo | on usonu ¢ olara k dah a kazangl 1 bir alan a gotiirdii : sanay 1 casuslugu . Kend 1
agzinda n dinleyelim : Bu seferk 1 ¢o k sik 1 bi r isti . Co k fazl a zamanim almad 1 v e Hawaii'y e
hatta belk 1 Tahiti'y e bi r gez 1 yapaca k kada r d a ¢o k kazan ¢ sagladim . Beni tuta n adam, doga 1
olara k ban a miisterini n ki m oldugun u séyleme - di; am a atilaca k hizli , bliyii k v e kolay bi r
adiml a rekabet 1 yakalama k isteyen bi r sirke t oldugun u anladim . Tii m yapma m gereke n kal p
stent 1 denen yen 1 bi r zamazingoy a ai t iirii n 6zelliklerin i v e tasarimlarin 1 el e ge¢irmekti. Bunu n
n e oldug u konusund a higbi r fikri m yoktu . Sirketi n adi GeminiMed'di . B uad 1 hi ¢ duymamisti m
am a yar1 m diizin e yerd e ofisleri ola n Fortun e 50 O sirketlerinde n biriydi ;budaisikiciikbir
sir - kete gor e dah a kolay , kiliyord u ¢iink i kii¢ii k sirkett e konustugu n



kisinin oldugun u iddi a ettigi n v e aslind a olmadig n adam 1 tamim a sans 1 oldukga yiikse k
oluyordu .

Miisterim ban a bi r fak s yolladi . Gonderile n bi r dokto r dergisinde n alin - misti v e GeminiMed't
n farkl 1 v e yen 1 bi r tasarim1 ola n bi r sten t lizerinde ¢alistigin1 , admmd a STH-10 0 oldugun u
yaziyordu . Dogruy u sdylemek gerekirs e bi r gazetec 1 beni migi n biiyli k bi r aya k isin 1 hallet -
misti. Is e koyulmada n 6nc e ihtiyact molante kbir se yvard1v e o da yeni iiriiniin adiydi .

Birinci sorun : Sirkett e STH-10 0 tizerind e ¢alisa n kisileri ny a d a tasarimlan gorm e yetkisin e
sahi p insanlar1 n adlarin1 6gren . Santral 1 aradim ve , "Miihendislik ekibinizden biriyle baglanti
kuracagima s6z vermistim ve soyadim hatirlamiyorum, ama adi S'yle basliyordu," dedim. Ve
santraldak 1 k1 zded 1 ki, "Scott Archer v e Sam Davidson adin- da birileri var." Hangis 1 STH-10 0
ekibind e caitsiyo r bilmiyordu ; b u yiizden rastgele ~ Scot t Archer' i sectim, ki z benLon a bagladi .

Adam telefon u agtiginda , "Merhaba, ben Mike, posta odasindan. Elimizde STH-100 Kalp Stenti
proje ekibine gelmis bir kargo paketi var. Bunun kime gidecegi konusunda bir fikriniz var mi? " diy e
sordum . Bana eki p liderini n adin 1 verdi , Jerr y Mendel . Beni mi¢i n Mendel't n numarasim
bulmasin 1 bil e sagladim.

Aradim. Mende 1 yerind e yokt u am a telesekreterindek i mesa j ay1 n o n liciine kada r tatild e
olacagin 1 sdyliiyordu . Bu, kayag a mu , he r ney e git - tiyse bi r haft a dah a yerind e olmayacag 1
anlamin a geliyord uv e b u siir e zarfindan birilerini n birsey e ihtiyac 1 olurs a 9137'de n Michelle' 1
ara - malar1 gerektigin i sdyliiyordu . B uinsanla r ¢o k yardimseve r oluyor - lardi. He md e ¢ok .

Telefonu kapattt m v e Michelle' i aradim . Telefon u agti@ind a on a dedi m ki, "Ben Bili Thomas.
Jerry bana sartnameyi bitirdigimde ekibindeki- lerin inceleyebilmesi i¢in sizi aramam gerektigini
sOylemisti. Kalp stenti lizerinde ¢alisiyorsunuz, dyle degil mi?" Kadi n 6yl e oldugun u séyledi.

Simdi oyunu n e n zorl u kismin a gelmistik . Ege r kad1 n kuskulan r gib 1 olursa, Jerry'ni n bende n
yapmam1 ric a ettig i bi r iy1lig 1 yerin e getirmey e ¢alistigimla 1lgil 1 kozum u oynamay a hazirdim .
"Hangi sisteme baglisimz?" diy e sordum .

"Sistem?"
"Ekibiniz hangi bilgisayar sunucularim kullaniyor?"

"Oh," ded 1 kadin , "RM22. Ekibin bazilar1 d a GMI6'y1 kullamyorlar." Buna ihtiyact mvardivebu
on u kuskulandirmada n alabilecegi mbi r bil - giydi. Elimde n geldig i 6l¢lid e olaga nbi r tavi r
takinmi § v e bi r sonrak 1 adim i¢i n on u bira z yumusamistim . "Jerry bana gelistirme ekibinde
calisanlarin e-posta adreslerini verebileceginizi sdylemisti" dedi m v e nefesimi tuttum .



"Elbette. Evrak dagitim listesi, okumak i¢in ¢ok uzun; size onu e-posta'yla gonderebilir miyim?"

Eyvah. Son u GeminiMed.com'l a bitmeye n herhang i1 bi r e-post a adres 1 isleri yokus a siirerdi .
"Bana listeyi falcslasamz nasil olur? " dedim . Bunu yapabilecegin i sdyledi .

"Faks makinemizin 15181 yamp soniiyor. Bagka bir tanesinin numarasini almam gerekecek. Sizi biraz
sonra ararim." dedi mv e telefon u kapattim . Bu noktad a tats1 z bi r durumd a kaldigim1
diistinebilirsini zama b ud a 1sin bi r parcas1 . Danismad a otura n kadin a sesi m tanid1 k gelmesi n
diy e bir siir e bekledi m sonr a d a on u arayip , "Merhaba, ben Bili Thomas, buradaki faks
makinemiz ¢alismiyor, sizin makinenize benim i¢in bir faks gonderebilirler mi?" dedim . Miimkii n
oldugun u sdyled i v e ban a numaray1 verdi .

Sonra d a oray a gidi p faks 1 alacaktim, 6yl e mi ? Tab 1 k1 hayir ! Birinc 1 kural: Co k gerekmedikg
e mekan a asl a girme . Yalmzc a telefondak 1 bi r ses olara k kalirsa n sent n kimligin 1 belirlemeler 1
co kdaha gii ¢ olur . Ve eger seni n kimligin i belirleyemezlerse , sen 1 tutuklayamazlar . Bir ses e
kelepge takma k kola y degildir . B u ylizde n bi r siir e sonr a danismay 1 yeniden aradi mv e kiz a
faksimu n geli p gelmedigin i sordum . "Evet," diye yamtladi .

"Peki" dedi mona , "Onu birlikte calistigimiz bir danismana vermem gerekiyor. Benim i¢in
gonderebilir misin?" Soru n olmayacagin 1 soyle - di. He m nede n sorun olsund u ki ; damismad a
calisa n birini n neyi n has - sas bilg i oldugun u bilmes 1 beklenemezdi . Danism a gorevlis 1 "danis -
mana" faks 1 gonderirken , be n d e vitrinind e "Fak s Gonderilir/A 1 mir " yazan yakinlardak 1 bi r
kirtasiyey e dogr u yliriiyere k giinlii k sporum u yaptim. Faks1 n bende n 6nc e oray a gelmi § olmas 1
gerekiyord u v e bek - ledigim gib 1 iger 1 girdigimd e ben 1 bekliyordu . Alt1sayfaya 1.7 5 dolar
verdim. Bi r dolarli k bi r bankno t v e bira z bozuklu k karsiligind a tii m ekibin adlarin a v e e-post a
adreslerin e sahi p olmustum .

Iceri Girme k

Peki, birka ¢ saa tigind e ii ¢ ya d a dor t kisiyl e konustu m v e sirke t bilgisa - yarlarina girebilme k
ici nde v bi r adi m atttm . Am a olay 1 kalbinde n vur - mak i¢i n birka ¢ par¢ a bilgiy e dah a
ithtiyact mvardi .

Birincisi, mithendisli k sunucusun a disarda n baglanma k i¢i n gerekl 1 telefon numarasiyd .
GeminiMed' i tekra r aradi m v e santra | memurun - dan Bilg i Isle m Birimi'n i baglamasin 1 istedim
. Telefon a ¢ika n adam a bilgisayarlar konusund a yardime 1 olabilece k biriyl e goriisme k istedigi -
mi sOyledim . Ben 1 aktard 1 v e tekni k konularl a ilgil 1 olara k kafa m karisnus, bira z d a aptalmm s
gib 1 davrandim . "Evdeyim, yeni bir diziistii bilgisayar aldim ve disardan baglanabilecek sekilde onu
ayarlamak istiyorum."
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Siire¢ co k acikt 1 am a baglant 1 i¢1 n gerekl 1 telefo n numarasin a gelen e kadar he r sey 1 bana te k
te k anlatmasin a 1zi n verdim . Numaray 1 ban a herhangi bi r 6nemsi z bilgiymi s gib 1 verdi . Sonr a
numaray 1 denerke n onu beklettim . He r se y yolundaydi .

Aga baglanm a engelin 1 agsmustim . Numaray 1 ¢cevirdi m v e arayani n dahili a g tizerindek 1
bilgisayarlar a baglanmasin a 1zi n vere n bi r ugbiri m sunucusuyla donanm s oldugun u gérdiim .
Birka ¢ denemede n sonr a parolasiz konu k hesab 1 ola n bi r bilgisayar a den k geldim . Baz 1 isleti
m sistemleri 1l k kurulduklarind a kullaniciy 1 bi r kullanic 1 ad 1 v e parol a belirlemesi i¢i n
yonlendirirler , anca k ayn 1 zamand a bi r d e konu k hesab 1 agarlar. Kullanicimi n konu k hesab 1 i¢i
nya bir parol a belirlemes 1y a d a hesabi biitiiniiyl e kapatmas 1 gereki r am a ¢og u insa n bun u
bilme zy a d a umursamaz. B u siste m biiyii k olasilikl a yen 1 kurulmust u v e sahib i konuk hesabin 1
kapatmakl a ugrasmamusti .

Cok siikii r b1 r konu k hesab 1 varmu s ki , s uand a UNI X isleti m sistemi -
nin esk 1 bi r sliriimiin @i ¢caligtira n bi r bilgisayar a erisimi m var . UNI X
altindaki isleti m sistemi , o bilgisayar a giri s hakk 1 ola n herkesi n sifre -
lenmis parolalart mbi r parol a dosyasind a saklar . Parol a dosyas 1 he r kul -
lanicinin te k yonl 1 karistirilmu s (b u ger 1 dondiiriileme z bi r gesi t
sifreleme yontemidir ) parolalarin1 igerir . Te k yonl i bi r karigtirm a sonu -
cunda "haydiyap " gib i bi r parol a sifrelenmi s bi r karmasayl a temsi 1
edilir. B u durumd a parol a UNI X tarafinda n o n i ¢ alfaniimefi k simge -
den olusa n bi r karisim a doniistiiriilecektir .

Bir kis 1 bi r bilgisayar a dosy a aktarma k isterse , bi r kullamic 1 ad 1 v e paro -
la girere k kendin 1 tanitmas 1 istenir . Tanitt m bilgilerin i kontro 1 ede n sis -
tem yazilim1 girile n parolay 1 sifrele r sonr a d a sonucu , parol a dosyasin -
daki sifrelenmi § parolayl a (yan i karisimla ) karsilastirir . Ege r ikis 1
ayniysa, kullaniciy a erisi m hakk 1 verilir .

Dosyada yazil 1 parolala r sifrel 1 olduklar 1 i¢1 n dosya , sifreler 1 ¢6zmeni n

bilinen bi r yol u olmadig 1 gerekgesin e dayanara k tii m kullamcilar a agik -



tir. Co k sagma ! Dosyay 1 indirdi mv e {ize -

Terimler

rinde bi r s6zli k saldiris 1 yapti m (B u yon -

temle ilgil 1 bilgiicin 12 . boliim e bakimz ) ve PAROLA KARMASASI: Bir
gelistirme ekibindek 1 mithendislerde n biri ,

parolay1 tek yonlii bir

Steven Grame r adind a bi r adanmu n bilgisayar -

sifreleme siirecinden

da parolas 1 "Janice " ola n bi r hesab 1 oldu - ge¢irdikten sonra ortaya
gunu 0grendim . Sansim 1 deneyi p b u paro - ¢ikan anlamsiz harf dizili-
lay1 kullanara k adami n gelistirm e sunucu - mi. Bu siirecin giiya geri
larindan birindek 1 hesabin a girmey e ¢alis - dondiiriilemez bir siire¢
tim. Is e yarasaydi , ban a bira z zama n kazan - oldugu, yani karisimdan
dirir v e bagk a bi r ris k dah a almam a gere k

tekrar parolay: elde

kalmazdi. Am a olmad .

etmenin miimkiin olmadig1

Bu, adam1 ban a kullamc 1 adin 1 v e parolasin 1

diistiniiliir.

vermesi 1¢1 n kandirma m gerektig 1 anlamun a
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geliyordu. Bunu n i¢i n haftasonun u

bekleyecektim. Terimler Kalam zate n biliyorsunuz. Cumar -

tesi glin i Cramer' 1 arad1 mv e siiphe -

OLU NOKTA: Bilginin lerini yenme k i¢i n bi r solucanl a v e
birakilabilecegi ve baskalar1 sunucularin yedekte n ger 1 yiiklen -
tarafindan bulunma mesi gerektigiyl e ilgil 1 bi r hikay e
olasiliginin diisiik oldugu uydurdum.

yer. Geleneksel casuslarin

oldugu bir diinyada bu, Ya on a anlattigi mis e giri s formlarin -
duvarda yerinde oynamus bir da parolasim n yazdigiyl a ilgil 1 6yk i
tasin arkas1 olurdu; bilgisa- tutmasaydi? Is e girerke n doldurdug u
yar korsanlarimn diinyasin- formlarla ilgil 1 bi r se y hatirlamaya -
da bu ¢ogunlukla uzak bir cagindan emindim. Yen1i is e gire n
tilkedeki bir internet biri o kada r ¢o k for mdoldurur k1 yil -
sitesidir. lar sonr a b u formlar1 n nele r oldu -

gunu ki m hatirlayabilir ? N e olurs a

olsun, ege r ond a ¢uvallasaydim, elimd e

kullanabilecegim uzu n bi r isi m listesi vardi .

Cramer'in kullanic 1 adin 1 v e parolasin 1 kullanarak sunucuy a girdim , biraz ortalig a bakindi mv e
sonund a STH-100"i n tasar1 m dosyalarin 1 buldum. Hangilerini n anahta r dosyala r olduklarin 1
bilmiyordum , bu yiizden tii m dosyala n bi r 61 1i noktaya , kimsey 1 kuskulandirmada n dura -
bilecekleri Cin'dek 1 licretsi z bi r FT P sitesin e aktardim . Ivi r zivir migin - den ney e ihtiyac 1 vars
a miister 1 kend 1 aray1 p bulsun .

o ¢« Aldatmacam n Incelenmesi - - : . .

Hirsizlik gib 1 ola n am a he r zama n yasadis 1 olmaya n toplu m miithendisligi sanatinda , kendisin e
Crai g Cogburn e dedigimi zada my a da e na zonun kada r becerikl 1 bi r kis 1 i¢1 n burad a



anlatila n zorlukla r neredeyse sirada n seylerdir . B u adanm n amac1 , giivenli k duvarlariyl av e
ofagan giivenlik teknolojileriyle korunan bir sirke t bilgisayarind a dura n gizli dosyala n bulup
indirmekti .

« Isi n ¢og u cocu k oyuncagiyds . Is e post a odasinda n bir i gib i davra - narak baslad 1 v e tesli m
edilmey i bekleye n bi r karg o paket 1 oldugun u soyleyerek konuy a bira z aciliye t katt1 . Bu
kandirmaca , kal p stent 1 gelistirme ekibini n tatild e ola n liderini n adin 1 6grenmesin i saglad 1 ama
ekip lider 1 diisiincel 1 davranmu § v e bilg 1 ¢almay a calisa n toplu m mithendislerinin isin i
kolaylastirma k i¢i n yardimcisimi n adin 1 v e telefo n numarasini biraknmusti . Crai g eki p liderini n
yardimcis 1 ola n kadin 1 aramus v e eki p liderini n isteg i lizerin e aradigin 1 soyleyere k biitii n
stipheleri ortada n kaldirmustt . Eki p lider 1 sehi r disindayke n Michelle'i n sdylenenleri
dogrulamasin a d a olana k yoktu . Bun u ger¢e k olara k kabul etti v e eki p tiyelerini n bi r listesin 1
verme k konusund a tereddii t etmedi . Craigi¢i nb u olduk¢ a 6neml 1 v e degerli b1 r bilgiydi .



Craig listeyi , genellikl e he r ik 1 tara fici n d e dah a kullamisl 1 ola n e-posta yerin e faksl a
gondermesin 1 istedigind e bil e kuskulanmadi . Kadin nede n b u kada r kola y kanmist1 ? Pe k ¢o k
calisa n gibi , patronunu n ise donii p d e yapilmasin1 istedig i bi r is 1 yapmay a ¢alisa n birini n
engellerle karsilastigin 1 duymasin 1 istememisti . Dahas1 , arayani n sdyledigine gor e patron u
yalmzc a adamu n isteklerin i onaylamakl a kalmamus, ayn 1 zamand a onda n yardi md a istemisti . Bi
r ke zdaha , cog u insam kandirilmay a a¢1 k hal e getiren , taki m oyuncus u olm a istegiyl e dolup
tasa n biriyl e kars 1 karsiyayiz .

Craig, danismadak 1 kiz1 n yardime 1 olacagin 1 bilere k faks1 n danis - maya génderilmesin i saglamm
s v e boylec e binay a girm e gereginde n d e kurtulmustu. N e d e ols a damsm a gorevliler 1 etkileyic
1 kisilikler 1 v e iy 1 bi r izlenim yaratmadak 1 beceriler i nedeniyl e segilirler . Fak s al1 p gonderme k
gibi kiicii k 1yilikler 1 yapma k danismad a ¢alisa n birini n gore v alanin a girer v e Crai g d e bunda
nnasi | yararlanacagin 1 biliyordu . Kiz1 n disar 1 gonderdigi sey , o bilgini nn e kada r degerl 1
oldugun u bile n bir 1 i¢i n alar m zillerinin ¢almasin a nede n olabilirdi ; am a damsmad a ¢alisa n
birini n hangi bilgini n hassas , hang 1 bilgini n sirada n oldugun u bilmes 1 nas1 | bek - lenebilir ki ?

Farkl1 bi r yonlendirm e kullana n Craig, sirketi n u¢biri m sunucusuna , yani dahil 1 a g iizerind e
dige r bilgisaya r sistemlerin e erisi m saglaya n donamma baglanma k i¢i n kullanila n telefon
numarasin 1 vermes 1 i¢i n bilgi islemdek 1 adam 1 ikn a etme k amaciyl a sa f v e saski n davrannustr .

Craig, hi ¢ degistirilmemi s v e giivenli k duvariyl a koruna n pe k ¢o k dahili agd a var olup
dogruda n g6 z oniindek 1 aciklarda n birini , yan 1 varsayilan parolalarda n birin 1 deneyere k
kolaylikl a baglanmay 1 basardi . Aslinda pe k ¢o k isleti m sisteminin , yonlendiricini nv e bask a
benze r iirliniin, hatt 4 6ze | santrallar1 n varsayila n parolalar 1 ¢gevrimig 1 olara k bulunabilir.
Herhang i1 bi r toplu m miihendisi , bilgisaya r korsan1y a d a sanayi casusunu n yanmisir a yalnizc a
konuy a merakl 1 olanla r bil e listey 1 http://www.phenoelit.de/dpl/dpl.html adresinde n bulabilirler .
(Nerey e bakmasi1 gerektigin i bilenle r i¢i n interneti n yasam 1 b u kada r kolaylastir - mas1 inamlmaz
. Art1 k si zd e nerey e bakmani z gerektigin 1 biliyorsunuz. )

Daha sonr a Cogburne , kal p stent 1 gelistirm e ekibini n kullandig 1 sunucuya girebilme k i¢in,
dikkatl 1 v e siiphec 1 bi r adam1 bil e ("Soyadi nn e demistin? V e miidiirii n kim?" ) kullanic 1 adin 1
v e parolasin1 vermey e ikn a

JVUtnick Mesaji :

Calisan herkesin birinci onceligi eldeki isi bitirmektir. Boyle bir baski altinda, giivenlik uygulamalar1
sik sik ikinci siraya diiser veva gozden kagar. Toplum miihendisleri, islerini yaparken buna
glivenirler.
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etti. Bu, Craig'i n sirketi n e niy i1 koruna n sirlarin 1 karistirmas 1 v e yen 1 Uirii n :asanmlarin
indirmes 1 1¢i n kapiy 1 ag1 k birakma k gib 1 bi r seydi .

Ya Stev e Crame r sliphelenmey 1 stirdiirseydi ? Pazartes 1 sabah 1 1s e gidene kada r kuskularin1 dil e
getirme k adin a birse y yapm a olasilig 1 diisiiktii, o zama n d a zate n saldir1y 1 engelleyebilme k i¢i n
co k ge ¢ kalmu s olacakti.

Oynanan so n oyunu n kili t kism 1 suydu : Crai g il k bast a Steve'i n endiselerine kars 1 gayretsi zv e
ilgisi zbi r ro 1 takinmus , sonr a d a se s tonunu degistiri p Steve'i nisin 1 bitirebilmes 1 icinon a
yardi m etmey e ¢alistyormus gib i bi r hav a yaratmist . Cog u zama n kurban , on a yardi m ettiginize
yada biriyili k yapmay a calistigimz a inamrsa , bask a zaman - larda 6zenl e koruyacag1 gizl 1
bilgiler 1 sizinl e paylasacaktir .

Aldatmacanin Engellenmes 1

Toplum miithendisini n kullandi8 e n gii¢l ii numaralarda n bir 1 olaylar1 n gidisini degistirmektir . B u
bolii m kapsamind a gérdiigiinii z se y budur . Toplum miihendis 1 sorun u yaratir , sonr a d a mucizev
1 bi r sekild e sorun u *¢ozerek kurban 1 sirketi n e n gizl 1 bilgilerin e erisi m saglamakt a kendisin e
yardimei1 olmas 1 i¢i n kandirir . Sizi n ¢alisanlarim z d a boyl e bi r oyun a gelirler miydi ? Bunu
onleme k i¢i n belirl 1 giivenli k kurallarin 1 bi r kdgid a dokiip dagitmay 1 hi ¢ denedini z mi ?

Egitim, Egitim , Egitim.. .

New York' u gormey e gelmi s bi r adaml a ilgil 1 esk 1 bi r fikr a vardir . Adam yolda n birin 1 ¢eviri
r v e sorar , "Camegi e Hall' a nas1 | ulasabilirim? " Oteki ceva p verir , "Calisarak , ¢alisarak ,
calisarak. " Toplu m miithendislig i saldirilarina herke s o kada r agikti r ki , bi r sirketi n te k etkil 1
savunmas 1 ¢calisanlarim egitmek , bilgilendirme k v e bi r toplu m mithendisin 1 tamma k i¢in gerekl 1
altyap1y 1 onlar a vermektir . Sonr a d a insanlar a siirekl i1 olara k e8itim sirasind a 6grendikler 1
hatirlatilmalidi r am a bunlar1 n heps i1 unutlur .

Kurulustaki herkes , sahse n tanimadig 1 biriyl e goriistiig ii zamanlard a -6zellikle de bukisibir
bilgisayar a y a d a ag a nas1 | erisilecegin 1 soruyor - sa- maku |l diizeyd e siiphec 1 v e dikkatl i olma
k konusund a egitilmelidir . Baskalarina inanmay 1 isteme k insa n yaratilisind a vardi r am a
Japonlar1 n dedigi gibi , i s diinyas 1 bi r sava s alamdir . Isini z savunmadak i bi r bosluk - tan biiyii k
zara r gorebilir . Sirke t glivenli k kurallar 1 uygu n ola n v e olmayan davranislar 1 acik¢ a
tantmlamalidir .

Gtlivenligin herkes e uygu n te k bi r kalib 1 yoktur . Calisanlar1 n ¢ogun - lukla farkl 1 gorevleri v e
sorumluluklar1 , he r sirke t i¢ 1 konumu n d a kendin e 6zgii a¢1 k noktalar 1 vardir . Sirkettek 1 herkesi
n tamamlamakl a yiikiiml @i oldugu bi r teme 1 egiti m olmalidir . Dah a sonr a insanla r sorunun bi r



parc¢asi olm a olasiliklarin 1 diisiirece k belirl 1 siirecler e bagl 1 kalabilmeler 1 i¢in i s profillerin e
gor e d e egiti m gormelidirler . Hassa s bilgiler 1 kullana n ya d a sorumlu k gerektire n konumlardak
1 kisiler e ayric a 6ze 1 egiti m ve - rilmelidir. .

Hassas Bilgiler 1 Emniyet e Alma k

Bu boliimdek 1 dykiilerd e d e gordiigiinii z gibi , bir 1 yanlarin a geli p yardim etmey 1 tekli f ettigind
e insanlarin, 1 § gereklerine , biiyukkliig e v e sirket kiiltiiriin e uygu n olara k tasarlanmu s sirke t
glivenli k kurallarin a bagvurmalar1 gerekir .

Sizden bi r bilgiy i taramamz , bilgisayarimz a bilmedigini z komutla r girmenizi, yazili m ayarlarimz
1 degistirmeniz 1 v e -hepsini n arasind a e n tehlikeli olam - bi r e-post a ekini agmanmiziyada
kaynag 1 belirsi z bi r yazilimu indirmeniz 1 isteye n bi r yabanciyl a hi¢bi r zama n isbirlig 1 yap -
mayin. Hicbi r se y yapmuyormu s gib 1 goriins e bil e herhang 1 bi r yazili m progranmm goriindig u
kada r masu m olmayabilir .

Egitiminiz n e kada r 1y 1 olurs a olsu n zama n i¢ind e uygulamakt a dikkat - siz davrandigimu z belirl
1 siiregle r vardir . Sikis1 k bi r zamanda , ta m d a on a ihtiyacimiz oldug u and a egitim 1 unutuveririz
. Kullanmic 1 adin 1 v e parolay 1 vermemenin, neredeys e herkesi n bildigi (y a d a bilmes 1 gerektigi )
v e hatir - latilmasina pe k d e gere k olmaya n bi r se y oldugun u diistinebilirsiniz . Mantikli ola n
budur . Ama aslind a he r calisan a ofi s bilgisayarlarinda , e v bilgisayarlarinda, hatt 4 post a
odasindak 1 sayilandirm a makinasind a kul - landiklar1 kullanic 1 adin 1 v e parolay 1 disar1y a
vermelerinin, AT M kartlarini n sifresini vermekl e e § dege r oldug u s1 k s1 k hatirlatilmalidir .

Bazen -am a ¢o k ende r olarak - gizl i bilgiler 1 b1 r baskasin a vermeni n zorunlu hatt & 6neml 1 oldug
u durumla r s6 z konus u olabilir . B unedenl e "hi¢bir zaman " konusund a kat 1 kuralla r olusturmak ,
yerind e olmayacak - tir. Yin e d e giivenli k kurallarin1 z v e siire¢lerinizde , bi r ¢alisam n paro -
lasim baskasin a verebileceg i durumlari n v e -dah a d a 6nemlisi - b ubil - giyi kimi n sormay a
yetkil 1 oldugunu n acikg a belirtilmes 1 gerekmektedir .

Pek co k kurulusta , kural , sirket e y a d a bask a bi r calisan a zara r vere - bilecek bilgileri n yalmzc
a yl z yliz e biline n kisiler e y a d a kuskuy a ye r birakmadan sesini n tamnabildig 1 kisiler e
verilebileceg i seklind e olmalidir .

Ust diize y giivenli k gerektire n durumlarda , sadec e kisise 1 olara k getirileny a d a giivenili r bi r
yetkilendirmeyl e -0rnegi n dncede n karar - lastirilmus gizl 1 bi r sifreyl e v e zama n ayarl 1 kartla r
gib 1 1k 1 farkl 1 unsu r kul- lanilarak- gele n taleple r degerlendirilmelidir .

., Ver 1 korumas 1 siire¢leri , sirketi n hassa s igslevler 1 ola n bi r boliimiin -



IN Ot * Sahsen hig bir isletmede parola degistokusuna izin verilmesi gerektigine inanmiyorum.
Calisanlarin kigisel parolalarin degistokus etmesini ya da paylasmasim yasaklayan kat1 bir kural
yerlestirmek cok daha kolaydir. Ustelik de ¢cok daha giivenlidir. Ancak her isletmenin bu karar1
verirken, kendi kiiltiiriinii ve giivenlik yaklasimlarim g6z oniinde bulundurmasi gerekmektedir.

aen kisise | olara k taminmaya ny a d a herhang 1 bi r sekild e kefi 1 olun - -nanus birin e bilg i
aktarilmamasi mifad e etmelidir .

Bu durumd a bask a bi r sirke t ¢alisaninda n kulag a gerce k gib 1 gele n oir talebi , 6rnegi n
ekibinizdekileri n adlarini n v e e-post a adreslerini n iis - tesinin istendig 1 bi r durumunasi 1 el e
alirsiniz ? Y a d a baz1 evraklar1 n sadece sirke t i¢ind e dolasabilecegin i ¢calisanlar1 n kafasin a nasi
| sokarsiniz? Coziimii n 6neml 1 bi r parcasi , disar 1 gonderilece k bilgiler 1 degerlendirmek {izer e he
r birimde n birin 1 gérevlendirme k olabilir . B u durumda, gérevlendirile n ¢alisanlar a izlemeler 1
gereke n 6ze 1 kontro 1 siireglerinin anlatilacag 1 bi r iler 1 glivenli k egitim 1 verilmelidir .

Kimseyi Unutmay1 n

Hepimiz calistigimu z sirkettek 1 yiikse k giivenli k gerektire n birimler 1 ezbere sayabiliriz. Ama
cogunlukl a go z oniind e olmayan , bun a kars1 n saldirilara oldukg a a¢1 k ola n yerler e dikka t
etmeyiz . B u olaylarda n birinde, sirke t igindek 1 b1 r numaray a fak s ¢ekilmes 1 yeterinc € masu m v
e glivenli goriinebilir ; anca k saldirgan , b u glivenli k agiginda n yararla - nabilir. Buradak 1 ders :
Sekreterle r v e idar 1 memurlardan , sirke t yonetici - leri v e iis t diize y idareciler e kada r herkesi n
b u tar z oyunlar a kars 1 uyam k olmalari i¢i n 6ze 1 giivenli k egitimler i almas 1 gerektigidir . O n
kapiy 1 kolla - may1 d a unutmayin : Damsm a gorevliler 1 d e toplu m miihendislerini n 6ncelikli
hedefler 1 arasindadi r v e baz 1 ziyaretcile r v e arayanla r tarafinda n kullamlabilecek aldatm a
yontemlerin e kars 1 uyarilmalar 1 gerekir .

Sirket giivenlig i tarafindan , bi r toplu m miihendislig i oyunun a hede f oldugunu diisiine n ¢alisanla r
i¢i nbi r gesi t bilg 1 biriki m merkez 1 niteligind e tek bi r iletisi m noktas 1 olusturulmas 1
gerekmektedir . Giivenli k olaylarim n bildirilecegi te k b1 r noktam n olmas1 , planl 1 bi r saldir 1
sirasind a saldirini n ortaya ¢ikmas 1 i¢i n etkil 1 bi r 6 n uyar 1 sistem i1 olugsmasin 1 saglayacak ,
boylece zama n kaybedilmede n duru m kontro 1 altin a ali-nabilecektir .

Ns

IN| O ti Sasilacak bir sekilde, arayanin adim v e telefon numarasini sir- ket ¢alisanlar1 veri

tabanindan kontrol etmek ve geri aramak bile kesin bir ¢6ziim degil. Toplum miihendisleri sirket
veritabanina ad eklemenin ya da telefon aramalarini yonlendirmenin yollarim bilirler.



BANA YARDIMC I OLABILIR MISINIZ ?

Yardim tekli f edere k toplu m mithendislerini n insanlar 1 nas1 | kandirdiklarim gordiiniiz . Bask a bi
r sevile n yontemd e is e rolle r degisi r ve toplu m mithendis 1 kars 1 tarafi n yardinun a ihtiyac 1
oldugun u soyle - yerek yonlendirm e yapar . Zo r durumd a ola n insanlar a he p acimisizdir ; bu
yiizde n b u yaklas1 m toplu m miihendisini n amacin a ulasmasind a et - {dii oldugun u tekra r tekra r
kamtlamistir .

Ziyaretci

Uciincii boliimd e anlatila n dykiilerde n biri , bi r saldirgani n Sosya 1 3./enlik Numarasi'n1 eld e
edebilme k i¢i n kurbamn 1 nas1 1 kandirdigin - dan s6 z ediyordu . B u seferk 1 toplu m mithendisimi z
ayn 1 sonuc u eld e stmek i¢i n farkl 1 bi r yo l izliyo r v e sonr a d a b u bilgiy 1 kullamyor .

Jones'lann Cetelesin i Tutma k

Silikon Vadisi'nde , adi m vermeyecegimi z bi r uluslararasi sirke t var . Diinyanin he r tarafin a
dagilmu s sat1 s biirolarini n ve dige r tesislerini n hepsi d e bi r geni s alanagi1 (WAN-Wid e Are a
Netvvork ) araciligiyl a sir - ketin gene | miidiirliigiin e bagli . Bria n Atterb y adinda , zeki , kip1 r
kip1 r bir saldirgan, buti p bi r aga , glivenligin, gene 1 miidiirliig e gor e dah a gevsek olduguenu
¢ noktalarinda n birinde n girmeni n dah a kola y oldugunu biliyordu .

Saldirgan, Chicag o biirosun u arad 1 v ¢ Ba y Jones'l a goriisme k istedigi - ni sOyledi . Danismadaki
ki zon a Ba y Jones'unil kadin1 bili p bilmedigi - ni sordu ; o da, "Bir yere yazmistim, bulmaya
calistyorum. Orada Jones adl1 kag kisi ¢alistyor?" diy e sordu . Kiz, "Ug," diy e yanitlad: . "Hangi
boliimde calisiyor?"

"Adlan okursamz belki hatirlayabilirim”, ded 1 ada m v e ki z adlar 1 okudu, "Barry, Joseph v e
Gordon."

"Joseph. Evet adinin b u olduguna eminim" ded 1 adam . "Ve seydeydi... hangi boliimdeydi?"
"[s gelistirme."
"Hah iste 0. Beni ona baglayabilir misiniz?"

Kiz telefon u aktardi . Jone s telefon u actigind a saldirgan , "Bay Jones? Merhaba ben bordro
servisinden Tony. Maas ¢ekinizin dogrudan vakif hesabiniza yatirilmasiyla ilgili talebinizi a z 6nce
yerine getirdik" dedi .



Tersmler

i¢in disar 1 neo n tabelala r asmmyorlardi .
Dogru yerd e bulunma k ¢ogunlukl a iger 1
girebilmek i¢i n yeterliydi . Benze r bi r
"BENI SU GONDERDI"

glivenlik yontemi , sirke t diinyasind a d a
TARZI GUVENLIK: n e yaz k k j slk¢ a k ufamllyor v e 'beni-su -
Bilginin nerede oldugunu

bilmeye ve o bilgiye ya da

gonderdi' tarz 1 giivenli k adin 1 verecegim,
bilgisayar sistemine

ise yarama z b1 r korum a sagliyor .
erismek icin bir kelime ya

da ad kullanmaya dayanan

Filmlerde Gordii m

giivenlik seklidir.

Iste siz e pe k ¢o k insam n hatirlaya -

cag glize 1 bi r filmde n bi r 6rnek .

Akbabann'in U ¢ Giinii'nd e (Thre e Day s of th e Condor ) Rober t Redford'u n oynadig 1 ba s karakte
r Turner , CI A adina 1 § yapa n kiicii k bi r arastirm a sirketind e ¢alismaktadir . Bi r gii n 68l e
yemeginden dondiigiind e tii m arkadaslarin 1 vurulara k 6ldiirtilmii s bulur . Kim olduklarin 1
bilmedig 1 kot ii adamlar1 n kendisin 1 aradiklarin 1 bilere k b u olayr kimi n v e nede n yaptigin 1
bulmay a calisir .

Hikayenin ilerisind e Turne r k6t i adamlarda n birini n telefo n numarasim 6grenmey 1 basarir . Anca
kb uada mkimdi r v e Turne r onu n nerede oldugun u nasi | bulabilir ? Tumer't n sans 1 yave r gider
, ¢uink 1 senaryo yazar 1 Davi d Rayfiel , Turner't n gegmisin € muhaber e boliigiind e telefon hatt 1
teknisyen 1 olara k egiti m almi s olm a 6zelligin 1 koymus , boylece on u telefon sirketini n yontemler
1 v e uygulamalar 1 hakkind a bil - gili kilmisti . Turner , kot i adamu n telefo n numarasiyl ane



yapmas 1 gerek - tigini gaye t1iy 1 biliyordu . Senary o metnind e sahn e soyl e anlatilir :
TURNER YENIDE N BAGLANIR v e BASK A B R NUMAR A CEVIRIR .

ZIRR! ZIRR ! Sonra :

KADIN SES I (FILTRELENMIS )

MAA, Baya n Colema n konusuyor .

TURNER (ahizey e konusur )

Ben Harol d Thomas , Baya n Coleman . Miister 1 Hizmetleri . 202-555-7389 i¢ci n MA A liitfen .
KADIN SES I (FILTRELENMIS )

Bir dakik a liitfen .

(hemen sonra )

Leonard Atwood , 76 5 MacKensi e Yolu, Chev y Chase , Marylan d

Senaryo yazarini n bi r Marylan d adres 1 i¢1 n yanliglikl a bi r Washingto n alan kod u kullaniyo r
olmas 1 disind a burad a n € oldugun u anlayabildini zmi ?



Bana Yardimc 1 Olabili r Misiniz? 7 5
Mifnick Mesaji :

Gizlilik- tizerinden glivenlik sistemleri toplum miithendisligi saldirilarini engellemekte etkisizdirler.
Diinyadaki herhangi bir bilgisayar sistemini kul- lanan en az bir insan yardir. Bu yiizden, eger
saldirgan, sistemleri kullanan insanlar1 etkileyebilirse, sistemin gizliligi anlamsiz olacaktir.

Aldig telefo n hatt 1 teknisyenlig i1 eSitim i nedeniyl e Turner , bi r telefo n sirketinin MA A (Miister 1
A d v e Adresi ) biirosun a ulagma k i¢i n hang 1 numarayi ¢cevirmes 1 gerektigin i biliyordu . MAA ,
tesisatcila r v e dige r yetkili telefo n sirket 1 ¢alisanlarin a kolayl1 k saglamas 1 i¢1 n kurulmustu . Bi r
tesisatct MAA'y 1 arar v e telefo n numarasin 1 verirdi . MA A memur u is e ".elefon numarasim n ai t
oldug u kisini n adin1 v e adresin i bulu p tesisatciy a verirdi. . '

Telefon Sirketin 1 Kandirma k

Gergek diinyad a MAA'm n telefon numaras 1 ¢o k 1y i saklana n bi r sirdir . Her n e kada r telefon
sirketler 1 simdilerd e is 1 sikiy a almu s v e bilg 1 verme k konusunda pe k comer t davranmiyo r
olsala r da, o zamanla r giivenli k uzmanlarimn gizlili k lizerinde n giivenli k adin 1 verdikler 1 bi r
cesit'beni s ugodnderdi' tarz 1 giivenli k uygulamas 1 kullamyorlardi . MAA'y1arayanv e
terminolojiyi bile n herhang 1 birini n ("Miister 1 Hizmetleri . 555-1234'1 e 1lgil 1 MAA liitfen " gibi )
bilg 1 alma k i¢i n yetkil 1 oldugun u varsayiyorlardi .

Ne kendiniz i tamtmaya , n e kimliginiz i kamtlamaya , n e Sosya | Giivenlik Numaramz 1 vermeye , n
e d e hergii n degise nbi r parol a gir - meye gere k yoktu . Ege r aramamn z gereke n numaray 1
biliyorsani z v e sesiniz inandiric 1 geliyorsa, o zamanb u

bilgiyi almay a hakkinmi z va r demekti .

Bu, telefo n sirket 1 agisinda n¢o k

Terimler yerinde bi r varsayr mdegildi . Giivenlig i

GIZLILIK UZERINDEN saglamak yolundak i te k ¢abalar 1 yild a bi r
GUVENLIK: Sistemin (pro- kereden a z olmama k iizer e done m déne m
tokollerin, algoritmalarin telefon numarasin 1 degistirmekti . Bun a

ve dahili sistemlerin) ¢alig- ragmen b u numarala r hang 1 donemd e

ma bilgileriyle ilgili ayrin- olursa olsun b u kullanisl 1 bilg 1 kaynagin -
tilar1 gizli tutmaya dayanan dan yararlanmakta n v e bask a belesg 1

etkisiz bir bilgisayar giiven- arkadaslariyla yaptiklarin 1 paylasmakta n



lik yontemidir. Gizlilik hoslanan telefo n belesgiler 1 arasind a
tizerinden glivenlik, giive- yaygin olara k biline n numaralardi . MA A
nilir bir grup insan disinda biirosu dalaveresi , gengligimd e hob 1
kimsenin sisteme giremeye- olarak telefo n belescilig 1 yaptigt m zaman -
cegi gibi bir yanlis inamsa larda il k 6g@rendigi m seylerde n biriydi .

dayanur.



1§ diinyasind a v e devle t dairelerind e 'ben i s u gonderdi ' tarz 1 giiven - lik sistemler 1 kullanilmay a
deva m edilmektedir . Sirketinizi n birimleri , ¢alisanlar1 v e terminolojisiyl e ilgil 1 yeterl 1 bilgiy 1
toplamu s o kada r d a becerikli olmaya n herhang 1 bi r saldirgani n kendin 1 yetkil 1 bir 1 olara k
tanitmasi olasidir . Baze n dah a az1 bil e yeterl 1 olur . Tii m gereke n se y dahili bi r telefo n
numarasidir .

Her n e kada r sirketlerd e ¢alisa n pe k ¢o k kis 1 glivenli k aciklarina kars1 ihmalkar , ilgisi zv e
dikkatsi z ols a da , Fortun e 50 O sirketler 1 arasin - da buluna n bi r bilgisaya r merkezind e yonetic 1
unvamyl a buluna n birini n en iy 1 giivenli k uygulamalar 1 konusund a bilgil 1 olmasin 1 beklersiniz ,
oyl e degil mi ?

Sirketinin Bilisi m Teknolojiler 1 birimin e bagl 1 olara k ¢alisa n bi r bil - gisayar merkez 1
yOneticisini n basi t v e bari z bi r toplu m mithendislig 1 dalaveresine kurba n gideceg i aklimiz1 n
ucunda n bil e gegmez . Ozellikl e de toplu m mithendis i ergenli k ¢caginda n yen i ¢ikmus , hal 4 ¢ocu
k sayila - bilecek biriyse . Anca k baze n beklentilerimizd e yanilabiliriz .

Yillar 6nc e radyolar 1 yere 1 poli s y a d a itfaiy e telsi z konusmalarini dinleyecek sekild e ayarlama
k v e he r zama n rastlanmaya n tiirde n oldukga heyecanli bi r bank a soygununu , bi r isyer 1 yanginin
1yad a siiratl 1 bir kovalamacay 1 dah a olayla r olurke n dinlemek , vaki t gecirmeni n eglenceli
yollarinda n biriydi . Poli s tegkilatim n v e itfaiyeni n kulland1g 1 radyo frekanslar 1 kdsedek 1
kitapcida n alabilecegini z kitapgiklard a bil e bulunuyordu; bugii n is e interne t lizerind e listele r
Yiallna e auruyofia i\ e bir kitap¢ida n alabilecegini z kitaplardan , yere 1 teskilatlarin , ilge , eyale t
ve hatt 4 baz 1 durumlard a federa 1 biirolar1 n bil e rady o frekanslarin 1 bula - bilirsiniz.

Bunlari dinleyenle r doga 1 olara k yalmzc a meraklila r degildi . Geceni n bir yarisind a marke t soya
n hirsizla r o taraf a dogr u bi r poli s arabasim n gelip gelmedigin 1 6grenme k i¢i n poli s kanalin 1
dinlerlerdi . Uyusturuc u kacakgilar1 Uyusturuc u Masas 1 polislerini n yere | hareketlerin 1 buralar -
dan ogrenirlerdi . Bi r kundakg1 , 6nc e bi r kibri t caki p sonr a d a itfaiyecile r sondiirmeye
cabalarke n tii m rady o konusmalarin 1 dinleyere k hast a zevkini tatmi n edebilirdi .

Glinlimiizde bilgisaya r teknolojisindek 1 gelismele r se s mesajlarin 1 sifreleme olanag 1 sagladi .
Miihendisle r te k bi r mikroyongay a dah a fazl a islem giic i ttkmam n yollarin 1 bulurlarken , bi r
yanda n d a kot it adamla r v e meraklilarin dinlememes 1 i¢i1 n poli s kuvvetlerin e yoneli k kiictik ,
sifrel 1 tel - sizler iiretmey e bagladilar .



Kulak Misafiri Dantty " "' ./

Adina Dann y diyecegimi z ante n meraklis 1 v e yetenekl 1 bi r bilgisaya r korsani, b u tii r telsi z
sistemler 1 uirete n bilyii k firmalar1 n birinden , gizl 1 sifreleme yazilimim n kayna k kodunu el e
gecirmeni n bi r yolun u bulu p bulamayacagint denemey e kara r verirdi . Kod u incelemenin , poli s
teski - latim dinleyebilmesin e olana k saglayacagin1 v e belk i de , e n gelismi s teknolojiye sahi p
devle t kurumlarim n bil e arkadaslariyl a yaptig 1 konus - malar1 dinlemesin i giiglestirece k sekild e
teknolojiy 1 kullanabilecegin 1 umuyordu.

Bilgisayar korsanlarim n karanli k diinyam1 n Danny'ler 1 yalnizc a me - rakli -v e tamanuyla - zararsi
z tiirde n adamlarl a tehlikel 1 adamla r arasin - da 6ze 1 bi r simflandirmay a tabidirler . Danny'ler ,
sundug u heyeca n i¢i n sistemlere v e aglar a gire n v e teknolojinin nast I ¢alistigint gérmeni n
keyfini ¢ikara n muzi p bi r korsam n merakim n yan 1 sir a bi r uzmam n bilgi - sine d e sahiptirler .
Anca k onlar1 n elektroni k ortamlar 1 kirma v e o alan a girme maceralar 1 gergekte n d e yalmzc a bi
r maceradir . B uadamlar , b u zararsiz korsanlar , zev k i¢i n siteler e yasadis 1 giri § yaparlar .
Yaptiklarindan par a kazanmazlar ; dosyalar a zara r vermezler , a g raglantilarim bozmazlaryada
bilgisaya r sistemlerin i ¢okertmezler . Dnlarin yalmzc a orad a olup , glivenli k v e siste m
yoneticilerini n sirt 1 ;oniikken dosyalar 1 kopyalamas 1 v e parolalar 1 6grenme k i¢i n e-posta - ar1
taramasi , kendiler 1 gib 1 davetsi z misafirler 1 disard a tutmakl a sorum - j adamlar1 n kulaklarin 1
blikmektedir , isi n en keyifl 1 yan 1 kars 1 taraf a tistiinliik saglamaktir .

Bu tamimlar a uygu n olara k bizi m Danny'miz , yalmzc a kend i1 Dastirilamaz merakin 1 tatmi n etme k
v e Ureticini n buldug u akillic a yeni - kler1 takdi r etme k i¢in, hede f sirketi n e niy 1 koruna n
{irlinlinii n ayrin - : arin 1 inceleme k istiyordu .

Bilindigi {izere , lirli n tasarimlar 1 sirketi n elindek 1 herhang 1 bi r se y *adar degerli , korunmas 1
gereke nv e 0zenl e saklana n ticar 1 sirlardir , lanny bun u biliyord u am a zerr e kada r

.snurunda degildi . N e d e olsa , hedefteki ,

sadece biiyii k v e isimsi z bi r sirketti .

Terimler

Ancak yazil1 m kayna k kodun u nas1 1

1d e edecekti ? isleri n gidisin e bakilirsa ,

IKi BASAMAKILI 1 'keti n Giivenl i iletisi m Grubu'n a ai t
TANIMLAMA: Kimligi <raliyet miicevherlerini " el e ge¢irme k
belirlemek i¢in iki farkls : dukg a kola y olmustu . Usteli k sirket ,
tammlama sekli kullanil- asanlarin kendilerin 1 tanitmalar 1i¢inbi r

masidir. Ornegin, bir .erine ik i ayr 1 anahta r gerektire n ik i



kisinin kendini tanitabilmek zasamakl! bi r kimli k belirlem e sistem i
i¢in belirli, tammlanabilir ¢ ..Hamyordu .
bir noktadan ve parolayi

bilerek aramasi gerekebilir.



78 Aldatm a Sanat 1

iste size , biiyli k olasilikl a art1 k agin a oldugunu z bi r 6rnek . Yen 1 kred 1 kartimz geldiginde , karti
n dogr u kisini n elind e oldugunda n v e birilerini n zarfi post a kutusunda n calmadiginda n emi n
olma k i¢i n kart 1 vere n sir - ket onlar 1 aramamz 1 ister . $ u sirala r kartl a birlikt e gele n talimatla
r genel - likle evde n aramamiz 1 6neriyor . Aradigimzda , kred 1 kart 1 sirketindek 1 yazilim, sirketi n
odedig i ticretsi z aramalar1 n yapildig 1 santrali n sagladig 1 ONT'yi (Otomati k Numar a
Tammlayicisfim ) ¢oziimliiyor .

Kredi kart 1 sirketindek 1 b1 r bilgisayar , araya n tarafi n numarasin 1 sir - ketin kar t sahipler 1 ver 1
tabanind a buluna n numarayl a karsilastirir . Gorevli, telefon u agan a kada r miisterini n ver i
tabaninda n ¢ekile n bilgile r ekranda goriiniir . Boylec e gorevli, bilgiler 1 gérdiig ii anda , aramam n
bi r miisterinin evinde n yapildigin 1 anlar . Bu, kimli k belirlemeni n bi r basamagidir.

Sonra gorevl 1 sizinl e 1lgil 1 6niin e ¢ika n bilgilerde n birin1 se¢e r -b u ¢ogunlukla Sosya | Giivenli
k Numaras1 , dogu mtarih i y a d a anneni n kizlik soyad 1 olur - v e b u bilgiy 1 dogrulama k i¢i n siz

e sor u sorar . Ege r dogru yanit 1 verirseniz, b ud a kimli k belirlemenin , sizi n bildigini zbi r sey e
dayanan ikinc 1 basamagin 1 olusturur .

Hikayemizde gece n giivenl 1 telsi z sistemlerin 1 lirete n sirketi n he r ¢alisaminin bilgisayar a girme k
i¢i n kulland1g 1 kullanic 1 ad 1 v e parolam n yam sir a bi r d e Giivenli Kimlik dedikler 1 kiicti k bi r
elektroni k cihaz 1 vardir. Bun a zaman tabanl1 anahtar denir . B u cihazla r ik 1 ¢esittir : Biri bir

kredi kartim n yaris 1 boyutundadi r am a bira z dah a kalindir ; diger 1 is e insanlarin anahtarliklarin a
takabilecekler 1 kada r kii¢liktiir .

Sifreleme diinyasini n bi r eser 1 ola n b u aleti niizerind e alt 1 basamak - 11 bi r say 1 gostere n kii¢ii
k bi r ekra n vardir . He r altnm s saniyed e bi r ekran - da farkl 1 bi r alt 1 basamakl 1 say 1 goriiniir .
Yetkil 1 bi r kisinin, disarida n ag a girecegi zaman , 6nc e gizl i bi r kisise 1 kimli k numaras 1 sonr a
d a anahta r cihazinda goriinen sayilar 1 girere k kendin 1 yetkil 1 bir 1 olara k tanitmas 1 gerekir. Dahil
1 siste m tarafinda n tanindikta n sonr a kullanic 1 adin1 v e parolasim yazara k giris 1 gerceklestirir .

Geng korsa n Danny'ni n istedig 1 kayna k kodun u alabilmes 1 1¢i n yal - nizca bi r ¢alisam n kullanic 1
adin1 v e parolasin 1 bulmas 1 yetmiyo r (k1 bu, deneyimli bi r toplu m mithendis i iginco kzorbir
1§ degildir) , ayn 1 zaman - da zama n tabanl 1 anahta r kontroliin ii d e atlatmas 1 gerekiyordu .

Gizli kisise I kimli k numarasiyl a birlesmi s zama n tabanl 1 anahta r kul- lanilan ik 1 basamakl 1 bi r
kimli k belirlem e sistemin i al t etme k kulag a ta m Gorevimiz Tehlike'de n firlamm s biris gib 1
geliyor . Am a toplu m miithendis 1 i¢in boyl e bi r ist e karsilasacag 1 zorluk , 6ze 1 bi r beceriy e sahi
p bi r poke r oyuncusunun rakiplerini n yiizlerin i okumad a karsilastig 1 zorlukl a ben - zerdir. Sans 1
yave r giderse , oturdug u masadan , dige r insanlarda n aldig 1 tomarla parayl a birlikt e
kalkabilecegin 1 bilir .



Kaleyi Fethetme k

Danny hazirliklarin 1 yapmay a basladi . Co k ge¢cmede n gerce k bi r ¢alisan roliin it oynayaca k kada
r bilg 1 toplamusti . Elind e bi r ¢alisam n ad1 , roliimii, telefo n numaras 1 ve Sosya | Giivenli k
Numarasi'm n yan1 sir a rneticisinin ad 1 v e telefo n numaras 1 d a vardz .

O and a kelimeni n ta m anlanuyl a firtin a 6nces 1 sessizli k hakimdi . Yaptig1 plan 1 uygulayara k bi r
sonrak 1 adim 1 atmada n 6nc € Danny'ni n yapmasi gereke n birse y dah a kalmist1 . Bu, kend 1
cabalar1yl a yapama - yacagi bi r seydi . Bi r ka r firtinasin a ihtiyac 1 vardi . Danny'nin , ¢alisanlari n
--"islerine ulagmasin 1 engelleyece k kada r kot i bi r hav a i¢1 n Tabia t “na'dan kiicii k bi r yardi m
almas 1 gerekiyordu .

S6z konus u fabrikam n bulundug u Giine y Dakota'd a ki § mevsimind e <6tii hav a dileye n birini n
co k beklemes 1 gerekmez . Cum a geces 1 firtin a koptu. Ka r seklind e baslaya n yagis , sogukbir
yagmur a doniist Ui v e o0ylece sabah a kada r tii m yolla r kayga n v e tehlikeJ 1 bi r bu z tabakasiy - a
kaplandi . Dann y i¢i n b u harik a bi r firsattr .

Fabrikay1 arayip , bilgisaya r odasin 1 baglattird 1 v e bilg 1 islemi n is¢ 1 arilarindan birine , kendin 1
Roge r Kovvalsk 1 olara k tanita n bi r bilgisaya r isletmenine ulast1 .

Danny, el e gecirdig i v e gerge k bi r ¢alisan a ai t ola n ad 1 verere k Konustu. "Be n Bo b Billings .
Giivenl i Iletisi m Grubu'nd a ¢alistyorum . S u anda evdeyi mv e firtin a yiiziinde n is e gelemiyorum
. Bilgisayarim a v e sunucuya evde n ulasma m gerekiyo r am a Giivenl 1 Kimli k Karti'm 1 masamda
unutmusum . On u beni migi nali r misimz ? Y a d a bagk a bir i d e alabilir. Sonr a ag a girme m
gerektigind e ekranind a yazan 1 ban a okuya - bilirsiniz. Ekibimi n yetistirmes 1 gereke n 6neml 1 bi r
teslima t var v e b u durumda is 1 bitirme m miimkii n degil . Ofis e gelemiyorum, b u taraflarda - ki
yolla r ¢o k tehlikel 1 bi r hal e geldi. "

"Ben Bilgisaya r Merkezi'nde n ayrilamam " ded 1 bilgisaya r isletmeni .
Danny heme n atlad1 , "Sizi n bi r Giivenl 1 Kimli k Kartim z va r nu ?

"Bilgisayar Merkezi'nd e bi r tan e var, " ded 1 isletmen . "Aci | bi r durum - da isletmenleri n
kullanmas 1 i¢in. "

"Tamam" ded 1 Danny . "Ban a biiyii k bi r 1y1li k yapabili r misin ? Ag a girmem gerektig i zama n
Giivenl 1 Kimli k Karti'n 1 kullanabili r miyim ? Yalmzca yolla r diizelen e kadar. "

"Adimz n e demistiniz? " diy e sord u Kovvalsk 1
"Bob Billings. "¢ e .

"Kimle ¢alistyorsunuz? "



"Ed Trenton'la. " ee-¢'0/<:-..-°*V

Zor bi r durumd a kalm a tehlikes 1 varsa , 1y i bi r toplu m mithendisi , yapilmasi gerekende ndah a
fazl a arastirm a yapar . "lkinc 1 kattayim " diy e devam ett 1 Danny . "Ro y Tucker'i n yanind a
oturuyorum. "

Adamb uad1d abiliyordu. Danny on uislemey e deva metti . "Masam a gidip Glivenl 1 Kimli k
Karti'm1 al1 p gelirseni z ¢o k dah a kola y olabilir. "

Danny adamu n bun u yapmayacaginda n olduk¢ a emindi . He r seyde n 6nce mesaisini n ortasind a is
1 biraki p koridorlarda n geci p merdivenler - den ¢iki p binam n 6bii r kdsesin e gitme k
istemeyecekti . Ayric a bagk a birinin masasim n basin a ge¢i p 6ze 1 esyalarini1 karistirir gibi bir
durumd a kalmak d a istemezdi . Evet , bun u yapmayacag 1 iistiin e oynama k yerind e olacakti.

Kowalski yardim a ihtiyac 1 ola n birin e hay1 r deme k istemiyord u am a evet deyi p basin 1 belay a
sokma k d a istemiyordu . B u yiizde n kara r ver - mekten ¢ekinere k yan a adi matt1 . "Miidiiriim e
sorma m gerekecek . Bira z bekler misiniz? " Telefon u birakt 1 v e Dann y onu n bagk a bi r telefon u
alip , bir numar a ¢evirdigin i sonr a d a istegin 1 birin e anlattigin 1 duydu . O and a Kovvalski
aciklamas 1 gii ¢ birse y yapti . Bo b Billing s adin 1 kullana n adama kefi 1 olmustu . "On u tantyorum
" ded 1 yoneticisine . "E d Trento n i¢in ¢alisiyor . Bilgisaya r Merkezindek 1 Giivenl 1 Kimli k Karti'n
1 kullan - masina izi n verebili r miyiz? " Dann y telefon elind e amacin a verile n b u olaganiistii v e
beklenmedi k deste k karsisind a sasir1 p kalmist1 . N e san - sina n e d e kulaklarin a inananmyordu .

- e_o0 o __ o
e Teg o

Birka¢ dakik a sonr a Kovvalsk i telefon u yenide n elin e ald1 . "Miidiirii m sizinle sahse n konugma k
istiyor " ded i v e on a miidiiriinii n adin 1 v e ce p telefonu numarasin 1 verdi .

Danny miidiir 1l arad 1 v e lizerind e ¢alistig 1 projeni n ayrintilarin 1 v e ekibinin 6neml 1 bi r teslimat
1 yetistirmes 1 gerektigin 1 d e ekleyere k tii m hikdyeyi bi r ke z dah a anlatt1 . "Bir 1 gidi p kartim 1
alabilirs e dah a kola y olur" dedi . "Masamu n kilitl i oldugun u sanmiyorum, so I iis t cekmeced e
olmal1."

"Peki" ded 1 miidiir, " Yalmzc a haft a son ui¢i n olma k kaydiyl a samr1 m Bilgisayar Merkezi'ndekin
1 kullanmaniz a izi n verebiliriz . Gorevl 1 arkadaslara aradigimzd a erisi m sifresin 1 siz e okumalarin
1 soyleye- cegim" ded 1 v e onunla birlikt e kullamlaca k kisise 1 taniti m numarasin1 d a verdi.

Tiim haft a son u boyunc a sirke t bilgisayarin a girme k istedig i zama n Danny'nin yaptigi1te k se y
Bilgisaya r Merkezi'n 1 arama k v e Giivenl 1 Kimli k Karti'nda yaza n alt 1 basamakl 1 say1y 1
okumalarin 1 ric a etme k oldu .
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Isi Icerde n Bitirme k

Sirketin bilgisaya r sistemin e girdikte n sonr a n e olacakti ? Dann y 'adig1 yazilimt n bulundug u
sunucuy a girmeni n yolun u nasi | bulacakti ?

Bunun i¢i n zate n hazirlikliydi .

Bilgisayar kullanicilarim n ¢og u tartism a guruplarin 1 bilirler . Bunlar , insanlarin yam t aradiklar 1
sorularin 1 koyduklar 1y a d a miizik , bilgisaya r ve dah a yilizlerc e bask a konud a sanal arkadasla r
edinme k i¢i n kul- andiklar1 elektroni k biilte n panolaridir .

Bir tartism a gurub u sitesin e mesa j biraktiklarinda , mesajlarim n y1l - arca ¢evrimi¢ i v e
erisilebili r kalacagin1 pe k a zkis i bilir . Ornegi n 3oogle'in, bazilarini n tarih i yirmi y1 1 dncesin e
dayana n yed i yii z milyo n mesajlik bi r arsiv 1 vardir ! Dann y 1s e http://groups.google.co m adresin
e girmekle basladi .

Arama metn i olara k "sifrel i telsi ziletisimi " v e sirketi n adin1 giri p bi r ¢alisana ai t yilla r
oncesinde n kalmi § bi r mesa j buldu . Sirketi n b u iiriin i gelistirmeye basladig 1 yillarda , herhald e
poli s teskilatlarini n v e federa | Duralarin telsi z sinyallerin i karistirmay 1 diisiinmelerinde n ¢o k
onc e Dirakilmis bi r mesajdi .

Mesajda gondereni nad 1 d a bulunuyordu . Yalmzc a ad 1 degil , telefo n numarasi v e hatt & ¢alistig 1
grubu n adin 1 vardi ; Glivenl 1 Iletisi m Grubu .

Danny telefon u ac1 p numaray 1 ¢evirdi . Yaptig1 ¢o kuzunbi r at1 § gib 1 goriiniiyordu. Adam , yilla
r sonr a d a ayn1 kurulu s i¢i n calismay a deva m ediyor muydu ? Boyl e firtinal 1 bi r haft a sonund a
1§ yerind e olabili r miydi ? Telefonbi r kez, ik 1 kez, Ui ¢ ke z¢ald 1 v e sonund a acildi . Aca n kisi
, "Be n Scott" dedi .

Danny, sirketi n Bilg i isle m Béliimii'nde n oldugun u sdyleyere k gelistirme isler i i¢i n kullamla n
sunucular1 n adin 1 vermey e (6ncek 1 boliim - lerden art1 k asin a oldugunu z yollarda n birin i
kullanarak ) Scott' uikn a etti . Bu sunucularda , sifrel 1 telsizlerd e kullanilan , sirket e 6zg Ui
algoritmalar1 n ve yazilimlar1 n kayna k kodlarint n bulundugun u diisiiniiyordu .

Danny gittik¢ e yaklasiyo r v e heyecan 1 d a gidere k artityordu . Co k a z insanin basarabilecegin 1
bildig 1 bi r sey 1 basardigind a hissedeceg 1 heye - canin v e biiyii k coskunu n beklentis 1 i¢indeydi .

Yine d e henii z hedefin e ulasmanmusti . Yardimseve r bilgisaya r merkez 1 miidiirii sayesind e tii m
haft a son u boyunc a sirketi n agin a istedig i zama n girebiliyordu. Ayric a hang i sunucular a erismes
1 gerektigin i d e biliyordu . Ancak baglanmay a calistiginda , oturu m a¢tig 1 ucbiri m sunucus u
Gtlivenl 1 iletisim Grub u gelistirm e sistemlerin e girmesin € izi n vermedi . O grubu n bilgisayar
sistemlerin i koruya n bi r i ¢ giivenli k duvar 1y a d a yonlendiric 1 olmaliydi. Girme k i¢i n bagk a b1
r yo | bulmas 1 gerekiyordu .



Bir sonrak 1 ad1 m gbziin Ui karartmasin 1 gerektirmisti . Danny , Bilgisayar Merkezi'nd e ¢alisa n
Kovvalski'y 1 arad 1 ve , "Sunucu m baglan - mama izi n vermiyor " diy e sikaye t etti . "Telne t
kullanara k kend 1 sis - temime baglanabilme mi¢i n sizi n boliimii n bilgisayarlarind a beni mi¢i n
bir hesa p agabili r misiniz? "

Miidiir zate n zama n tabanl 1 anahtar1 n sagladig 1 erisi m sifresini n ve - rilmesini onaylamisti , b u
yiizde n boyl e bi r iste k tuha f karsilanmadi . Kovvalski, Bilgisaya r Merkez 1 bilgisayarlarinda n
birind e gegic 1 bi r hesa p agti v e bi r d e parol a verdi . Danny' e de , "ihtiyacini z kalmadig 1 zama
n haber verirseniz , hesab 1 kaparim. " dedi .

Gegici hesab a girdikte n sonr a Danny , a g iizerinde n Giivenl 1 iletisi m Grubu'nun bilgisaya r
sistemlerin e baglanmay 1 basardi . An a gelistirm e sunucusuna baglanabilmek , amaciyl a tekni k bi r
ac1 k bulabilme k i¢i n bi r saat boyunc a ¢evrimi¢ 1 aram a yapt 1 v e sonund a turnay 1 goziinde n
vurdu. Goriiniis e gor e siste my a d a a g yoneticiler 1 isleti m sistemlerind e uzaktan erisime 1zi n
vere n giivenli k hatalariyl a ilgil 1 gelismelerde n ha - berdar degillerdi . Am a Dann y haberdard .

Kisa siir e igerisinde , aradig 1 kayna k kodlarin 1 buld u v e iicretsi z sak - lama alan1 vere nbi r e-
ticare t sitesin e aktardi . Dosyala r buluns a bil e b u siteden kims e onun izin 1 stiremezdi .

Actig oturum u kapatmada n Onc e atmas 1 gereke n bi r adim dah a vardi: Biraktig 1 izler 1 dikkatl e
temizlemes 1 gerekiyordu . Cumartes 1 gece - si Ja y Leno'nu n program 1 bittigind e o d a kend 1 1sin 1
bitirdi . Dann y bunu n ¢ok veriml i bi r haft a son u oldugun a kara r verdi . Usteli k d e kendin i hi ¢
riske atmas 1 gerekmemisti . Ba s dondiirtic 1i bi r heyecandi , hatt 4 kaya k sérflinden (snowboard ) v
e serbes t atlayista n (sk y diving ) bil e dah a heyecan vericiydi .

Danny o gec e sarho s old uama viski , cin, bir a ya d a sak e igere k degil. Asirdig 1 dosyalara
bakarken , parmaklarim n arasinda n kaymay a ¢alisan so n derec e gizl i telsi z yazilimin a
yaklagmam n verdig i gii ¢ v e basar1 duygusuyl a sarho s olmustu . :

Aldatmacamn Incelenmes i . . .

Bir oncek 1 6ykiid e oldug u gibi , buoyunund a is e yaramasini n te k nedeni, bi r sirke t calisaminin
, araya n kisini n soyledig 1 kis 1 oldugunu , sorgulamadan kabullenmesidir . Sorun u ola n bi r mesa 1
arkadasin a yardim etme k sanay i tekerini n donmesin 1 saglaya n v e baz 1 sirketleri n personeliyle
calismay 1 digerlerin e gor e dah a keyifl i hal e getire n bi r unsurdur. Ot e yandanb u
yardimseverlik , bi r toplu m mithendisini n somiirebilecegi 6neml i bi r zaa fd a olabilir .

Danny'nin kulland181 bagk a bi r yonte mis e nefisti . Birini n masasin -

dan Giivenl 1 Kimli k Karti'n 1 al1 p gelmes 1 talebind e bulunurke n siirek; :



Bu oykiide anlatilanlar zaman tabanl1 anahtarlarin ve benzer tammlama yon- temlerinin kurnaz bir
toplum miihendisine kars1 koruma saglamadiklarini bize gosteriyor. Tek savunma, giivenlik
politikalarim bilen ve baskalarinin kotii niyetle '. davramislarini etkileyebileceginin farkinda olan
sagduyulu bir ¢alisandir.

olarak emrede r gib 1 konusuyordu . Kims e emi r almakta n hoslanmaz . B u tavriyla Dann y o istegini
n ger 1 cevrilmesin i saglad 1 v e bask a bi r ¢06zii m Onerisini kabu 1 etti . Bud a ta mistedig i seydi .

Bilgisayar Merkez 1 1sletmen 1 Kovvalski , Danny'ni n adlarin 1 verdig 1 Kisileri tammas 1 nedeniyl e
tuzag a diismiistii . Am a nede n Kowalski'ni n miidiirti, he md e bi r bilg i isle m yoneticisi ,
tantmadig 1 birini n sirketi n dahili agin a girmesin e 1zi n verdi ? Clink i toplu m mithendisini n
araclar 1 arasinda yardi mtaleb i e n gii¢l ii silahlarda n biridir .

Boyle bi r se y sizi n sirketinizd e d e olabili r mi ? Yoks a ¢cokta n old umu ?
Aldatmacanin Engellenmes 1

Yardimci ola n kisinin , arayam n gerce k bi r ¢alisa n olu p olmadigin 1 kontrol etmede n ve gerekl 1
onlemler 1 almada n saldirgan a sirke t agin a disaridan girebilm e hakkin 1 tantmas 1 b u dykiilerde s1
k s1 k tekrarlana n bir kon u gib 1 goriiniiyor . Nede n b u konuy a b u kada r fazl a de§iniyoru m
dersiniz? Ciink i bu, pe k ¢o k toplu m miithendislig 1 saldirisim1 n e n 6nem - li unsuru, bi r toplum
miithendisini n amacin a ulagsmasini n e n kola y yoludur. Nede n bi r saldirga n basi t bi r telefo n
konusmasiyl a b u is 1 halledebilecekken saatlerc e giivenli k duvarlarin 1 (firevvall ) kirmay a
ugrassin?

Toplum miithendisini n b u tar z bi r saldiry 1 ger¢eklestirme k i¢i n kul - landig1 e n giicl G
yontemlerde n biri , saldirganla r tarafinda n sik¢ a kul- lanilan, yardim a ihtiyac 1 oldug u oyunun u
oynamaktir . Calisanlarinmizi n miisterilere v e mesa 1 arkadaslarin a yardime 1 olmalarin 1 engelleme k
istemeyeceginize gor e onlari , bilgisaya r erisimiy a d a gizl i bilgile r tale p eden kisiler e kars 1
kullanmalar 1 1¢i n 6ze | kontro 1 siirecleriyl e donatmam z gerekmektedir.

Sirket giivenlig 1 siire¢leri , ¢esitl 1 durumlard a n e tii r kontro 1 mekaniz - malarinin kullanilacagin 1
ayrintil 1 olara k anlatmalidir . O n yedinc 1 boliimde siirecgleri n ayrintil 1 bi r listesin 1 bulabilirsiniz
, anca k ist e siz e go z oniinde bulundurulabilece k bi r taki m kurallar :

« Istekt e buluna n kisini n kimligin i kontro I etme k i¢i n kullarlabile -

cek e niy1 yollarda n bir 1 o kisini n girke t rehberindek 1 telefonun u
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aramaktir. Ege r kis 1 bi r saldirgansa , o zama n kontro 1 telefe _ sahte calisa n dige r hatt 4 beklerke
n gerce k kisiyl e konusma " ya d a calisanm n biraktig 1 sesl 1 mesaj a ulas1 p calisani nse s
saldirgamn sesiyl e karsilastirmamz 1 saglar .

* Ege r kimli k kontrol ii 1¢1 n sirketinizd e Sosya | Giivenli k
kullaniliyorsa, b u durumd a b u numaralar1 n hassa s bilg i sa >

mas1 v e 0zenl e korunu p yabancilar a verilmemes 1 gerekmekte ¢
Aym se y dahil 1 telefon numaralar1 , biri m fatur a bilgiler1 , har ;
e-posta adresler 1 gib 1 he r tiirl {i dahil i tammlayic 1i¢i nd e gegerli ¢
* Sirke t egitimler 1 herkesi n dikkatini , yetkil 1 v e bilgil 1 goriindiikle "
i¢in bilinmeye n kisileri n sirke t calisan 1 varsayilmalar 1 uygula -
masina ¢cekmelidir . Bi r kisini n sirke t uygulamalarini1 bilmesiyaes
sirket i¢ 1 terimler 1 kullanmas 1 kimligini n kontro 1 edilmemes 1 i¢ r
yeterli nede n degildir .

* Giivenli k gorevliler 1 v e siste m yoneticiler 1 sadec e herkesi r
giivenlik kurallarin a n e kada r uydugun u gorece k sekild e konuy a
odaklanmamalidirlar. Ayn 1 kurallara , siirecler e v e uygulamalar a
kendilerinin uydugunda n d a emi n olmalidirlar .

* Parol a v e benzer 1 seyler , doga I olarak , hi¢cbi r zama n baskasin a
verilmemelidir. Bagkalarin a verilmeyl e ilgil 1 kural , zama n taba n
anahtarlar v e dige r tammlam a yontemler 1 s6 z konus u oldugund a
daha d a 6neml 1 olmaktadir . B u unsurlarda n herhang i birini n
baskalarina verilmesinin, sirketi n b u sistemler 1 kurm a amacin a
biitiiniiyle aykir 1 oldugunu n herkes¢ e bilinmes 1 gerekmektedir .

Baskalarina verilmesi , izini n siiriilemeyeceg 1 anlamin a gelir .



Eger bi r giivenli k sorun u yasanirs a ya d a bi r seyle r ter s giderse ,
kimin soruml u oldugun u bulamazsiniz .

* B ukitapt a he p vurguladigi m gibi , ¢alisanlar1 n kendilerin e gele n
talepleri dikkatl e degerlendirebilmeler 1 i¢i n toplu m mithendislig 1
hilelerinin v e tekniklerini n bilincind e olmalar 1 gerekmektedir .
Giivenlik egitimini n bi r pargas 1 olara k ro | yapm a egitimlerinid e
g0z Oniin e alabilirsiniz, boylec e ¢alisanlarini z toplu m miihen -

disinin nas1 | ¢alistigin 1 dah a 1y 1 anlayabilirler .



7
DUZMECE SITELE R
TEHLIKELI EKLE R

"Karsiliksiz hi¢bi r se y olmaz " diy e esk i bi r s6 z vardir . Bun a kars1 n bedava bi r seyle r sunm a
tuzaklar 1 he myasa | ("Am a durun-dahas 1 var | Hemen arayinv e yanind abir bicaksetibirde
mus1 r patlatm a makinas 1 verelim!") he md e o kada r d a yasa | olmaya n ("Florida'd a bi r donii m
bataklik arazis 1 alin, ikinc 1 donii m bedavay a gelsin!" ) isle r i¢i n 6neml 1 bi r i1lgi cekm e yol u
olmay 1 siirdiiriiyor .

Pek ¢ogumu z bedav a birseyle r eld e etmey e o kada r hevesliyi zk 1 yapilan 6ner 1 y a d a verile n
s0 z lizerind e mantikl 1 diisiinemeyece k durumda olabiliyoruz . Su yaygi n uyarty 1 hepimi z biliyoruz
; "miuisterileri n dikkatine"; am a art1 k bagk a bi r uyar1y 1 dah a dikkat e almam n zaman 1 geldi:
Bedav a yazilimlar a v e "had 1 tikla " diye n e-post a eklerin e dikkat . Bilingli bi r saldirgan, bi r
sirke t agin a girebilme k i¢i n bedav a bi r hediyey e kars1 duydugumu z doga 1 diirtiiy e hita p etme k
dahil , neredeys e he r yol u kullanacaktir. ist e birka ¢ drnek .

Bedava Bi r (Bosluk ) Isteme z Miydiniz ?

Tipkt viriisleri n zamam n baglangicinda n b u yan a insanoglunu n v e tip uzmanlarim n basin a bel a
olmalar 1 gibi , ¢o k isabetl 1 bi¢imd e adlandirilmus bilgisaya r viriisler i d e teknoloj 1
kullamicilarini n basina ben - zer bi r bel a agmuslardir . E n ¢o k zara r vere n viriisler , -hi¢ d e
tesadii f olmayan bi r bicimde - e n¢o kilgiy 1 toplaya n v e g6 z 6niind e bulunanla r olmustur. Bunla
r bilgisaya r varidatlarinin tiriinleridir .

Kot huyl u bilgisaya r vandallarin a doniise n bilgisaya r hastalar1 , n e kadar zek 1 olduklarin 1
gosterebilme k i¢i n ugrasi p didinirler . Baze n yaptik - lariyla bi r kabu | térenindeymi s gib 1 dah a
yasl 1 v e deneyiml i bilgisaya r kor - sanlarim etkileme k amacindadirlar . B u insanlar , zara r verme
k lizer e tasar - lanmus bi r virii s y a d a soluca n yaratmay a giidiilenmislerdir . Ege r yaptiklar 1 is
dosyalar 1 yo k edip , sabi t siiriiciiler 1 gocertiyors a v € kendin 1 gizlic e bin - lerce insan a
gonderebiliyorsa , Vandalla r basarilar 1 karsisind a gururl a kabarirlar. Ege r viriis , gazeteleri n
yazacag 1 kada r v e an a haberlerd e on a kars1 uyarila r yayinlanaca k kada r kargas a yarattiys a dah
adaiyiolur.

Vandallar v e viriisleriyl e ilgil 1 pe k ¢co k se y yazild1 ; kitaplar : yazilimlar ; ayrica korum a saglama
k i¢i n sirketle r kuruld u am a b1 z burad a onlar1 n teknik saldirilarin a kars 1 savunmalarda n
s0zetmeyecegiz . Bizi ms u ank i 1lgi noktamu z vandali n yikic 1 hareketlerinde n ¢o k onu n uzakta n
akrabas 1 olan toplu m miithendisini n maksatl 1 ¢gabalar 1 lizerind e olacak .
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E-posfayla Geld 1

Her gii nrekla m mesajlar 1 icere nya d ane istediginiz, ne d e ihti - yacimz ola n birseyler 1 bedav
a olara k suna n istenmeye n e-postala r al1 - yorsunuzdur. Nasi | seyle r olduklarin 1 biliyorsunuz .
Yatirt m danismanligy , bilgisayarlar, televizyonlar , kameralar , vitaminle r y a d a seyahatle r i¢i n
indirimler; ihtiyacim z olmaya n kred 1 kartlar 1 i¢i n firsatlar ; licretl 1 televiz - yon kanallarin 1 bedav
a seyretmeniz i saglayaca k bi r cihaz ; sagliginiz1 y a dJ15QKs giiciiniiz ii artirmant n yollar 1 v e dah
a nele r neler .

Ama arad a bir , elektroni k post a kutunuzd a sizi n d e ilginiz 1 ¢eke n bi r teklif goziiniiz e ilisebilir .
Belk 1 bedav a bi r oyundur , e n sevdigini z y1ldiz1 n 9 4 fotograflik albiimiidiir , bedav a bi r takvi m
programidi r y a d a bilgisayarimz1 viruislere kars 1 koruyaca k ¢o k uygu n fiyatl 1 bi r paylasi m
yazilimidir . Sunulan herneyse , denemeni z i¢i n siz 1 ikn a etmey e calistig 1 dosyay 1 indir - meniz
i¢i n siz 1 yonlendirir .

Ya d abelkikonusatirind a "Dan, sen1 6zledim" ya d a "Anna , nede n bana yazmadin" yad a
"Sela m Tom, ist e san a s0 z verdigl m seks 1 fotograf gib i seyle r yaza n mesajla r alirsimz . Boylec
e fotograf a bakma k ya d a mesaj 1 okuma k i¢1 n ek 1 acarsimz .

Tiim b u hareketle r -rekla m e-postalarinda n 68rendigini z yazilimlar 1 indirmek, siz i1 dah a 6nc e
duymadigini z bi r sitey e yonlendirece k bi r baglantiya tiklamak , tammadigini z birinde n gele nbi r
ek 1 agmak - belay a davetiye ¢ikarmaktir . Sud a varki, ¢cog uzama nn e bekliyorsaniz ta m olarak
on u goriirsiinii zy a d a dah a kotiis i imitlerini z bos a ¢ika r y a d a sevimsiz seylerl e karsilagirsim
z am a bunla r zararsizdir . Am a bazen , karsimza ¢ika n se y bi r vandali n eseridir .

Bilgisayariniza kot i huyl u bi r ko d gonderme k saldirim n yalmze a kiigiik bi r pargasidir . Saldirim
n basaril 1 olabilmes 1 i¢1 n saldirgam n siz 1 eki indirmey e ikn a etmes 1 gerekir .

En ¢o k zara r vere n kot i huyl u solucanlari n birkagin 1 belirtme k gerekirse, Lov e Letter , SirCa m
v ¢ Ann a Koumikov a gibi , heps i d e yayila - bilmek i¢i n toplu m mithendislig i aldatm a
tekniklerin e dayanmusla r v e birseyleri karsiliks1 z eld e etm e istegimizde n yararlannuslardi .
Solucan, gizli bilgile r v e bedav a porno gibiilgicekicibirse ysunanyada¢o k zekice bi r
hileyle , sizi n giiy a sipari $ etmi § oldugunu z ¢o k pahal 1 bi r esyanin faturasini n ekt e oldugun u
sOyleye n bi r mesa j igere nbi r

IXIvji* Bilgisayar diinyasinda Uzaktan Erisindi TruvaAti (Remote Access Trojan) olarak bilinen
bir ¢esit program, saldirganin bilgisayariniz tizerinde tam bir kontol kurmasim saglar, tipki sizin
klavyenizin basinda oturuyormus gibi!
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e-postamin ek 1 olara k gelir . BusontuzakiZ.'7 «" ~1 kredi kartimzda n sipari s etmedigini z bi r
1 TOriml© r | tirtiniin parasim n ¢ekildig 1 endisesiyl e

sizi ek 1 agmay a yonlendirir .

MALWARE (Koétii huylu \

yazilimin argo karsilig) bir j

Ne kada r ¢o k insam n b u tuzaklar a

viriis, solucan ya da Truva I diistiigiinii bilme k sasirticidir ; e-post a

At1 gibi zarar verici islemler j eklerini agmam n tehlikeler 1 konusund a \ yapan bilgisayar programi.
tekrar tekra r uyarilmamiz a ragme n

tehlikeye kars 1 duyarliligimi z zama n
i¢inde azali r v e he r birimiz 1 savunmas1 z birakir .
Zararli Yazilimlar1 n Belirlenmes i ¢ ' ;oo e

Baska tiir] i bi r zararli yazilim (malvvare-maliciou s softvvare ) is e sizi n bilginizy a d a onayim z
disind a ¢alisa nv e si z farkind a olmada n gorevi - ni yerin e getire n bi r program1 bilgisayariniz a
yiikler . Zararl 1 yazilimla r basta olduk¢ a masu m goriinebili r hatt & bi r VVord ™ dokiimani1yada
Povverpoint™ sunumuy a d a makr o islevler 1 ola n herhang 1 bi r progra m olabilir am a bunla r
bask a bi r program1 gizlic e yiikleyeceklerdir . Ornegin , zararli yazilim , Bolii m 6'd a sdz i edile n
Truv a Ati'm n bi r ¢esid 1 olabilir . Bu yazili m makinaniz a bi r ke z kuruld umu, yazdigini z he r
karakter 1 -tii m parolalarimz v e kred 1 kart 1 numaralarim z dahil - saldirgan a bildirir .

Sok edic 1 bulabilecegini z bask a ik 1 tii r zararl 1 yazili m dah a var . Bi r tanesi saldirgan a bilgisaya
r mikrofonunuzu n civarind a konustugunu z her kelimey i bildiri r (mikrofonunuzu n kapal 1 oldugun u
diistindiigiinii z zaman bile) . Dah a d a kotiisii , bilgisayariniz a bagl 1 bi r kameram z varsa , bir
saldirgan , benze r bi r tekni k kullanara k terminalinizi n 6niind e olu p biten he r sey1 , kameram n
kapal 1 oldugun u diisiindiigiinii z zama n bile , gece y a d a giindiiz, seyredebilir .

Kotii bi r sak a anlayis 1 ola n bi r korsan , hinzirliklariyl a rahatsi z edic 1 olmak lizer e tasarlanmm g
kii¢ii k bi r program 1 bilgisayarimz a kurmay a ¢alisabilir. Ornegi n C D siiriiciiniiz ii ans1z1 n acabili
ryad aiizerind e calistigimz dosyay 1 siirekl 1 simg e durumun a kiigiiltebilir . Y a d a geceni n
ortasinda ¢i1gl1 k yiikl ii bi r se s dosyasim n e n yiikse k sesl e calmasin a neden olabilir . Uyumay a y
adais yapmay a calsirke n bunlar1 n higbir 1 eglenceli gelmeyecektir.. . am a e n azinda n kalic 1
zara r vermezler .

Mitnick Mesaj :



Hediye veren sagmaliklara dikkat edin, yoksa sirketinizin basina Truva ken- tinin bagina gelenler
gelebilir. Ne yapmaniz gerektigini bilemiyorsaniz, bir sey- lerin bulagsmasim engellemek i¢in koruma
kullanin.
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Bir Arkadasta n Mesa j

Aldigimz 6nlemler e karsi n senaryola r dah a d a vahimlesebilir . Diisiiniin : Sansimz hi ¢
zorlamamay a kara r verdiniz . Art1 k bildigini z v e giivendiginiz , SecurityFocus.comyad a
Amazon.co m gibi , giivenlikl 1 sitele r disind a hi¢bi r yerden dosy a indirmemey e kara r verdiniz .
Bilinmeye n kaynaklarda n gele n e-postalardaki baglantilar a art1 k tiklamnyorsunuz . Beklemedigini z
hi¢bi r e-postadak)\ et a agmamay a kara r verdmiz. . V e e-ticare t islemler 1 yapma k y a da kisise |
bilgile r al1 p verme k i¢i n girdigini z sitelerd e glivenl 1 sit e simges 1 oldugundan emi n olma k i¢i n
interne t tarayiciniz 1 kontro 1 ediyorsunuz .

Ve birginbirdostunuzdanyadaisarkadagimzdan, ek i ola nbi r e-posta aliyorsunuz . Iyi
tanidigint z birinde n geliyors a zararl 1 bi r e y ola - maz, degi 1 mi ? Ozellikl e d e bilgisaya r
verilerini z zara r goriirs e kim 1

bildiginiz, siirece .

Eki aciyorsunu z ve.. . GUUM ! A zé6nc e bir solucanyada Truv a At1 tarafindan vuruldunuz .
Tanidigim z bir 1 nede n siz e bun u yapsin ? Clink Ui hersey goriindiig i gib 1 degildir . Sunu
okumustunuz : Birini n bilgisayarin a giren v e sonr a d a kendin 1 o kisini n adre s listesindek 1 herkes
e postalaya n solucan. Tii mb u insanla r d a bildikler 1 v e giivendikler 1 birinde n bi r e-post a
almiglardi v e b u glivenili r e-postalari n he r birinde , durgu n bi r g6l e atilmu s bir tagi n yarattig 1
halkala r gib 1 kend 1 kendin 1 dagita n solucanla r d a vardi .

Bu teknigi n b u kada r etkil 1 olmasini nneden i bi r tagl a ik 1 ku s vurm a kuramina dayanir : Dige r
kuskulanmaya n kurbanlar a yayilm a beceris 1 v e giivenilir birinde n geliyormu s gib 1 goriinmesi .

Teknolojinin buglink ii seviyesinde , yaki n birinde n gele n bi r e-postani n bile giivenl 1 olu p
olmayacagin 1 diisliniiyo r olmani z yasamu n {liziic ii bi r ger¢egidir.

icinde bulundugumu z bilg 1 caginda , gdbrmey 1 beklemedigini z bi r internet sitesin e yonlendirilmey 1
d e igere n bi r dolandiricili k ¢esid i dah a var. Busi kst kolur v e dedisi k sekillerd e karsimiz a
cikar . Asagidak 1 6rnek, intemet't € dolasa n gerge k bi r diimen e dayana n tipi k bi r 6rnektir .

Insan, diinyay1 ve kendi yasam tarzim degistiren pek ¢ok harika sey kesfet- mistir. Ancak teknolojinin
her iy1 kullanimu 1¢in, ister bilgisayar, ister tele- fon ya da internet olsun, birileri her zaman bunu
kendi ¢ikarlari i¢in kotiiye kullanmanin yolunu bulurlar.
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Mutlu Noeller. ..

Edgar adind a emekl 1 bi r sigort a saticis 1 bi r gii n PayPal'da n bi r e-posta alir . PayPal ,luzl1ve
elverisl 1 kosullarl a ¢evri mic 1 ddem e olanaklar1 suna n bi r sirketti r v.e b u tar z bi r hizmet ,
ozellikl e iilkeni n (hatt & diinyanin) herhang 1 bi r yerind e otura n biri , tammadig 1 birinde n bi r ma 1
satm alirke n kullaniglidir . PayPal , alicim n kred 1 kartinda n tutar 1 ceke r v e parayr dogruda n
saticin n hesabin a aktarir .

Bir antik a ca m kavano z koleksiyoncus u olara k Edga r ¢evri mig 1 miizayede sirketi olaneBay
araciligiyl a bir¢o k ke z1 s yapmustir . PayPal' 1 sik s1 k kullanir , baze n haftad a birka ¢ kere d e
kullandi1g 1 olur . B u yiizde n 2001 tati 1 donemind e aldig , PayPal'da n geliyo r gib 1 goriinenv e
PayPa 1 hesabin giincellemes 1 karsiligind a bi r 6dii 1 suna n bi r e-post a Edgar't n ilgisini ¢eker .
Mesa j soyledir :

Mutlu Yilla r Degerl 1 PayPa 1 Miisterisi ;

Yeni y1 1 yaklagirke n v e hepimi z bi r y1 1 dah a ilerlerke n PayPa I siz e hesabimz a
5 dola r kred 1 ekleme k istiyor !

5 dolarl k 6diiliiniiz i alabilmeni z i¢i n tii m yapmamn z gereken, 1 Oca k 200 2
tarihine kada r bilgileriniz i giivenl 1 Pa y Pa | sitemizde n giincellemektir .
Bizdeki bilgileriniz i giincelleyere k si z degerl 1 miister 1 hizmetlerimiz e
mitkemmel bi r hizme t verm e olanag 1 taminu § v e b u sirad a kayitlarimz 1
dogru tutmanuz 1 saglanu s olacaksiniz !

Bilgilerinizi simd 1 giincelleme k v e PayPa | hesabimiz a 5 dola r ekleme k i¢i n
bu baglantiy 1 tiklayimz : http://www.paypal-secure.com/cgi-bin .

PayPal.com sitesin i kullandigim z v e biz e tiirlimiizii n e n bilyiig i olmad a
yardimc1 oldugunu z i¢i n tesekkii r ederiz !

Eni¢te n dileklerimizl e ¢o k "Mutl u Noelle r v e Mutl u Yillar, "

PayPal Ekib i

Edgar e-postayl a 1lgil 1 birseyleri n ter s oldugun u gostere n hatal 1 ayrintilar1 d a farketmemist 1
(6rnegin , selamlam a climlesinde n sonrak 1 noktal1 virgii 1 v e "degerl 1 miister 1 hizmetlerimiz e
miikemme 1 bi r hizmet " diyen bozu k climl e gibi) . Link i tiklad1 , istene n bilgiler 1 -ad , adres ,



telefo n numarasi v e kred 1 kart 1 bilgileri - gird 1 v e be § dolarli k kredisin i bi r sonra - ki kred 1
kart 1 ekstresind e gorme k i¢i n oturu p beklemey e basladi . Onu n yerine gérdiigii , higbi r zama n
almadig 1 egyalar a ai t bi r 6dem e listesiydi .

C 2\vi mig 1 aligveri s yapmay a yanasmayan , Amazo n \«r- .. ; * "T3 rKa olmu s sirketlerdenyad a
Ol d Navy, Targetya 6-.."S,

0 . ._.H!H'H|3ir
gecsces oo
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ta'aft’p b’inc a kuskwartiY1iaMS » naKliiai 1. ¢ Mw i\ .- . ciL-"es e, 7
buaiiniin sian.-1ard 1 ola n 128-bi t sifrelem e kullamyo r OUV”H ; o1
s»”™,0 .«0-Hpajjgini z bilgile r bilgisayarinizda n sifrel i o.c.-s. . =...."..; ® -
d'07"w-- : - biiyii k bi r ¢ab a sarfedilere k desifr e odi.ooili.ife. - -Y1 a
bnv”s-K-a maku 1 bi r siir e igerisind e kirilmazlar ; bunu belK 1 bi r

tek Ulusa 1 Giivenli k Ajans 1 (NSA > basarabili r (v e bildigimi z kad&ny -
la NSA'n. nn e Amerika n vatandaslarim n kred 1 kar t numar a arin . cal -
r',1;-.,? - e d e kimleri n pornografi k vide o kasetler yp - 3 fantezi1i ¢
camasirlar1 aldiain 1 bulmay a yoneli k bi r ilgis 1 vardir) .

j

QI c.ifr *valar , ashin™ . e m~ J "* """\

hernsV.J-1 Jt fUY S finda n kirilabilir . Ama ger¢ege > *>v SPial ,u, r ,<, so

calma ki¢inti mbuemegi saifsd&r; Vi.cscd ? ps: 2 COK

e'"Lica, :ef «irfcs * miisterilerini n finansa 1 bilgilerin 1 sifrelenmemi § veri -
fo”nnda saklam a hatasm , yaparken ? Dah a d a kotiisii , beli , bir

sVv 3,-.taban. kullana n baz 1 e-ticare t sirketler 1 sorunu, fen a hald e
nendirler: Progranm n imalatta n gele n siste m yonet.cs , sjfresinihi ¢

;0,= *:--.0”ciprrii r Yazilim 1 kutusunda n ¢ikardiklannda , srfres 1
«boM'"u.-"* ~ "bosluk " olara k kalmay a deva meder . Bu

Re”:.!. »opo™nir1 migerig i1 veritaban 1 sunucusun a baglanmay 1

denemeye ka.*, - vermi § internet'tek 1 herkes e a¢iKc. r ™ *

' "

zaman S3.!d !Ir! altindadi r « e atio11e r oe\ geKie.: C o y /. eee-oe
senin ruh u GUVMIC.:"L.". .

'381 korkus'"1' 5 liver -

. kert, mimaras !



yapmayan ayn 1 insanlar , kred 1 kartlarin1 tugl av e
1 bi r diikkdnda n al.gveri s ederke n kullanmakt a y a
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ni"bile Miin.eyeceMer 1 ark a soka k barlarind a v e lokantalarind a kul -
1-nm-'V b'«- «adinc a gérmezler . Kred 1 kart 1 slipler 1 b u\acz\-- "-~-r -
sljre ;d! cai'ir... - -- s d = ark a sokaktak i ¢ p kutularinda n arakiar.n. v e

"l rh,no: bi r «hiaks. z kasiye r ya d a garson, admiz, v e kred , kan, n,, -
a110'." ;- : e-eee - o- - “rano t edebili r ya d a i¢inde n gecirile n herhang i bi r
kr«rti"i”n-in & »= x bilgiler 1 sonrada n rahatc a kullamilma k tizer e sak -

isi.- v s T."T.stt e kolayc a bulunabile n bi r kar t tokatlam a alet 1 kul -

1" i i alisveri s etmeni n tehliKeier i vatu » an-.a UU/U, ; GISS:|::' . la G4* v betonda n yapilmu s
bi r diikkkdnda n alisveri s yapma k kada r .nv"Hi"r w -o kred 1 kart 1 sirketleri , kartiniz 1 ¢evri mig i



kullanirke n de siz e ayn 1 korumay 1 saglarla r -ege r hesabimzda n siz e ai t olmaya n harcamalar
yapilmigs a bunu n yalmzc a

Su viizde n beni m goriisiim e gor e ¢sv.i mic i SIMU ? v/n'ia1"a. . ¢eklpme!; bask a bi r kurunt u
olmakta n 6tey e gu.r.c:.: .
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Mitnick Mesaji :

Tam anlamiyla mitkkemmel bir gésterge olmasa da, her ne zaman bir site siz- den 6zel oldugunu
diistindiigiiniiz bir bilgi istiyorsa, baglantimin belgeli ve sifreli oldugundan mutlaka emin olun. Ve
daha da 6nemlisi, gecersiz, siiresi dolmus ya da iptal edilmis dijital sertifikalar gibi, bir giivenlik
sorunu gosteren herhangi bir 1letisim kutusunda hemen Evet'i tiklamayin.

Aldatmacamn Incelenmes i

Edgar yaygi n kullanmla n bi r interne t diimenin e yakalanmusti . Bu, ¢esitl 1 sekilerde karsimiz a ¢ika
n bi r dolandiricili k tiirti . Dokuzunc u boliimd e anlatilan bi r tanes 1 tipk 1 asl 1 gib 1 olup , saldirga
n tarafinda n ye m olara k yaratilmis bi r baglanm a sayfasin 1 igerir . Farki , saht e sayfanin,
kullanicini n ulagmak istedig i bilgisaya r sistemin e erisi m saglamamasidir ; bunu n ye - rine
kullanic1 , adin1 v e parolasin 1 bilgisaya r korsanin a vermi § olur .

Edgar, haydutlar1 n "paypal-secure.com " adind a -yasa 1 PayPa 1 site - sine ait, giivenl 1 bi r sayfa
olmas 1 gerekirmi s gib 1 gériine n am a &yl e olmayan- bi r interne t adres 1 sati naldig1 bi r diimen e
yakalanmustir . Bilgileri o sitey e girdiginde , saldirganlar a ta mistedikler 1 sey 1 vermistir .

Cesitleme Uzerin e Cesitlemele r

Bilgisayar kullanmcilarin1 gizl 1 bilgilerin 1 girebilecekler 1 diizmec e inter - net sitelerin e gitmeler 1
i¢i n kandirmani n ka ¢ degisi k yol u olabilir ? Kimsenin gegerli , kesi n bi r yanit 1 oldugun u
sanmiyoru m anca k "¢o k ama ¢ok" diy e bi r ceva p verebiliriz.

Kayip Baglant1.~\". -

Bir hil e siirekl 1 karsinuz a ¢ikar : Bi r sitey 1 ziyare t etme k i¢i n ¢ekic 1 bi r neden sunanbi r e-
post a gonderi p dogruda n oray a yonlendire n bi r baglant1 saglamak . Farkl 1 olarak , baglant 1 siz i
gittiginiz 1 diislindiigiinii z siteye gotiirme z ¢iink ii baglant 1 aslind a gerce k sit e i¢i n ola n baglantiy
1 taklit eder . ist e internett e gergekte n kullamilmu § bagk a bi r 6rnek , yin e ¢cok suistima I edile n
PayPal'1 n adin 1 kullanmaktadir :

www.PayPai.com. °

Hemen bakildigind a burad a PayPa 1 yaziyormu s gib 1 goriiniiyor . Kurban farkets e bil e yazidak 1
kiicti k bi r hatam n " I " harfimi " 1" gib 1 gos - terdigini diistinebilir . V e kim, baka r bakma z
asagidak 1 linkt e kii¢ii k har f L yerin e 1 sayisim n kullanildigin 1 farkedebilir ?

www.PayPal.com
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Bu dalaverey 1 kred 1 kart 1 haydutlar 1 arasind a siirekl 1 popiile r kilaca k kadar ¢o k yanl1 § yazzmlar
1v e hatal 1 ydnlendirmeler i dogruymu s gib i kabullenecek insa n var . Insanla r diizmec e sitey e
gittiklerinde , oras 1 git- meyi umduklar 1 ye r gib 1 goriinii r v e kred 1 kart 1 bilgilerin1 huzur i¢ind e
gl - rerler. B u dalaverelerde n birin 1 kurma k i¢i n saldirgam n te k yapmas 1 gereken, diizmec e bi r
sit e ad 1 almak , e-postalarin 1 gonderme k v e ena - yilerin dolandirilma k i¢i n sitey e girmelerin i
beklemektir .

2002'nin ortalarind a bi r e-post a aldim ; goriiniis e gor e "ebay@ebay.com"dan, bi r defad a pe k ¢co
k adres e gonderilmisti . Mesa j Sekil 7.1'd e sunulmustur .

Baglantiyr tiklaya n kurbanla r eBa y sayfasin a ¢o k benzeye n bi r we b sayfasina gittiler . Aslind a
sayfa , 0zglin eBa y amblemi v e "Ara", "Sat " gibi, tiklandigind a ziyaret¢iy 1 ger¢e k eBa y
sayfasin a gotiire n dige r ge - zinme baglantilariyl a iy 1 tasarlannusti . Sa g al t kosed e bi r giivenli k
sim - gesi d e bulunmaktayd1 . Bilgisi z kurban 1 kandirma k amaciyl a tasarime1 , kullanicinin
sagladig 1 bilgileri n nerey e gonderildigin i gizleme k i¢i n HTML sifrelemes 1 bil e kullannmust .

Kotii niyetli , bilgisaya r tabanl 1 toplu m mithendislig 1 saldirisim n mitkemmel bi r 6rnegiydi . Yine
d e kusursu z degildi .

E-posta mesaj 1 co k iy 1 yazilmamust: ; 6zellikl e d e "B u duyuruy u eBay'den aldimz"l a baslaya n
paragra facemic e v e sagmayd 1 (b u oyun - lardan soruml u kisile r yazdiklarin 1 kontro | etmes 1 i¢i
n higbi r zama n deneyimli birin 1 tutmazla r v e b u heme n farkedilir) . Ayric a dikkatl 1 bir 1 eBay'in
ziyaretcin e PayPa 1 bilgilerin 1 sormasinda n kuskulamrdi ; eBay't n miisterisine bask a bi r sirketl e
ilgil 1 6ze 1 bilgilerin i sormas 1 1¢1 n higbi r neden olamaz .

Ve interne t konusund a bilgil 1 herhang 1 bir 1 baglantin1 n eBa y sayfas1 - na degil , licretsi z bi r
interne t hizme t saglayicis 1 ola n tripod.co m sayfasi - na yonlendirildigin i anlayacaktir . Bu, e-
postani n yasa | olmadigini n ta m bir gostergesidir . Yine d e emini mpe k ¢o k insan , kred 1 kart 1
numaralar 1 dahil, istene n bilgiler 1 b u sayfay a girmislerdir .

IN|\J 11 Neden insanlarin yaniltici veya uygunsuz alan adlar1 almalarina izin veriliyor? Ciinkii
gecerli kanun ve ¢evrimi¢i calisma kurallar1 uyarinca, isteyen, kullammda olmayan bir site adim
alabilir. Sirketler taklit adreslerin kullanitmiyla miicadele etmeye ¢alistyorlar ama neye karsi
olduklarim bir de siz diisiiniin. General Motors, f**kgeneral- motors.com adresini (yildizlar
olmadan) alip URL'yi General Motors'un internet sitesine yonlendiren bir sirkete dava acti. G.M.
kaybetti.
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msj: Sevgil 1 eBa y Kullanicist ,

Baska sahislar1 n eBa y hesabimz 1 uygunsu z oiara k kullandiklar 1 oldukg¢a far k edili r bi r ha |
almist1 r v e Kullanmic 1 Anlasmasi'm1 n § u maddes 1 ihlal edilmistir :

4. Fiyat Verme v e Satin Alma ¢

Sabit fiyatl 1 diizenlemelerimizde n bir 1 araciligiyl a bi r ma | aldigim z vey a asagida aciklandig 1
lizer e e n yiikse k fiyat 1 verdigini z takdird e saticiyl a aramzdaki islem 1 tamamlamam z
gerekmektedir . Ege r bi r a¢1 k artirm a sonunda e n yiikse k fiyat 1 vermisseni z (gegerli e n diisti k
fiya t v e ihtiya t yiikiimliiliiklerini karsilamak kaydiyla ) v e verdigini z fiya t satic 1 tarafinda n kabul
edilmisse , satic1yl a Isleminiz i tamamlamam z gerekmektedir . Aks 1 halde, isle m kanune nveyab u
Anlasm a gereginc e yasaklanir .

Bu duyuruy u eBay'de n aldim z ¢iink i § u ank 1 hesabimzi n dige r eBa y liyeleriyle uyusmazlikla r
yaratmas 1 dikkatimiz i ¢ekt 1 v e eBay , hesabimzi n en kis a siired e onaylanmasin 1 gerekl 1
bulmaktadir . Liitfe n hesabiniz 1 onaylayimz aksi hald e hesa p ipta | edilebilecektir . Hesabimz 1
Onaylama k i¢in Buray 1 Tiklayim z - http://error _ebay.tripod.com, * .

Belirtilen ticar 1 markala r v e isaretle r sahiplerin ¢ aittir . eBayveeBay
amblemi eBa y Inc.' e ai t ticar 1 markalardir .
Sekil 7. 1 B uv e benzer 1 e-postalardak 1 baglantila r dikkatl e kullamImalidir .

Internetin bireyse 1 kullanicilar 1 olara k hepimizi n uyan: k olmamuz ; kisisel bilgilerin , sifrelerin ,
hesa p numaralarimn , PIN'leri n v e bunu n gib 1 seylerin n e zama n girilecegin e bilingl 1 b1 r sekild
e kara r vermemi z gerekir.

Baktiklar1 bell 1 bi r interne t sayfasinin, giivenl 1 b1 r sayfani n tagimas 1 gereken sartlar a uyu p
uymadigin 1 soyleyebilece k ka ¢ kis 1 tamyor - sunuz? Sirketinizi n ka ¢ ¢alisan 1 ney e bakmas 1
gerektigin 1 biliyor ?

Internet kullana n herke s genellikl e siteleri n bi r yerlerind e belire n v e bir asm a kilid e benzeye n
ufa k sekli nn e oldugun u bilmeli . Kili t kapal 1 oldugunda siteni n giivenl 1 olara k sertifikalandigin
1 anlamalidir . Kili t a1 k oldugu zama ny a d a kili t goziikkmedigind e sit e 6zgii n bi r sit e olara k
bel - gelenmemistir v e gonderile n herhang 1 b1 r bilg i a¢iktadir ; yani , sifrelen - memustir.
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Terimler

Her sey e karsi n bi r sirke t bilgisa -
yarinin yonetimse | ayricaliklarini eld e
etmeyi basarmu s bi r saldirgan , kul -
ARKA KAPI: Kullanicinin

lancimn gercekt e n e oldug u dogrul -
bilgisi disinda bilgisayara

tusundaki gortiisiin Ui degistirme k i¢i n

gizli bir yol saglayan listii

isletim sistem 1 kodun a yamala r yapabili r kapal1 bir giris noktasi. Bir
ya d a iizerind e oynayabilir . Ornegin, bi r
yazilim programi

internet sitesini n dijita | sertifikasini n
gelistirirken programcilar

gecersiz oldugun u belirleye n Interne t
tarafindan da kullanilir,

tarayicisi yazilimindak 1 progra m kod -
boylece sorunlar1 ¢ozmek

larini, kontrol i asabilme k i¢i n degisti -
i¢cin programa girebilirler.

rilebilir. Y a d a siste m ko k donanim1 ad 1
verilen birseyl e degistirebilir ; isleti msis -

temi diizeyind e bi r y a d a dah a fazla , bulunmasi dah a gii ¢ arka kapi yiikleyebilir .



Giivenli bi r baglant1 , sitey 1 6zgii n olara k tanimla r v e iletile n bilgiy 1 sifreler, boylec e bi r
saldirga neld e ettig 1 veriler 1 kullanamaz . Bi r interne t sitesine, hatt & giivenl 1 baglant 1 kullana n
birisin e giivenebili r misiniz ? Hayir, ¢iink Ui sit e sahib 1 gerekl i tii m giivenli k yamalarin 1
uygulamakt a y a da kullanicilar 1 v e yoneticiler 1 dogr u sifr € uygulamalar 1 konusund a zor -
lamakta yetersi z kalabilir . B u yiizde n glivenl 1 goriinen bi r siteni n saldiriya ac1 k olmadigin 1
varsayamazsiniz .

Glivenli HTT P (hypertex t transfe r protocol ) vey a SS L (secur e socket s layer) dijita | sertifikalar
1 yalnize a uzaktak 1 sitey e gonderile n bilgiy 1 sifrelemekte kullamlmaz , ayn 1 zamand a belgelem e
yapma k i¢i nd e (dogru interne t sitesiyl e iletisi m kurdugunuz u dogrulama k amaciyla ) otomatik bi
r mekanizm a saglar . Anca k b u korum a mekanizmasi , adre s gubugunda goriine n site'adimn,,
gercekte nd e ulasma k istedig i sit e olu p olmadigina dikka t etmeye n kullanicila r s6 z konus u
oldugund a is e yarayamaz.

Genellikle go z ard 1 edile n bask a bi r giivenli k konusu , karsimiz a sunun gib 1 bi r uyar 1 mesajiyl a
cikar "B usite giivenl 1 degi | ya d a giiven - lik sertifikasim n siires 1 dolmus . Yine d e deva m
etme k istiyo r musunuz? " Pek ¢o k interne t kullanicis 1 mesaj 1 anlama z v e ortay a ¢iktigind a heme
n"Tamam" y a d a "Evef' e tiklayarak , bi r batagi n i¢ind e olabilecegini n farkinda olmada nisine
deva meder . Dikka t edin ; giivenli k protokol ii kul- lanmayan bi r interne t sitesind e adresiniz ,
telefo n numaramz , kred 1 kart 1 veya bank a hesa p numaram z gib 1 kisise 1 bilgilerinizi ya d a 6ze 1
kalmasim istedigini z herhang 1 bi r seyler 1 kesinlikl e girmemelisiniz .

Thomas Jefferso n 6zgiirliigiimiiz i siirekl i1 tutmam n "he r zama n tetikte" olmakta n gectigini
sOylemistir . Bilgiy 1 degistoku s arac 1 olara k kullanan bi r toplumd a 6ze 1 yasam1 koruma kv e
giivenlig 1 saglama k d a bir o kada r 6ze n gerektirir . .
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Viriislere Duyori i Olma k

Viriis yazilimlariyl a ilgil 1 6ze 1 bi r not : Virii s yazilimlar 1 sirke t intranet 1 i¢in onemlidi r am a
ayn 1 zamand a bilgisaya r kullana n he r ¢alisa ni¢i nd e 6nemlidir. Makinalarin a virii s korum a
yazilim1 yiiklemi § olma k bi r yana , kullanicilarin yazilim1 ac1 k tutmalar 1 d a gereki r (b upe k co
k insam n sevmedigi bi r seydi r ¢link ii bilgisayar: n baz1 islevlerin i kagimlma z olara k yavaslatir).

Virilis korum a yazilimlariyl a ilgil 1 akild a tutulmas 1 gereke n bi r bask a 6nemli nokt a dah a vardir :
Virii s tammlarin 1 glince | tutmak . Sirketiniz, yazilimn y a d a glincellemelerini a g iizerinde n
dagitma k iizer e yap1 - landirmadid siirece , he r bire y € n so n virii s tantmlar 1 dosyasin 1 kend 1
basina indirm e sorumlulugunu , tasimalidir . Kend 1 kisise 1 6neri m herkesin virii s yazilim1
seceneklerini v e virii s tammlarin 1 he r gii n giin - cellenecek sekild e ayarlamalaridir .

Basitce sdyleme k gerekirse , virii s tammlarim z diizenl 1 olara k giin - cellenmiyorsa
savunmasizsimzdir . Boyleyke n bile , virii s korum a yazilim gelistire n sirketleri n henii z bilmedig 1
yadabirtammlam a mo - deli ¢ikarmadiklar: virii s v e solucanlar a kars 1 ta m olara k korunuyo r
sayllmazsinz.

Evdeki bilgisayarlar 1 y a d a diziist i bilgisayarlar 1 lizerinde n uzakta n erisim hakk 1 taninm § tii m
calisanlart n b umakinala r lizerind e e n azin - dan giincellenmi s virii s yazilim1 v e bi r kisise |
giivenli k duvar 1 bulundur - masi gerekir , isin1 bile n bi r saldirga n e n zay1 f noktay 1 bulma k i¢i n
bliyl k resme baki p orada n saldiracaktir . Uzakta n erisimler i ola n kisileri n kisisel giivenli k
duvarlar 1 v e giincellenmi § antivirii s yazilimint n gerekler 1 konusunda diizenl 1 olara k uyarilmalar 1
bi r sirke t sorumlulugudur ; ¢iink i BT miidiirliigiinde n uza k ola n bireyse 1 ¢alisanlarin,
yoneticilerin, sat1 § sorumlularinin v e digerlerini n bilgisayarlarin 1 korumasi z birakmalarini n
getirecegi tehlikeler 1 hatirlamalarin 1 bekleyemezsiniz .

Bu adimlar1 n disinda , dah a a z yaygi nam a dah a a z 6neml 1 olmayan , Truva At1 saldirilarin a
kars 1 korum a saglaya n yazil1 m paketlerinin, dige r adiyla anti-Troja n yazilimlarini n kullanilmasin
1 siddetl e 6neririm. B u

kitap yazildig 1 sirad a iy 1 biline n program -
Terimler

lardan ik 1 tanes 1 sunlardir : Th e Cleane r
(www.moosoft.com) v e Troja n Defenc e
SSL (Giivenli Yuva

Sweep (www.diamondcs.com.au) . Katmam): Hem istemcinin Sonug olarak , a g gecitlerind e hem de
sunucunun internet tehlikeli e-postalar a kars 1 taram a yap - iizerinden giivenli iletisimle mayan tii m
sirketle r i¢1 n olabilece ke n



belgelenmesini saglayan onemli giivenli k mesaj 1 s u olabilir :
Netscape tarafindan Hepimiz unutm a egiliml 1 oldugumuz a

gelistirilmig bir protokol. veya isimiz 1 yaparke n kenard a kala n
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seyleri thma 1 ettigimiz e gore , glivenilebilece k bi r kis 1 y a d a kurulusta n gelmedigi siirec e e-post
a eklerin i agmamalar 1 konusund a c¢alisanlarin, farkli sekillerde , tekra r tekra r uyarilmalar 1
gerekir . Yonetim, faa | virii s koruma yazilimlarin1 v e i¢ind e yikic 1 bi r yii k tagiyabilen , goriiniist
e glivenli e-postalar a kars 1 deger 1 Ol¢giilemez bi r korum a saglaya n anti - Trojan yazilimlarin 1
kullanmalar 1 gerektigin 1 ¢alisanlarina hatirlatmalidir .



O ACINDIRMA , SUCLULU K DUYURM A ° |V E SINDIRM E TEKNIG I KULLANMA K

On besinc 1 boliimd e d e s6 z edileceg 1 gibi , bi r toplu m mithendis 1 steklerini yerin e getirmes 1 i¢i
n hedefin i yonlendirme k amaciyl a etkilem e psikolojisini kullanir . Yetenekl 1 toplu m mithendisleri
, korku , heyeca ny a ;a su¢lulu k gib 1 duygular 1 uyandiraca k bi r yonte m bulm a konusund a :0k
ustadirlar . Bunu, eld e ola n bilgiler i derinlemesin e incelemeden nsanlari isteklerin 1 yerin e
getirmey e yonlendire n istemsi z mekanizmala r olan psikoloji k tetikleyiciler 1 kullanara k yaparlar .

Hem kendimi z he m d e bagkalar 1 adin a zo r durumlarda n kaginm a egilimindeyizdir. B u oluml u
diirtiide n yol a ¢ikarak , saldirgan, kisini n acima duygusuyl a oynayabilir ; onu n kendin 1 sugl u

hissetmesin 1 saglayabilir y a d a sila h olara k sindirmey 1 kullanabilir .

iste size , duygularl a oynam a konusund a e n sevile n manevralarl a ilgili birka ¢ {is t diize y ders . "-

Bazi insanlar1 n bi r toplantinin, 6ze 1 bi r eglenceni ny a d a bi r kita p tanitim kokteylini n yapildig 1
bi r oteli n bal o salonunu n kapisind a dura n gorevliye gittiklerini , sonr a d a bile t ya d a davetiy e
sorulmada n adamu n yanindan gegtiklerin 1 hi ¢ gérdiinii z mii ?

Cok benze r bi r sekild e bi r toplu m mithendis 1 d e lafazanlikla , girilme - si miimkii n degilmi s gib
1 goriinen yerler e girebilir . Tipk 1 asagidaki , fil m endistrisiyle ilgil 1 6ykiid e anlatildig 1 gibi .

Telefon Gorilismes 1

- Ron Hillyard'in biirosu, ben Dorothy.

- Merhaba Dorothy. Benim adim Kyle Bellamy. Canlandirma
Tasarim'da Brian Glassman'in ekibinde ise basladim. Sizler burada
isleri kesinlikle farkl1 yliriitiiyorsunuz.

- Samirim. Daha 6nce baska bir film sirketinde ¢alismadigim i¢in pek
bilemiyorum. Sana nasil yardimci olabilirim?

- Dogruyu soylemek gerekirse kendimi biraz aptal gibi hissediyorum.
Ogleden sonra fikir aligverisi igin bir yazar gelecek ve ben onu igeri
almak i¢in kiminle konugsmam gerektigini bilmiyorum. Burada,
Brian'in ofisinde ¢alisanlar ¢cok iyiler ama onlar1 ¢ok sikbogaz edi-
yormusum gibi geliyor, sunu nasil yaparim, bunu nasil yaparim...

Sanki yeni okula baslanmisim da tuvaletin nerede oldugunu bilmiyor-
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musum gibi. Durumumu anlatabiliyor muyum?

Dorothy giildii . ./

- Sen giivenlikle konusmak istiyorsun. Once 7'yi, sonra da 6138'i
cevir. Eger telefonu Lauren acarsa, ona, sana 1yi bakmas1 gerektigini
sOyledigimi ilet.

- Tesekkiirler, Dorothy. Ve eger erkekler tuvaletini bulamazsam, seni
yine arayabilirim!

Bu fikr e birlikt e giildiile r v e telefon u kapattilar .

David Haroid'u n Hikayes 1'

Film seyretmey e bayiliri mv e Lo s Angeles' a tasindigimd a fil m endiistrisinde ¢alisa n bi r y1g1 n
insanl a tanisacagim1 v e onlar1 n ben i par - tilere gotiireceginiy a d a fil m stiidyolarind a 68l e
yemeg 1 yiyecegimiz i falan diistinmiistiim . Neyse , Lo s Angeles't a bir y1 1 kaldim, yirm1 alt1
yasimi doldurma k tizereydi m v e fil m diinyasiyl a e n biiyili k yakinlasma m Pheonix v e
Cleveland'da n gele n cic 1 insanlarl a birlikt e yaptigi m Universal Studio s tur u oldu. Sonunda ,
isler1 , bekledigi m gib 1 kend 1 elim e almam gerektigin 1 anladim . Ege r onla r ben 1 dave t
etmezlerse , be n kendimi dave t edecektim. Yaptigi md a b uoldu.

Bir Lo s Angele s Time s aldi m v e birka ¢ gii n boyunc a sinem a say - fasim okuyu p farkl 1
stiidyolarda n baz 1 yapimcilar1 n adlarin 1 no t ettim . Once byl k stiidyolarda n birin 1 vurmay a
kara r verdim .

Santral1 aradi m v e gazeted e okudugu m b u yapimcim n ofisin e baglanmak istedigim i sdyledim .
Telefon u aga n sekrete r ana ¢ birin e ben - ziyordu. Sansl 1 oldugum u diisiindiim , ¢iink i ege r
oradak 1 kesfedilme k i¢in bekleye n gen ¢ bi r ki1 z olsayd 1 biiyii k olasilikl a ban a saati nka ¢
oldugunu bil e soylemezdi .

Ama Doroth y 0yl e degildi , sokakt a kalmu § bi r ked 1 yavrusun u evin e ala - cak birin e benziyordu
. Yeni isind e kendin 1 bira z mahcu p hissede n yen i ¢ocuga aciyaca k biriydi . Be nd e kesinlikl e
dogr unoktasin a dokunmustum . Birilerini kandirmay a ¢alisirken , onlar1 n siz e istediginizde n dah a
fazlasin 1 vermeleri durum u he r gii n basiniz a gelmez . Ban a aciy1 p yalmzc a gliven - likte calisa n
insanlarda n birini n adin 1 vermekl e kalmadi , ayn 1 zamand a o hanima, ban a 1y 1 bakmas 1
gerektigin 1 tembihledigini d e séylemem i istedi .

Dorothy'nin adin 1 kullanmay 1 zate n planlamistim . Bu, 15 1 dah a d a kolaylastirdi. Laure n heme n
acild 1 v e verdigi m adi n ¢alisa n veritabanin - da olu p olmadigin a bakmay a bil e yeltenmedi .



Ogleden sonr a kapiy a gittigimd e adim1 ziyaretc i listesin e eklemekl e kalmanmuslar beni mici nbi r
par k yer 1 bil e ayirmislardi . Fil m stiidyos u kan - tininde ge ¢ bi r 68l e yemeg 1 yedi mv e aksam a
kada r etraf'1 gezdim . Hatt & birkag se s stiidyosun a bil e girdi m v e fil m ¢ekimlerin i seyrettim .
Saa t 7'y e kadar orada n ayrilmadim . Geg¢irdigi m e n heyeca n veric 1 giinlerde n biriydi .
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Aldatmacanin Incelenmes i

Herkes bi r zamanla r yeniydi . Hepimizin , 6zellikl e gen ¢ v e deneyim - siz oldugumu z zamanlarda
n kala n il k giinlerl e ilgil 1 amilarim z vardir . B u yiizden yen 1 bi r ¢alisa n yardi mistedigind e pe
k ¢o k insani n -6zellikl e d e ise girel 1 ¢o k olmamu s olanlarin - kend 1 yen 1 yetmeli k duygularin 1
hatir - lamalarini v e yardimc 1 olma k i¢i n he r is 1 bi r kenar a birakmalarin 1 bekleyebilirsiniz.
Toplu m mithendis 1 bun u bili r v e kurbanlarim n acim a duygulariyla oynama k i¢i n bunu
kullanabilecegini n farkindadir .

Tammadigimiz insanlar1 n sirketimizi n binalarin a v e biirolarin a dala - vere yap1 p girmelerini ¢o k
kolaylastiriyoruz . Girist e giivenli k gorevliler 1 olsa v e ¢alisa n olmaya n herhang i bir 1 i¢i niger 1
alinm a islemler 1 yapils a bile, b u dykiid e anlatila n oyunu n ¢esitl 1 sekillerd e kullamlmas 1 saldir
- ganin bi r ziyaretg 1 kart 1 almasin1 v e iger 1 girmesin i saglayacaktir . Y a sir - ketiniz ziyaretgiler
e esli k edilmes 1 sartin 1 koymussa ? B uiy 1 bi r kural ; ancak sadece , calisanlarimz , ziyaretc 1 kart
1 olsun olmasin, te k basina gelen herkes 1 durduru p on a sorula r sorm a konusund a ger¢ekte n bi -
lincliyse etkil 1 olur . Ege r alina n yanitla r tatmi n edic 1 olmazsa , ¢alisan - lariniz giivenlig e habe r
verme k konusund a d a istekl 1 olmalidirlar .

Disardan gelenleri n lafazanlikl a tesisleriniz e girmes 1 sirketinizi n hassa s bilgilerini tehlikey e
sokar . Bugiinii n ortaminda , toplumumuzu n {izerind e gezi - nen terd r tehdidiyl e birlikte , bilgide n
¢o k dah a fazlas 1 tehlik e altind a olabilir .

Simdi Yap'

Toplum mithendislig i teknikler 1 kullana n herke s gerc¢e k bi r toplu m mithendisi olma k zorund a
degildir . Bell 1 bi r sirketi n1i ¢ islerin 1 bile n her - hangi bir 1 d e bi r tehdi t olusturabilir .
Dosyalarind a v e veritabanlarind a eleman bilgilerini n tiimiin i tuta n sirketle r i¢i n tehlik e daha d
a biyiiktiir . Tahmin edecegini z gibi , cog u sirke t d e boyl e yapar .

Calisanlar toplu m mithendislig 1 saldirilarin 1 far k edece k sekild e egi - tilmedigi v e yetistirilmedig
1 siirece , asagidak 1 oykiid e gece n terkedilmi s kadin gib 1 kararl 1 insanlar , pe k ¢o k diiriis t insan
n olanaksi1 z oldugun u diisiindiigii seyler 1 yapabilirler........

Doug'in Hikayes 1' .

Linda'yla isle r zate niy 1 gitmiyord u v e Erinl e tanmisti1 m and a onu n benim i¢i n yaratildigin 1
anladim. Linda , biraz, nas1 | desem, ta m olara k den - gesiz sayilmas a d a kafas 1 bozuldug u zama
n ipi n ucun u kacirabile n biri .

Miimkiin oldug u kada r nazi k b1 r sekild e art1 k taginmas 1 gerektigin 1 ona soyledi m v e esyalarin1
toplanmasin a yardr m ettim . Hatt 4 aslind a benim ola n birka ¢ Queensrych e CD'sin 1 almasin a bil
e izi n verdim .



100 Aldatm a Sanat1.

O gide r gitme z anahtarciy a gidi p 6 nkap 1i¢i nyen1 bi r kili t aldi m v e hemen o gec e takdirdim .
Ertes 1 saba h telefo n sirketin 1 aradi m v e numaramu degistirti p kayitlard a goriinmemesin 1 istedim

Artik Erin't n pesinde n gitme k i¢i n 6zgilirdiim .
Linda'min Hikayes 1

Zaten ayrilmay a hazirdim, sadec e dah a kara r vermemistim . Am a kimse ger i ¢evrilmekte n
hoslanmaz . B u durumd a is , "n e kada r igren ¢ biri oldugun u on a nas1 1 gosterebilirirn" e geldi .

Bulmam ¢o k uzu n stirmedi . Bask a bi r ki z olmaliydi , yoks a ben i b u kadar alelacel e basinda n
atmazdi . BOylec e bi r siir e dah a bekleyecek , sonra d a gec e ge ¢ saatlerd e on u arayacaktim . Ta
md a e na zaranma k istedikleri saatlerde .

Ertesi haft a sonun a kada r bekledi m v e Cumartes 1 geces i saat 1 1 gib 1 aradim. Numarasin 1
degistirmist 1 v € yen 1 numar a kayitlard a yoktu. B uda onunn e kada r ad 1 bir 1 oldugun u
gosteriyordu .

Bu¢o k d a biiyili k bi r enge 1 degildi . Telefo n sirketindeki isimde n ayril - madan 6nc e ev e
getirdigi m evraklar 1 karistirmay a bagladim . V e ist e buradaydi; Doug'1 n telefo n hattind a olusa n
bi r ar1zada n kala n tami r makbuzunu saklamistt m v ¢ makbuzu n lizerind e telefon a ai t kabl o v e
¢if t numaralar1 yaziyordu . Telefo n numaramz 1 istedigini z kada r degistirin, aym baki r te I ¢ift 1
evinizde n ¢iki p telefo n sirketini n merke z ofi s ya d a M O denen an a santralin a baglamr . He r
evde nv e dairede n ¢ika n baki r telle r kablo v e ¢if t ad 1 verile n sayilarl a tammlanmir . Ege r telefo
n sirketini n isler 1 nasil yiiriittigiin {i bilirseniz , k 1 be n biliyorum, hedefi n kabl o v e ¢if't
sayilarim bilme k telefon numarasin 1 bulma k i¢i n gerekl 1 ola n te k seydir .

Kentteki tii m merke z ofisleri n adresler 1 v e telefo n numaralarim n bir - likte bi r listes 1 elimd e
vardi , igren ¢ Doug'l a yasadigt m yeri n yakinlarin - daki b1 r MO'nu n numarasin 1 buldu mv e aradi
mama doga | olara k kims e agmadi. Ta md a ihtiyacim z oldug u and a b u santra | gérevlis 1
nerededir ? Yeni bi r pla n yapma k yaklas1 k yirm 1 saniyem i ald1 . Dige r merke z ofisler 1 aramaya
basladi m v e sonund a birin 1 buldum . Am a kilometrelerc e 6tedeydi v e gorevl 1 biiyii k olasilikl a
ayaklarin 1 uzatmu s oturuyordu . Yapmasini istedigi m sey 1 yapma k istemeyecekti . Plam m hazirds .

"Ben Linda , onar1 m merkezinden, " dedim . "Aci 1 bi r duru m var . Hastan e acil servisini n telefon
u arizalanmus . Bi r teknisye n onarmay a ¢alisiyo r am a sorunun nered e oldugun u bulamiyor . Heme
n VVebste r Merke z Ofisi'n e gidip MO'da n ayrila n hatt & ¢evi r ses 1 olu p olmadigin a bakilmas 1
gerek. "'

Sonra ona , "Oray a vardigind a sen i ararim " dedim . Ciink i onar1 m merkezini aray1 p ben i
sormasin 1 istemiyordum .

Merkez ofisi n raha t ortaminda n ¢iki p arabasini n 6 n caminda nbuzu,
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Mitnick Mesaji :

Hedef sirkette islerin nasil yiirtidiigiinii 6grendikten sonra, toplum mithendisinin bu bilgiyi kullanarak
gercek calisanlarla ahbaplik kurmasi kolaylasir. Sirketlerin kendilerine dis bileyen eski ve yeni
calisanlarindan gelebilecek toplum mithendisligi saldirilarina karsi hazirlikli olmalar1 gerekir.
Kisilerin gegmisini taramak, bu tarz davramslara egilimi olan sahislar1 belirlemeye yardimci ola-
bilir. Ancak ¢cogu durumda bu insanlar1 tespit etmek olduk¢a zordur. Boyle durumlarda en uygun
koruma, sirkette calisip calismadiklar1 sahsen bilinmeyen kisilere bilgi vermeden 6nce aralarinda
kisinin is durumunun kontrolii de olmak tlizere kimlik belirleme islemlerini denetlemek ve
siklastirmaktir.

kaziyip geceni n bi r yaris 1 1sla k sokaklard a gezinme k istemeyecegini n farkindaydim. Am a aci 1 b1
r duru m vard 1 ve bu yiizde n ne kada r mesgu 1 olduguyla 1lgil 1 bi r se y soyleyemedi .

Kirk be s dakik a sonr a on u VVebste r Merke z Ofisi'nde n aradigimda , ona 2 9 numaral 1 kabloy uv
e 248 1 numaral 1 ¢ift 1 kontro I etmesin 1 sOyle - dim. Kutuy a gitti , kontro 1 etti v e evet, ¢evir ses i
geliyordu . Be n bun u zaten biliyordum .

Sonra ona , "Tamam , simd 1 bi r H K yapman 1 istiyorum, " dedim . B u ha t kontrolii v e ayn 1
zamand a telefo n numarasin 1 tespi t etmes 1 anlamin a geliyordu. Bunu , aradig 1 numaray 1 ger i
bildire n 6ze 1 bi r numaray 1 ara - yarak yapiyordu . Numarant n kayits1 z bi r numar a oldugunuyad
a dah a yeni degistigin i fala n bilmiyordu , b u yiizde n istedigim i yapt 1 v e numaranin okundugun u
duydum . Harika . He r se y tiki r tika r ylirimiistii .

Ona, sank 1 numar1y 1 biliyormusu m gib 1 "Soru n herhald e arad a bi r yerde" dedim . Adam a
tesekkii r ettt m v e bunu n tizerind e ¢alismay a devam edecegimiz 1 sdyleyi p iy 1 gecele r diledim .

Doug'in kayitlard a gbziikmeye n bi r telefo n numarasim n arkasin a saklanarak bende n kagmay a
caligsmas 1 buray a kadardi . Eglenc e basla - mak {lizereydi .

Aldatmacamn Incelenmes i

Bu oykiidek 1 gen ¢ ham1 m intika m alma k i¢i nistedig 1 bilgiy i eld e etmeyi basarmusti , ¢iink i
isleri nisleyisiyl e ilgil 1 bilgis 1 vardi , telefo n numaralarin, siirecler 1 v e telefo n sirketind e
kullanila n terimler 1 biliyordu . Bu bilgiler 1 kullanara k yalmzc a istedig 1 numaray 1 eld e etmekl e
kalmanus, bun u sogu k bi r ki s geces 1 bi r santra 1 gérevlisin 1 sehri n dige r ucundan isin 1 gérmes i
i¢i n getirtere k yapmusti .
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[masim Istiyor "

Oldukga etkil 1 v e popiile r bi r sindirm e sekl 1 -popiilerlig i basi t olmasin - dan kaynaklamr- yetk 1
kullanara k insa n davranislarin 1 etkilemey e dayanir.

Genel miidii r asistanim n ad 1 bil e ¢o ki s gorebilir . Oze 1 dedektifle r v e hatt 4 insan avcilar 1 bun
u he r zama n yaparlar . Santral 1 ararla r v e gene 1 miidiirl e goriismek istediklerin 1 sdylerler .
Sekrete r y a d a asista n telefon u actigind a genel miidii r i¢i n bi r evra k vey a pake t geldigin 1
sOylerle r ya d a bi r elektroni k posta ek 1 gonderdiklerin1 v e on u bas1 p basamayacagin 1 sorarlar .
Y a d a fak s numarasini 6grenme k isterler . B uarad a adim zneyd 1 diy e d e sorarlar .

Sonra bi r sonrak i adam1 ararla r ve : "Ba y Bigg'i n ofisinde n Jeanni e sizi aramam1 v e bana bi r
konud a yardimc 1 olabileceginiz 1 sdyledi. "

Bu yontem e a d diisiirme deni r v e genellikl e saldirgam n iis t diize y biriyle baglantis 1 oldugun a
hedef'i inandirara k hizl 1 bi r ahbapl1 k kurul - masi i¢i n kullanila n bi r taktiktir . Kurban, orta k
tanidiklar 1 ola n birin e dah a ¢ok yardi m etm e egilimindedir .

Eger saldirga n oldukg a hassa s bilgiler e g6 z koyduysa , kurbanda , miidiirleriyle basim n derd e
girmes 1 korkus u gib 1 is e yara r duygula r uyandirmak 1¢i n boyl e b1 r yaklasim a bagvurabilir . Ist e
bi r Ornek .

Scoff'un Oykiis ii , **..eee -

"Buyrun ben Scott Abrams."

"Scott, ben Christopher Dalbridge. Az 6nce Bay Biggley'le konustum
ve sesi biraz kizgin geliyordu. Tiim pazar pay: arastirma raporlarinin
birer kopyasini incelenmemiz i¢in bize gondermeniz dogrultusunda on
glin once size bir talimat vermis. Elimize hicbir sey gegmedi."

"Pazar pay1 arastirmalart m? Bana kimse bununla ilgili bir sey
sOylemedi. Siz hangi birimdesiniz?"

"Biz damgmanlik flrmasiy1z ve simdiden takvimin oldukg¢a gerisindeyiz."
* "Dinle, su anda bir toplantiya girmek iizereyim. Bana telefon
numaranizi verin ve..."

O and a saldirga niyic e can1 sikilmu s gib 1 konusur . "Bay Biggley'e



boyle mi séylememi istiyorsunuz? Bakin, analizlerimizi yarin sabah
gormek istiyor ve bu gece onlar iistiinde ¢alismamiz gerek. Simdi,
raporlar1 sizden alamadigimiz i¢in yapamadigimizi ona ben mi
sOyleyeyim yoksa bunu kendiniz mi soylemek istersiniz?"

Ofkeli bi r gene 1 miidii r biitii n haftamz 1 mahvedebilir . Hede f biiyii k olasilikla toplantiy a gitmede
n onc e b uisi n halledilmes 1 gerektigin e kara r verecektir. Toplu m mithendis 1 bi r ke zdah a
istedig 1 yanit 1 alma k i¢i n dogru diigmey e basmustir .
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Aldatmacanin Incelenmes i

Ust diize y yoneticileri n adin 1 kullanara k sindirm e numaras 1 6zellikl e kars1 taraf, sirkett e oldukg
a al t seviyelerdeys e ¢o k is e yarar . Oneml i birinin adin1 n gegmes i yalmzc a olaga n isteksizligi n
y a d a siipheciligi n iistesinden gelmekl e kalmaz , kisiy i yardimc 1 olma k i¢1 n dah a istekl 1 yapar:
Yardi mettigini z kisini n 6neml 1 y a d a etkil 1 bir 1 oldugun u diisiinii - yorsamz, va r ola n yardimc 1
olm a giidiinii z doga | olara k katlanacaktir .

Ancak toplu m miithendis 1 b u oyun u oynarken , kisini n kend 1 patro - nunun adin 1 kullanma k yerin e
dah a iis t diize y birini n adin 1 kullanmam n en 1yis 1 oldugun u bilir . Ayric a b u yontemi n kii¢ii k bi
r kurulust a uygulan- mas1 ¢o k giigtiir . Saldirgan , kurbamim n kazar a pazarlam a gene | miidii r
yardimcistyla karsilast p ona , "Ben 1 aramasin 1 sdylediginiz adam a {irii n pazarlama planlarin 1
gonderdim " deyivermesin i istemez . BOyl e bi r climle rahatlikla, "N e pazarlam a plam ? Hang 1
adam? " gib 1 bi r tepk 1 dogurabilir. B ud a sirketi n bi r oyun a kurba n gittigini n anlagilmasin a
neden olabilir .

Sosyal Giivenli k Idares i Sizinl e lgil i
Ne Biliyor

Ellerinde bizlerl e ilgil 1 dosyala r ola n devle t dairelerinin , gormey e yetkili olmaya n insanlarda n
uza k tutma k ic¢i n bilgilerimiz i kili t altind a tut - tuklarim diisiinme k isteriz . Ger¢e ks uki , federa
| hiikiime t bil e saldirilar a karsi, haya | ettigimi z kada r glivend e degildir .

May Linn'i n Telefon u
Yer: Sosya | Giivenli k idaresi'ni n bolg e ofislerinde n biri . Zaman: Persembe , saba h 10:18 .
Mitnick Mesaj :

Sindirme yontemi, bir cezalandirilma korkusu yaratarak insanlar1 is birligi yap- maya zorlar.
Sindirme aym zamanda kiiciik diisme korkusunu ya da bir sonraki ikramiye i¢in yetersiz goriilme gibi
korkulan da uyandirir.

Insanlar, s6z konusu giivenlik oldugunda yetkiyi sorgulamanin kabul edilebilir, hattd beklenen bir
hareket oldugu dogrultusunda yetistirilmelidirler. Bilgi giiven- ligi egitimleri, iliskileri zedelemeden,
miistert memnuniyeti yontemlerini kulla- narak yetkinin nasil sorgulanman gerektigini de vermelidir.
Dahas1 bu beklenti yukaridan asagiya dogru da desteklenmelidir. Eger konumlarina bakmadan
insanlar1 sorgulayan bir calisamn arkasinda durulmuyorsa, olusacak tepki, sorgulanmanin durmasi,
yani olmasin istediginiz seyin tam tersi olacaktir.
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- Mod ti¢. Ben May Linn Wang."

Telefonun dige r tarafindak 1 se s ¢gekingen , neredeys e utanga ¢ geliyordu . - Bayan Wang, ben Arthur
Arondale, Genel Miifettislik makamindan. Size 'May' diyebilir miyim?"

- May Linn liitfen, ded i kadin .

- Durum su May Linn. Burada, heniiz bilgisayar1 olmayan yeni bir arkadasinmiz var ve su anda 6nemli
bir projede ¢alistig i¢cin benim bilgisayarinmu kullaniyor. Su ise bakar misin, bir Birlesik Devletler
devlet dairesiyiz ve bu adamin kullanmasi i¢in bir bilgisayar alacak kadar biitcede para olmadigim
sOyliiyorlar. Simdi de miidiiriim isimde geri kaldigimu diisiiniiyor ve bahane duymak istemedigini
sOyliiyor. Anlatabiliyor muyum?

- Demek istedigini ¢ok 1yi anliyorum.

- MCS iizerinde bir kii¢iik arama yapmada bana yardimci olabilir misin, diy € sord u adam, verg i
miikelleflerini n bilgilerini n tutuldug u bilgisayar sistemini n adin 1 kullanarak .

- Elbette. Ne gerekiyor?

- Tlk &nce Joseph Johnson, dogum tarihi 4/7/69 adiyla bir harf tara- mas1 yapmam istiyorum." (Har f
taramas 1 bilgisayar a verg i miikelle - flerinin adlarin a gor e hesa p aratmaktir . Aram a dogu m
tarihiyl e genisletilir.)

May Lin n kis a bi r duraksamada n sonr a sordu :
- Ne 6grenmek istiyorsun?"

- Hesap numarasi nedir, ded 1 adam , Sosya 1 Giivenli k Numaras 1 i¢1 n kurum i¢ind e kullanila n
terim 1 kullanarak . Kadi n numaray 1 okudu . - Tamam. Bu hesapla ilgili bir de say1 taramas1 yapmam
isteyecegim, dedi arayan .

Bu, teme | verg 1 miikellef1 bilgilerin i okumasin 1 istedig i anlamin a geli - yorduv e Ma y Lin n verg
1 miikellefini n dogu m yerini , annesini n kizli k soyadim v e bab a adin 1 verdi . Kadi n karti n verili
sayveylinive hangi bolge biiros u tarafinda n verildigin 1 sdylerke n araya n sabirl a dinledi .
Sonra bi r AKA S yapmasin 1 istedi , ("ayrintil 1 kazan ¢ sorgusu'nu n kisaltilmisi.)

. AKA S taramas 1 $ u soruy u getirdi :
- Hangi y11?
Arayan ceva p verdi ,

- 2001 y1l.



- Miktar 190.286 dolar; yatiran Johnson MicroTech, ded i Ma y Linn . - Bagka ticret var nu?

- Hesvw 7, :
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- Tefekkiirler, ¢ok yardimci oldun, ded 1 adam .

Sonra bilgiy e ihtiyac 1 oldugund a v e bilgisayarin 1 kullanamadigind a yeniden arayabilme k i¢i n
onda nizi naldi . Yin e toplu m miihendis - lerinin e n sevdig i numaralardan birini , he r seferind e
yen 1 bi r hede f bulmakla ugrasmayi p siirekl 1 ayn 1 kisiyl e goriisebilme k i¢1 n bi r baglanti kurmay
a calism a yontemin i kullanmust .

- Oniimiizdeki hafta arayamazsin", ded i kadin ; ¢iink {i Kentucky'y e kizkardesinin diigiiniin e
gidiyordu . Bask a n e zama n isters e elinde n geleni yapacakti .

Telefonu kapadigind a Ma y Linn , kend 1 gib 1 deger 1 bilinmeye n bask a bir devle t memurun a bira
z olsu n yardi m edebildig 1 i¢i n kendin i iy 1 hissediyordu. .

Keith Carter'i n Oykiis i .

Filmlere v e ¢o k sata n polisiy e romanlar a bakilaca k olursa , 6ze | dedektifler, eti k konusund a
eksikleri , insanlarda n istediklerin 1 alma k konusunda da fazlalar 1 ola n kisiler , islerin i tamame n
yasadis 1 yontemle r kullanarak,yiiriitiiyorlar v e yakalanmakta n ki 1 pay 1 siyriliyorlar . Aslind a 6zel
dedektifleri n biiyii k bi r kism 1 tamame n yasa | isle r yiiriitiirler . Pe k cogu i s yasamlarin a yeminl 1
poli s memurlar 1 olara k bagladiklar 1 1¢i n neyin yasa | olu p neyi n olmadigin 1 gaye tiy 1 bilirler v
e pe k ¢og u ¢izgiy 1 agsmaya hevesl 1 degillerdir .

Ancak istisnala r d a vardir . Baz1 6ze 1 dedektifle r -he m d e sayilar 1 azzmsanmayacak kada r ¢ok -
polisiy e oykiilerd e ¢izile n karakterler e tipatip uyarlar . Meslekt e b u adamlar a bilgi simsarlari
denir . Kurallar 1 ¢ignemeye istekl 1 insanla r i¢i n kullamla n nazi k bi r deyimdir . Baz 1 kisa -
yollara basvurduklarind a islerin i dah a hizl 1 v e dah a kola y yapabilecek - lerini bilirler . B u
kisayollarin, onlar 1 birka ¢ y1 1 parmakliklar1 n arkasin a tikacak sugla r olmasi , e n ahlaksi z
olanlarin 1 caydirmamaktadir .

Yiksek gelirl 1 6ze 1 dedektifle r -kenti n kiralar1 n yiikse k oldug u bi r semtinde haval 1 bi r apartma
n dairesind e calisanlar - b u tar zisler 1 kendi - leri yapmazlar . B uisler 1 yapmas 1 i¢i n bilg i
simsarlarin 1 tutmakl a yetinirler .

Kendisine Keit h Carte r diyecegimi z kis 1 etikl e kendin 1 yormaya n tiir - den bi r 6ze | dedektifti .

Elindeki 1 s ta m bi r "Koca m paray 1 nered e sakliyor? " isiydi . Y a d a arada bi r oldug u sekliyle ,
"Kar1 m paray 1 nered e sakliyor?" . Baze n zen - gin bi r kadi n geli r v e kendisin e ai t parala n
kocasini n nerey e sakladigin 1 6grenmek iste r (paral 1 bi r kadim n nede n parasi z bi r adaml a
evlendig 1 bilmecesi Keit h Carter'i n zama n zama n aklin 1 kurcalas a da , bun a hi¢gbi r zaman iy 1 bi
r yant t bulamamustir) .

Bu olayd a ad 1 Jo e Johnso n ola n koca , parani n iistlin € otura n taraft1 . Karisinin ailesinde n bor ¢
aldig 1 o n bi ndolarl a yiikse k teknoloj 1 sirket 1
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kuran v € bun u yli z milyo n dolarh k bi r sirket e doniistiire n akill 1 bi r adamdi . Kadinin bosanm a
avukatin a gor e ada m mallarin 1 saklama k konusund a muazzambi r 1 § yapmi s v e avuka t ma |
varlig 1 beyan1 tale p etmisti .

Keith baslang: ¢ noktasini n Sosya | Giivenli k Idares i olmasin a kara r ver - misti. Boyl e bi r
durumd a Johnson'l a ilgili , 1s e yarayaca k bilgilerl e dol u ola - bilecek dosyalar 1 hedefliyordu . B
u bilgiyl e donanmu s olara k Keit h kendin 1 hedef olara k tanitabili r v e bankalarin , komisyonc u
firmalar1 n v e off-shor e bankacilig yapa n kurumlari n on a he r sey 1 anlatmasin 1 saglayabilirdi .

ilk olarak , yere 1 bi r il¢ e biirosunu , herhang 1 birini n sehi r telefo n rehberinde bulabileceg 1 800'l
Ui numaray 1 kullanara k aradi . Telefon a ¢ika n memura istihka k subesinde n biriyl e goriisme k
istedigin 1 sOyledi . Bira z bekledi sonr a telefo n acildi . O and a Keit h vite s degistirdi1 v e
"Merhaba " diyerek soz e giristi . "Be n Gregor y Adams , 32 9 numaral 1 Bolg e Biirosu'ndan. Son u
6363'l e bite n bi r hesapl a ilgilene n bi r tasfiy e memu - runa ulasmay a ¢alisiyorum . Bendek 1
numaray 1 ¢cevirdigimd e fak s ¢ikiyor. "

"O Mo d iki", ded 1 adam . Telefo n numarasin a bakt 1 v e Keith' e verdi .

Keith sonr a Mo d iki'y 1 aradi . Telefon u Ma y Lin n actigind a yin e tar z degistirdi v e Gene |
Miifettisli k makaminda n aradig 1 v e bask a birini n kendi bilgisayarin 1 kullandigiyl a ilgil 1 sirada n
oyunun u oynadi . Kadi n ona istedig i bilgiy i verd 1 v e gelecekt e yardim a ihtiyac 1 olurs a elinde n
geleni yapacagin 1 soyledi .

Aldatmacanin Incelenmes i

Bu yaklagim1 etkil 1 kila n sey , bask a birini n bilgisayarin 1 kullanmas 1 ve "miidiirii m bende n
memnu n degil " hikdyesin i kullanara k ¢alisani n duygulariyla oynamas 1 oldu . I s yerind e insanla r
duygularin 1 pe k s1 k agiga vurmazlar , vurduklarindays a birilerini n toplu m mithendisligin e karsi
koydug u savunmalar1 n iistiinde n asiverirler . "Co k zo r durum - dayim, ban a yardi m ede r misin? "
gib 1 duygusa 1 bi r hile , kazangl 1 ¢ikma k i¢in yapila n te k seydi .

Saldirgan, b u bilgiy 1 halkta n gele n telefonlar a baka n bi r memurda n alamazdi. Keith'i n kulland1g

1 tarzd a bi r saldir 1 yalmzc a kars 1 taraft a tele - fonu halk a a¢1 k olmaya n v e dolayisiyl a arayam n
igerde n bir 1 oldug u beklentisi i¢ind e ola n bir 1 vars a gecerlidir . Bud a "ben1i s u gonderdi " tarz

1 giivenlige bask a bi r ornektir .

Bu saldirinmi n is e yaramasin a yardime 1 ola n unsurla r arasind a sunla r vardi :
* Mod'u n telefon numarasim n bilinmesi .

* Kullanila n terimleri n bilinmesi ; say 1 tarama , har ftarama v e AKAS . « Gene | Miifettisli k
makaminda n oldugun u sdylemek . He r federal

hiikiimet ¢alisan 1 oran1 n geni s yetkiler e sahi p hiikiime t capind a



bir kuru m oldugun u bili r v e bu, saldirgan a itibarl 1 bi r hav a verir .
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Sosyal Glivensizli k

[lging bi r sekilde , Sosya 1 Giivenli k idaresi , kend i ¢alisanlar 1 ici n yararl bilgiler] e dol u anca k
ayn 1 zamand a toplu m miihendisleri i¢i n de oldukg a degerli ola n idar 1 islemle r Talimatnamesi'ni
n bi r kop - yasini internet e koydu . B u 6ykiid e gectig 1 sekliyl e kisaltmalar , terim - ler v e istenile
n seyl nnasi | dil e getirileceg 1 orad a acik¢ a anlatiliyor .

Sosyal Giivenli k Idaresi'yl e ilgil i dah a ¢o k se y mi 68renme k isti - yorsunuz? Googie'd a
aratmani zy a d a asagidak 1 adres 1 tarayiciniz a girmeniz yeterli : http://policy.ssa.gov/poms.nsf/ .
Ege r idar e b u 0ykiiyii okumu s v € si z bun u okuyan a kada r talimatnamey 1 kaldir - mamussa, bi r
SG I memurunu n emniye t teskilatin a verebileceg i bilgi - lerin nele r olduguyl a ilgil i ayrintil 1
bilgilerd e dahi 1 olma k iizer e bir¢o k ¢evrimig¢i agiklam a bulacaksimz . Kullant m agisinda n
bakilaca k otur - sa, teskila t kavramu , bi r SG I memurun u emniye t teskilatinda n olduguna ikn a
edebilece k toplu m miithendislerin i d e kapsiyor .

Baska bi r ilgin ¢ ayrint 1 is e -mantiksa 1 olara k bakildigind a tamame n farkl1 bi r boliimde n
bambask a biriyl e goriisiilseyd i ¢o k dah a uygu n ola - cak bi r durumd a bile - toplum
mithendislerini n kimseyi , "Nede n ben 1 ar1 - yor?" diy e diisiindiirmeyece k sekild e isteklerin i
sunuyo r olmalar1 . Belk i de arayan a yardi m etme k giinlii k dongiinii n siradanligind a bi r degisik -
lik yarattig1 i¢i n kurba n istegi n n e kada r olagandis 1 oldugun a dikka t etmiyordur.

Sonug olara k b u olaydak 1 saldirgan, eld e ola nis e yetece k kada r bilg 1 toplamakla yetinmeyere k
sirekl 1 bagvurabileceg 1 bi r baglant 1 kurma k d a istedi. Acindirm a saldiris 1 i¢in, "klavyem e kahv
e doktiim " gib 1 sirada n bi r hile d e kullanabilirdi . Anca k klavy e bi r giind e degistirilebileceg 1
i¢cin , burada is e yaramazdi . B unedenl e bask a birini n kend 1 bilgisayarin 1 kul- landigiyla ilgil 1
Oykily Ui yazdi . Bun u haftalarc a siirdiirebilirdi : "Evet, bil - gisayarin dii n gelecegin 1 sanmistim .
Bir tan e geld 1 am a bask a bir 1 bi r numara ¢eki p alet 1 kendin e almis . B u yiizde n b u soytar 1 yin
e beni m odamda bitiverdi. " Ve bui s boyl e deva medebilir .

"Zavalli ben, yardim a ihtiyact mvar. " Co kiy11 s goriir .
Basit Bir Telefo n

Bir saldirgam n baslic a enstriimanlarinda n biri , istegin i maku I bi r sekilde sunmaktir . Kurbam n
glinlii k islerini n arasind a gele n istekler e benzeyen, kurban 1 fazlac a zorlamayaca k tiirde n bi r se
y olmalidir . Yasamda, pe k ¢o k bask a seyd e oldug u gibi , bi r gii n bi r isteg 1 mantikl 1 bir sekild e
sunma k zorken , baska bir ginbui s ¢cocuk oyuncagi olur .
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romnn "

Mary H'ni n Telefon u ¢

Tarih/Saat: 2 3 Kasim, Pazartesi , saba h 7:49 .
Yer: Mauersb y & Storc h Miisavirlik , Ne w York .

Pek ¢o k insa ni¢i n muhaseb e is 1 sayilarl a bogusmakta n v e fasuly e saymaktan ibaretti r v e
genellikl e kana I tedavis 1 kada r eglencel 1 (! ) oldugu diistiniiliir . Neys e k 1 herke s i 1 boyl e
gérmez . Ornegi n Mar y Harris; kideml i muhasebecili k gérevini ilgi ¢ekic i bula nbiridir v e
calistig 1 firmada konuy a e n haki m muhasebecilerinde n bir 1 olmasim n neden - lerinden biri1 d e
budur .

O pazartes 1 sabah 1 Mar y uzu n bi r gii n olmasin 1 bekledig i i¢i nis e bi r an 6nc e baslama k
amaciyl a ofis e erke n geldi . O saatt e telefonunu n ¢aldigini duyunc a sasirdi . Ahizey 1 kaldirds :

"Merhaba, be n Pete r Sheppard . Arbuckl e Deste k Hizmetleri'nd e ¢alisiyorum, sirketiniz e tekni k
deste k veriyoruz . Haft a sonund a bilgisa - yarlarinda soru n ola n insanlarda n birka ¢ sikaye t aldik
. B usaba h herke s ise gelmede n 6nc e kontro 1 etme k istedim . Bilgisayarimiz 1 kullanirke ny a da
ag a baglanirke n soru n yasiyo r musunuz? "

Mary hiinii z boyl e bi r sorunl a karsilasmadigin 1 sdyledi . Bilgisayarin1 acti v e onyiiklem e
yapilirke n Pete r n e yapma k istedigin 1 on a anlatmay a basladi.

"Birkag tes t yapma k istiyorum" , dedi . "Bastigim z tuslar 1 kend 1 ekrammda gorebiliyorumvea g
tizerinde n dogr u aktarildiginda n emi n olmak istiyorum . He r tus a basisinizd a bana onunn e
oldugun u sdyle - menizi istiyorum , boylec e burad a d a ayn1 har fy a d a sayim n goriinii p
gortinmedigine bakabilirim . Tama m m? "

Bilgisayarinin ¢alismamasiyl a v e higbi r is1 n bitmedig 1 sikic 1 bi r giinl e 1lgili kdbuslar 1 ola n bir
1 olara k Mar y b u adanu n kendisin e yardimc 1 olmasindan fazlasiyl a memnu n kalmusti . Bira z
sonr a ona , "Gir1 s ekramndayim v e kullanic 1 adim1 girecegim . Simd 1 giriyorum -
M..A..R..Y..D."

"Simdiye kada r gaye tiyi " ded 1 Peter . "On u burad a gorebiliyorum . Simdi parolan1 giramane
oldugun u ban a sdyleme . Hi ¢ kimsey e parolam sdylernemelisin, tekni k servis e bile . Parola n
korumal 1 oldug u i¢in burad a yildizla r ¢ikacak , yan i parolan 1 géremem. " Bunlar1 n higbir 1 dogru
degild i am a Mary'ni n aklin a yatt1 . Sonr a Peter , "Bilgisayar1 n agildiginda haberi m olsun " dedi .

Mary acildigin 1 s6yledigind e Pete r on a uygulamalarda n ik i tanesin 1 agmasim sdyledi . Kadi n he
r ikisini nd e gaye tiy 1 ¢alistiklarin 1 habe r verdi .

Mary he r seyi n dogr u bi r sekild e ¢alismasinda n memnu n olmustu . "Bilgisayarimin sagla m olu p
olmadigin 1 kontro 1 edebildigi miyi oldu.
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Birsey dah a var " ded 1 Pete r ve deva metti , "Calisanlar1 n parolalarin 1 degistirebilmesi i¢ci n bi r
glincellem e yaptik . Ban a birka ¢ dakikan 1 ayir1 p dogru ¢alis1 p calismadigin 1 gormem e yardime 1
olabili r misin? "

Mary, yardi m etmesinde n dolay 1 adam a miitesekkird 1 v e heme n obul etti . Pete r ona
kullamicilar1 n parolalarin 1 degistirebilmesin 1 saglayan uygulamay 1 ¢alistirma k i¢i n yapmas 1
gerekenler 1 adi m adim anlatti. Parol a degistirm e aslind a VVindovv s 200 0 isleti m sistemini n
siradan unsurlarinda n biridir . "Had 1 simd 1 parolan1 gir" , ded 1 kadina . "Sesli bi r sekild e
sOylememe n gerektigin 1 unutma. "

Kadin bun ud a yaptiginda , Peter , "Hizl 1 bi r denem e yapma k i¢in, sana yen 1 parolani sordugunda
, 'testi23 ' gir . Sonr a dogrulam a kutu - cuguna bi r ke zdah a gi r ve ENTER' e bas" , dedi .

Sunucu baglantisin 1 ¢6zm e islemind e Mary' e yardime 1 oldu . Sonr a birka¢ dakik a bekletip , yen i
parolasin 1 deneyere k yenide n baglanmasin 1 istedi. He r se y saa t gib i isliyordu, Pete r ¢co k
memnu n kalmist 1 v e -kadin 1 bi r kez dah a parolasin 1 agik¢ a soylememes 1 i¢i n uyararak - Mary'ni
nesk i paro - lasina donmes 1 ya d a yen1 bi r tan e se¢mes 1 konusund a yardimc 1 oldu .

"Cok iy1 , Mary" , ded 1 Peter . "Higbi r sorun ¢ikmadi , b uco kiyi . Dinle , eger herhang 1 bi r soru
n ¢ikars a Arbuckle'da n biz1 ara . Be n ¢ogunlukl a 6zel projelerd e ¢alisiyoru m am a burad a
telefon u aga n herke s san a yardimci olabilir. " Mar y on a tesekkii r ett i v e vedalastilar .

Peter'in Oykiis ii *

Peter'le ilgil 1 sOylentile r ali p basin1 gitmisti . Mahallesind e onunla bir - likte okui a gide n birileri
, bagkalarim n bulamadig 1 seyler i bulabile n zek i1 bir bilgisaya r manyag 1 oldugun u duymuslardi .
Alic e Conra d onda n bi r konuda yard1 mistedigind e 6nc e hayi r dedi . Nede n yard1 m edecekt 1 ki
? Bir keresind e o kizl a bi r yerlerd e karsilastigind a on a ¢ikm a tekli f etmis , kizd a onu ger 1
cevirmisti .

Ancak yardi m etmey i reddetmes 1 kiz 1 sasirtmu § gib 1 gériinmiiyordu . Zaten Peter'i n yapabileceg 1
birse y oldugun u diistinmedigin i sdyledi . B u bir meyda n okumaydi , ¢iink ii yapabileceginde n
emindi . Boylec e Pete r is1 yapmay 1 kabu | etti .

Alice'e bi r pazarlam a sirketin e damgmanli k yapmas 1 i¢1 n s6zlesm e teklif edilmist 1 am a s6zlesm
¢ kosullar 1 ¢o kiy i degildi . Dah a iy 1 kosulla r talep etmede n 6nc e dige r danismanlar1 n
s0zlesmelerini nn e tii r kosullan icerdigin 1 6grenme k istiyordu .

Peter'in anlattig 1 sekliyl e hikay e soyle :
Alice i¢1 n bun u sdyleyeme m am a yapabilece@im 1 diistinmedikler 1 birseyl yapmam 1 isteye n

insanlarda n yak a silkmistim . Usteli k d e be n isi n kolay oldugun u bilirken . Peki , o kadar d a
kola y degildi , e n azinda n b u sefer. Bira z ¢ab a gerektirecekt 1 am a soru n olmayacakti . ; .: .
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Ona akillim1 nn e deme k oldugun u gosterecektim .

Pazartesi sabah 1 7:30' u bira z ge¢ e pazarlam a sirketini n biirosun u aradim v e damsmayl a goriisti
p onlar a muhasabede n biriyl e konusma m gerektigini sdyledim . Muhasebede n kimseni n geli p
gelmedigin 1 biliyo r muydu acaba ? Danmism a gorevlis 1 bana , "Samr1 m birka ¢ dakik a 6nc e
Mary'nin geldigin i gérdiim, siz 1 on a baglamay a ¢alisayim " dedi .

Mary telefon u agtigind a on a bilgisaya r sorunlariyl a ilgil 1 kii¢ii k hikdyemi anlattim . Hikay e
tiyler 1 dike n dike n etme k lizer e tasarlanmist1 . Boylece ban a biiyli k bi r memnuniyetl e yardimc 1
olacakti . Parolasin 1 degistirmesine yardimc 1 olur olma z kullanmasin 1 istedigi m ge¢ic 1 parol a
olan "testi23"] e heme n sistem e girdim .

Ustalik burad a 151 ni¢in e giriyordu ; sirketi n bilgisaya r sistemin e iste - digim zama n kendim e ai t
gizl 1 bi r parolayl a girmem 1 saglayaca k kii¢ii k bir progra m yiikledim . Mary'l e konusma m bittikte
nsonra , il k isi msis - teme girdigim 1 kimseni n anlamamas 1 i¢i n deneti m tarihgesin 1 silme k oldu.
B ukola y bi r seydi . Siste m yetkilerim i artirdikta n sonr a giivenlikl e ilgili www .ntsecurity.n u adl
1 bi r interne t sayfasind a buldugu m clearlogs adinda bedav a bi r program 1 indirdim .

Asil is e sir a gelmisti . Dosy a adind a "s6zlesme " kelimes 1 gege n bel - geleri arattirdimv e
dosyala n indirdim . Sonr a bira z dah a aram a yapti m ve an a damar1 , danigsma n {icre t bilgilerini n
oldug u klasor i buldum . Boylece tii m s6zlesm e dosyalarin 1 biraray a getirdi m v e bi r 6demele r
lis - tesi yaptim .

Alice sozlesmeler e bakabili r v e dige r danismanlar a n e kada r verdik - lerini gorebilirdi . Tii mb
u dosyalar 1 aram a hamalligin 1 kendis 1 yapsin . Ben onu n bende n istedig 1 sey 1 yapmustim .

Verileri kaydettigi m disketlerden , kamtlar 1 Alice' e gdsterebilme k ici n birkag dosyam n ¢iktisin 1
aldim . On u beniml e bulusmay a v e aksa m yemege ¢ikmay a zorladim . Kagitlar 1 karistirirke n
yiiziinii n aldig 1 sekl 1 gormeliydiniz. "Olamaz " dedi . "Olamaz. "

Disketleri yamimd a getirmemistim . Onla r yemdi . Disketler i alma k i¢i n bana gelmes 1 gerektigin i
sOyledim ; on a yaptig1 miyilikte n dolay 1 ban a duydugu minnet i gosterecegin i umuyordum .

Aldatmacamn Incelenmes i

Peter'in pazarlam a sirketin 1 aramas 1 € n teme | toplu m miihendislig i sekline bi r 6rnektir . Cok a z
hazirli k gerektiren, il k denemed e isleye n v e birka¢ dakikad a basaril 1 ola n basi t bi r girisimdir .

Daha d a iyisi , kurba n Mary'ni nbi r oyuna y a d a bi r hiley e kurba n git - tigini diisiinmesi , durum
u bi r yerler e bildirmes 1 y a d a yaygar a koparmas 1 i¢in hi¢bi r nede n yoktu .
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AAitnick Mesaji :

Istegini dile getirme sekline bagli olarak bir toplum miihendisinin insanlara bir i seyler yaptirmasinin
ne kadar kolay oldugunu gérmek sasirtici. Temel sart, ¢ psikolojik kurallara dayali istemsiz bir
tepkiyi tetiklemek ve arayam bir miitte- - fik olarak gordiikleri zaman insanlarin zihinlerinde olusan
kisayollara giiven- 1 mektir.

Plan, Peter'i n ii ¢ toplu m mithendislig i taktigin i kullanmas 1 iistiin e kuruluydu. Onc e kork u
uyandir1 p -bilgisayarim n calismayabilecegi m diisiindiirerek- Mary'ni n isbirlig 1 yapmasin 1 sagladi
. Sonr a kadini n kul- land1g1 uygulamalarda n ikisin i ¢alistirmasin 1 bekledi , boylec e kadi n onlarin
calistiginda n emi n olacakt 1 v e ikisini n arasindak i iliskiy 1 giigclendirecek, bi r miittefikli k duygus
u uyandiracakti . E n sonunda , bil - gisayarimin sagla m oldugunda n emi n olma k i¢i n gosterdigi
yardimda n duydugu minnettarlikl a oynayara k isini n e n 6neml 1 kismin 1 gercek - lestirmek i¢i n
bira z dah a yard1 m etmesin i1 sagladi .

Ona parolasin 1 kendisin e bil e agciklamamasin 1 sOyleyere k Pete r kusursuz bi r ustalikl a sirke t
dosyalarim n giivenligiyl e ilgil 1 endisesi konusunda Mary' i ikn a etti . B u davrams 1 da, sirketive
kendisin 1 korudugu i¢i n Peter'i n b1 r sahteka r olmadig 1 yolundak i giivenin 1 artirdr .

Polis Baskin 1

Soyle bi r sahn e haya | edin : Polis , interne t iizerinde n bedav a fil m dag: - tan Artur o Sanche z
adind a birin 1 kapan a kistirma k ister . Hollyvvoo d stiid - yolar1 adamu n teli f haklarin1 ihla 1
ettigin 1 sOylemektedir , ada mis e kaginil - maz olara k girecekler 1 bi r pazar 1 gérmeler i v e yen 1
filmler 1 indirilebili r sekl e sokmak ici n bi r seyle r yapmay a basglamalar 1 i¢i n onlar 1 diirtmey e
calis - maktadir. Artur o bunu n stiidyola r i¢in , tamame n g0 z ard 1 edilen, biiyii k bi r gelir kaynag 1
olacagin a (hakl 1 olarak ) parma k basmay a ugragmaktadir .

Amma Izn i Liitfe n

Bir gec e ge ¢ saatt e ev e dondiigiind e yolu n karsisinda n evini n pencerelerine baka r v e tii m
1s1klar1 n sonii k oldugun u far k eder . Halbuk 1 disar1 ¢ikarke n birin i he p a¢1 k birakmaktadir .

Kapisini ¢alara k komsusun u uyandir1 r v e binay a bi r poli s baskin 1 yapildigim 6grenir . Anca k
herkes i asagid a bekletmislerdi r v e komsus u polislerin hang 1 ev 1 aradiklarinda n emi n degildir .
Te k bildigi , ellerind € baz1 ad1 r seylerl e disar 1 ¢iktiklaridir , anca k he r se y saril 1 olduguici nn
e olduklarim anlayamanmusti r v e kimsey 1 kelepgeleyi p gotiirmemislerdir .
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Arturo oturdug u dairey 1 kontro 1 eder . Kot ii haber : polisleri n biraktig 1 ve i ¢ gii n igerisind e
arayl p bi r randev u almas 1 gerektigin i sOyleye n bi r kagit bulur . E n kot i habe r ise :
bilgisayarlarin 1 gotirmiislerdir .

Arturo ortalikta n kaybolur v e bi r arkadasini n yamind a kalmay a basla r Ama belirsizli ki¢in 1
kemirmektedir . Poli s n e bilmektedir ? Sonund a on u yakalamiglar am a kagmas 1i¢gind e bir firsa t
m1 tantmuslardir ? Yoks a bu, kent 1 terk etmesin e gere k kalmada n ¢ozebilecegi , tamame n farkl 1
bi r kon u mudur ?

Devam etmede n 6nc e bi r a n duru p diisiiniin : Polisi n sizinl e ilgil i neler bildigin i 6grenmeni n bi
r yolun u haya 1 edebiliyo r musunuz ? Politikaci tamdiklarimz , Emniye t Mudiirliigi'nd e
arkadaslarim1 zy a d a savicilikta dostlarini z olmadigin 1 varsayarsak , sirada n bi r vatanda s olarak
sizinb ubilgiy 1 eld e edebilmeni zi¢i nbi r yo 1 olabili r mi ? Y a d a toplum mithendislig 1
beceriler 1 ola n bir 1 boyl e bi r sey i basarabili r mi ?

Polisi oyun a Getirme k - - :

Arturo bilgilenm e istegin 1 s0yl e tatmi n eder : Baslangi ¢ olara k yakin - lardaki bi r fotokop i
diikkdnmm n telefo n numarasin 1 bulur , onla n ara r v e faks numaralarin 1 ister .

Sonra bolg e saveiligini ara r v e evra k boliimiin i ister . Evra k biiro - suna baglandigind a kendin 1
Lak e Bolgesi'nde n gele n bi r dedekti f olara k tamtir v e halihazird a gegerl 1 aram a emirlerin i taki
p ede n memurl a goriismek istedigin 1 soyler .

"Ben ilgilentyorum " de r kadin . "Co kiy1", diy e karsil1 k veri r Arturo . "Diin gec e b1 r sucluy a
baski n yaptik , baskinmi n yazil 1 beyanin a ulagsmay a calistyorum."

"Adreslere gor e tutuyoruz" , de r kadin .

Adresi verir . Kadim n ses 1 oldukg a heyecanl 1 gelmistir . "Ah, evet" , de r kadin coskuyla .
"Biliyoru m bunu . Teli f suglusu. "

"Tamam, 0" , de r Arturo . "Yazl 1 beyan1 n v e aram a emrini n bi r kop - yasina ihtiyaci m var. "
"Burada, oniimde. "

"Cokiyi" , der adam. "S uand a disaridayt mv e b u konuyl a ilgil1 onbe s ' » dakika sonr a Gizl 1
Servis'l e bi r toplantiy a girecegim . Bugilinlerd e bira z dalgimm, dosyay 1 evd e unutmusu m v e gidi
p almay a kalkarsa m yetise - meyecegim. Sizde n bi r kopyasin 1 alabili r miyim? "

"Elbette, soru n olmaz . Fotokopilerin i ¢ekerim, buray a geli p ala - bilirsiniz."

"Harika", de r Arturo . "Co kiy1iold uama s uand a sehri n dige r ugun - dayim. Ban a fakslamam z
miimkii n mi? "



Bu bira z soru n yarati r am a asilama z birse y degildir . "Evra k biirosun -
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:a faksimi z yok" , de r kadin . "Am a asagid a sekrete r odasind a bi r tan e .ar. Kullanmam a izi n
verebilirler. "

"Ben sekrete r odasin 1 arayip , gerekl 1 ayarlamalar 1 yaparim" , de r adam.

Sekreter odasindak 1 kadi n b uisl e memnuniyetl e ilgilenecekti r am a bun u kimin 6deyecegin 1
bilme k istemektedir . Bi r fatur a numarasin a ihtiyac 1 vardir .

"Ben numaray 1 alip , siz1 yin e ararim" , de r kadina .

Sonra bolg e savciligin arar , yin e kendin 1 bi r poii s memur u olara k tanitir v e danismadak 1

gorevliy e soruveri n "Bolg e savciligim n fatur a numarasi nedir? " Gorevl 1 duraksamada n numaray
1 soyler .

Sekreter odasin 1 ger 1 aray: p fatur a numarasin 1 verir .

Fatura numarasin 1 verme k i¢i n sekrete r odasin 1 ger 1 aramas 1 o hanimu bira z dah a isleme k i¢i n
bahan e olur . Kadin 1 yukar 1 ¢iki p fak - slanacak evraklar 1 almay a ikn a eder .

Arturo'nun birka ¢ adim dah a atmas 1 gereklidir . He r zama n birilerini n birseylerden kuskulanmas 1
olasilig 1 vardi r v e fotokop 1 magazasin a gidi p belli bi r faks 1 alma k lizer e birini n gelmesin 1
bekleyen , sirada n giyiml 1 birka¢ poli s memuruyl a karsilasabilecektir . Bira z bekler , sonra d a
faks1 n gonderilip gonderilmedigin i kontro | etme k i¢i n sekrete r odasin a telefo n eder. Simdiy e de
k he r se y yolund a gitmistir .

Ay magaz a zincirin e bagli , sehri n dige r tarafindak 1 bask a b1 r fotokopi magazasini arar v e
islerini n goriilmesinde n n e kada r memnu n kaldigini v e miidiir e bi r tesekkii r mektub u yazma k
istedigin 1 sOyleyi p miidiiriin adin 1 sorar . B u 6neml 1 bilgiy 1 kullanara k il k fotokop 1 magazasi -
na telefo n ede r v e miidiir]l e konugma k istedigin 1 sOyler . Kars 1 tara f tele - fonu agtigind a Arturo ,
"Merhaba , be n 62 8 Hartfiel d magazasinda n Edward. Midiirlim . Ann a siz1 aramam 1 sdyledi .
Bira z kizgl n bi r miiste - rimiz var ; bir 1 on a yanl1 § magazam n fak s numarasin 1 vermis . Burad a
onemli bi r fak s bekliyo r v € on a verile n fak s sizi n magazam n numarasi. " Miidiir, magaz a
calisanlarinda n birin e faks 1 bulduru p heme n Hartfiel d magazasina gondertecegin e so z verir .

Faks ikinc 1 magazay a geldigind e Artur o orad a beklemektedir . Belgeleri aldikta n sonr a sekrete r
odasindak 1 hamm a tesekkii r etme k i¢i n arar v e "Elinizdek 1 kopyalar 1 yukar 1 ¢ikarmaniz a gere k
yok , onlar 1 ata - bilirsiniz." der . Sonr a il k magazam n miidiirine d e telefonederveonada
ellerindeki faks 1 atabileceklerin 1 soyler . Boylec e birilerini n geli p sorula r sormasi olasiligin a
kars1 , ola n bitenl e 1lgil 1 ortalikt a hicbi r 1 z kalmayacak - tir. Toplu m mithendisler 1 tedbiri n elde
n birakilmamas 1 gerektigini 1y 1 bilirler .

Boyle bi r diizmeceyl e Artur o 1l k fotokop 1 magazasin a gele n fak s i¢i n
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ve ikinc 1 magazay a fak s gonderme k i¢i n par a verme k zorund a kalmamustir. Ege r poli s 1l k
magazay a gelmi s olsaydi , ikinc 1 noktay a adam gonderen e kada r o ¢cokta n gitmi s olurdu .

Oykiiniin sonu : Yazil 1 beya nv e aram a emrind e yazdigin a gore , polisi n elinde Arturo'nu n fil m
kopyalam a faaliyetleriyl e ilgil 1 belgelenmi s delille r vardir. Arturo'nu n bilme k istedig 1 se y
budur . Geceyaris 1 olmada n eyale t stmrim geger . Artur o yen 1 bi r yasam a baslama k tizer e yol a
cikmusti r v e bagka bi r yerd e yen1 bi r kimlikl e isin € yenide n baglamay a hazirdir .

Aldatmacanin Incelenmes i

Bolge savciligind a ¢alisa n insanla r siirekl 1 emniye t teskilat 1 mensup - lariyla tema s halindedirler
; sorula r sorarlar , diizenlemele r yaparla r mesajlar alirlar . Telefon u ac1 p d a kendin e poli s
memuru , komise r yardimeis1 y a d a bask a birse y dem e cesaret 1 ola n herkesi n soziin e giivenilir.
Kullanila n terimler 1 bilmemesi , gergi n olmasi , sOylediklerin i karistirmas1 ya d a sesind e bi r
tersli k olmas 1 gib 1 durumla r yoks a kimligi - ni dogrulamas 1 i¢i n on a te k bi r sor u bil e sorulmaz
. Burada , ik 1 farkl 1 memurla yasana n d a ta m olara k budur .

Eksik fatur a numaras 1 te k bi r telefonl a halledilmisti . Sonr a Artur a "On be s dakik a sonr a Gizl 1
Servisl e bi r toplantiy a girecegim , bugiin - lerde bira z dalgint m v e dosyay 1 evd € unutmusum" ,
gib 1 bi r 6ykiiyl e acindirma kartin 1 oynanusti . Kadi n doga I olara k on a acimu § v € isin 1 giiciinii
biraki p on a yardi m etmisti .

Daha sonr a Artur o bi r degi 1 ik 1 fotokop 1 magazas 1 kullanara k fak s alma k konusunda kendin 1
saglam a almist1 . Bunu n lizerind e bi r ¢esitlem e yapma k faksin izlenmesin 1 dah a d a zorlastirirds :
Saldirga n belgey 1 basgk a bi r fotokop 1 magazasina gonderme k yerine , fak s numaras 1 gib 1 goziike
nam a aslind a sizin adimz a fakslar 1 ala n v e e-post a adresiniz e gondere n iicretsi z bi r inter - net
hizmetin 1 kullanabilirdi . Boylec e belg e dogruda n saldirgani n bilgisayari - na indirilir , saldirgam
n yliziin U gostermes 1 hi ¢ gerekmezdi , 1 § tamamlam r tamamlanmaz d a e-post a adres 1 v e elektroni
k fak s numaras 1 ter k edilirdi .

Rollerin Degismes 1

Kendisine Michae 1 Parke r diyecegimi z gen ¢ bi r ada m yiikse k gelirl 1 islerin tiniversit e
mezunlarin a gittigin i ge ¢ anlaya n insanlarda n biriydi .

IN\JI"'. Nasil oluyor d a bir toplum miithendisi emniyet miidiirliikleri, savciliklar, telefon sirketleri
uygulamalari, saldirilarinda isine yarayacak iletisim ve bilgisayar sirketlerinin yapilar1 gibi, bu kadar
cok isleme yone- lik ayrintiy1 bilebiliyor? Ciinkii bu onun isi. Bu bilgiler toplum miihen- disinin
sermayesidirler ve kandirma ¢abalarinda ona yardimci olurlar.
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Isin gercegi, kimsenin iyi bir toplum miihendisi tarafindan kandirilmaya kars: bagisiklig yoldur.
Giinliik yasamin hizi nedeniyle, bizim i¢in 6nemli olan konu- larda bile, her zaman lizerinde
distiniilmiis kararlar veremeyiz. Karisik durum- lar, zaman kisitlamalari, ruh hali ya da zihin
yorgunlugu dikkatimizin dagil- masina neden olabilir. Bu yiizden zihinsel kisayollar olusturur, bilgiyi
tam ve 6zenle incelemeden kararlarimizi veririz. Bu zihinsel siirece otomatik tepki verme denir. Tiim
federal, eyalet ve yerel emniyet gorevlileri i¢in bile gecgerlidir. Hepimiz insaniz.

Yarimbur s art 1 egiti m kredileriyl e yere 1 bi r tiniversitey e gitm e olanag 1 vardi am a bu , kiray1 ,
yemegi , benzin i v e arab a sigortasin 1 6deme k i¢i n geceleri v e haft a sonla n calismas 1 anlamin a
geliyordu . He r zama n Kisayollar1 bulmay 1 seve n Michael , dah a hizl 1 olan v e dah a a z cabayl a
sonug vere n bask a bi r yo I olabilecegin i diisiindii . O n yasind a il k ke z bi r oilgisayarla
oynadiginda n ber 1 b u aletlerl e ilgil 1 pe k ¢o k se y 6grenmi s v e nasil ¢alistiklar 1 konusun a kafay
1 takmust1 . Hizlandirilmu § bi r bilgisaya r Dilimler1 lisan s diplomas 1 yaratmay 1 denemey e kara r
verdi .

Ustiin Basaris1 z Mezuniye t

Eyalet tiniversitesini n bilgisaya r sistemlerin e girip , temi zbir B +ya d a A- ortalamayl a mezun
olmu s birini n kayitlarin 1 bulabilir , kayitlar 1 kop - yalar, adin 1 degistiri r ve o y1l1 n mezuniye t
simf1 listesin e ekleyebilirdi . Diisiiniince b u fikirde n rahats1 z oldu . Kampiist € buluna n bi r
ogrenciy e ait bask a kayitlar1 nd a olmas 1 gerektigin e kara r verdi ; har ¢ 6dem e kayit - lar1, yurtla
r ofis 1 v e dah a ki mbili r bagk a neler . Yalnizc a dersleri nv e not - arin kaydin 1 ¢ikarma k ¢co k
fazl a a¢1 k olusmasin a nede n olacakt .

Diisiintip tizerind e kurduke a aklin a uygu n bi r gecmist e bilgisaya r bi - limlerinden mezu n kendiyl
e ayn1 ad 1 tasiya n bir 1 olu p olmadigin a bakma k geldi. Ege r varsa , 1 § bagvur u formlarin a onun
Sosya 1 Gilivenli k Numarasi'm girebilirdi , boylec e adin1 v e sosya 1 giivenli k numarasin 1
tiniversiteden kontro 1 etme k isteye n biri , "Evet , s0 z konus u diplomay 1 almistir", yanmiti m alirdr .
(Kendini n bildig i am a ¢og u insam n farketmeye - cegi birse y yapip , is e bagvururke n dige r
Parker'i n Sosya 1 Giivenli k Numarasi'ni giri p sonr a is € alinirsa , baslam a formlarin a kend 1 gerce
k numarasim yazabilirdi . Cog u sirket , yen 1 is e gire n birini n1 $ bagvurusun - da farkl 1 bi r numar
a kullant p kullanmadigin 1 kontro I etmey 1 aki | etmezdi. )

Belaya Baglanma k

Universite kayitlannd a Michae 1 Parker' i nas1 1 bulacakt: ? S6yl e bi r sey yapti :
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Universitenin an a kiitiiphanesin e gidere k bi r bilgisaya r ugbirimini n basina oturdu , {iniversiteni n
interne t sitesin e girdi . Sonr a Ogrenc i Isleri'ni aradi. Telefon a ¢1ka n kisiy e art1 k iyic e asin a
oldugunu z toplu m mithendis - 1igi taktiklerinde n birin i1 uyguladi . "Bilg 1 isle m Merkezi'nde n
artyorum . A g yapilandirmasinda degisiklikle r yapiyoru z v e erisiminiz 1 engelle - medigimizden
emi n olma k istiyoruz . Hang i sunucuy a baglisimiz? "

"Sunucuyla n e deme k istiyorsunuz? " diy e sord u kars 1 taraf .
"Ogrenci akademi k verilerin e ulasma k istediginizd e hang i bilgisa - yara baglamyorsunuz? "

Aldig yanit , admin.rnu.ed u oldu . Konustug u kis i 6grenc 1 kayitlarim n tutuldugu bilgisayari n adin
1 ona vermisti . Bu, bulmacam n il k pargasiydi . Artik hang 1 makiney 1 hede falacagin 1 biliyordu .

Adresi bilgisayar a gird 1 v e bi r yant t alamadi . Bu, bekledig 1 bi r durumdu , erisimi engelleye n bi
r giivenli k duvar 1 vardi . O bilgisaya r tizerind e ¢alisa n hizmetlerden herhang 1 birin e baglam p
baglanmadigin 1 kontro 1 etme k i¢i n bir progra m ¢alistird 1 v e bi r bilgisayar1 n uzakta n bagk a bi r
bilgisayar a baglanmasini v € on a bi r basi t u¢gbiri molara k erismesin 1 saglaya n bi r Telne t
servisinin ¢alistig 1 a¢1 k bi r baglant 1 noktas 1 buldu . Oray a girme k i¢i nihti - yaciolante ksey
standar t bi r kullamic 1 ad 1 v e parolaydi .

Ogrenci Isleri'n i tekra r arad 1 v e b u ke z farkl 1 biriyl e konustugunda n emin olma k i¢i n &nc e
dikkatl e dinledi . Bi r kadi n ¢ikt 1 v e on a yin e iiniver - site Bilg i Isle m Merkezi'nde n oldugun u
soyledi . Idar i kayitla r i¢i nyeni bi r isletim sistem i yiiklediklerin i anlatt: . Bi r ayricali k yapip ,
denem e kipind e olan yen 1 sistem e onu n baglanmasin 1 v e 6grenc 1 akademi k kayitlarin a erisip
erisemedigin e bakmasin 1 istedi . Baglanacag 1 adresi n I P numa - rasim verd i v e on a nele r
yapmas 1 gerektigin i anlatti .

Aslinda [ P adres i kadin 1 Michael'1 n kiitiiphaned e 6niind e oturdug u bil - gisayara ydnlendirmisti .
Sekizinc 1 boliimd e agiklana n siireci n aymsin 1 kul - lanarak, 6grenc i1 kayitlarin a bakma k i¢i n
girdig 1 sistemd e gormey e alis1 k oldugunun tipati p aynis 1 bi r giri § benzetimcisi , yani sahte bi r
giri s ekran 1 yaratmisti. "Calismuiyor " ded 1 kadin . "Siirekl 1 'Giri § Hatal1 ' mesa;j 1 veriyor. "

Giris benzetimcisi , kullanic 1 ad 1 ve parol a girilirke n kullanila n tuslar 1 ¢oktan Michael'i n
ucbirimin e kaydetmisti bile . Kadina , "Baz 1 hesapla r heniiz b u makinay a aktarilmadi . Size bi r
hesa p agayim, sonr a yin e ararim" dedi . He r yetenekl 1 toplu m miihendis 1 gib 1 a¢1 k u¢lar 1
baglama k konusuna dikka t ederek , kadin 1 aramay 1 unutmamay 1 bi r kenar a no t etti . Telefon edi p
tes t sistemini n henii z ta m olara k ¢alismadigin1 v e ege r onun i¢i n bi r soru n olmayacaks a sorunu
n nerede n kaynaklandigin 1 bul - duklarinda arkadaslarini n on u arayacaklarin 1 sdyleyecekti .

Artik Michae 1 hang 1 bilgisaya r sistemin e baglanmas 1 gerektigin 1 bili -
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BASIT UCBIRIM: Kendi mikroislemcisi olmayan ucbirim. Basit ucbirimler yalmzca basit komutlar
kabul ederler ve sadece harf ve sayilan gostere-

bilirler.

yordu v e elind e bi r kullanic 1 ad 1 v e paro - la vardi . Anca k dogr ua d v e mezuniye t tarihine sahi
p bi r bilgisaya r bilimler 1 mezununu aratabilme k i¢i n hang 1 ko - mutlara gereksinim i olacakt1 ?
Ogrenc i veri taban 1 bunu n i¢i n ¢o k uygundu . Uni- versitenin v e dgrenc i islerini n ihtiyaclari - na
gor € hazirlanmist 1 v e ver 1 tabanin a erisim i¢i n kendin e 6zg i bi r kullamim 1 vardi.

Ilk adi mb u so n engel i kaldirmakti : Ogrenci ver i tabanin 1 taramani n gizemler i konusund a on a
kimi n yo 1 gosterebilecegini bulmaliyd: . Ogrenc i islerini tekra r arad 1 v e yin e bask a biriyle
konustu . Kadina , Miihendisli k Fakiiltes i Dekanligi'nda n aradigin 1 séyledi ve , "Ogrenc i akademi
k dosyalarin a ulasmakt a soru n yasadi - gimiz zama n kim 1 aramamu z gerekiyordu? " diy e sordu .

Bir siir e sonr a tiniversiteni n ver i taban 1 yoneticisiyl e telefond a goriisiiyor, on a bi r acindirm a
numaras 1 ¢ekiyordu : "Be n Mar k Sellers , 6grenci islerinden . Yen1i is e baslaya n birin € yardi m
ede r misin ? Sen 1 aradigimi¢i n 6zii r dileri mama s u and a herke s toplantid a v e etraft a bana
yard1 m edebilece k kims e yok . 199 0 v € 200 0 yillar 1 arasindak 1 bil - gisayar bilimler i
mezunlarim n listesin e ihtiyact m var . B u aksam a kada r istiyorlar v e bun u onlar a veremezsem, b
uist e uzu n siir e kalamayabili - rim. Bas 1 dertt e ola n birin e yardi m etme k iste r misin? " insanlar
a yardi m etmek b u ver 1 taban 1 yoneticisini n isini n bi r parg¢as 1 oldug u i¢i n Michael' a yapmasi
gerekenler 1 adi m adi m anlatirke nik 1 ka t fazl a sab1 r gostermisti .

Konugmalar1 biten e kada r Michae | o yillar a ai t tii m bilgisaya r bilim - leri mezunlarin 1 i¢ere n
listey 1 indirmisti . Birka ¢ dakik a i¢ind e bi r aram a yapmus v e ik 1 Michae 1 Parke r birde n
bulmustu . Bi r tanesin i sect 1 v € adamin Sosya 1 Gilivenli k Numarasi'ni n yan 1 sir a ver 1 tabanind a
buluna n bagka 1s e yara r bilgiler 1 d e ald1 .

Az once , "Michae 1 Parker , Bilgisaya r Bilimler 1 Lisan s Derecesi'n1 1998 yilind a iistli n basar 1 il
e tamamlamustir " unvanin 1 almistt . B u durumda 'Lisan s Derecesi ' sahib 1 olmas 1 ¢o k yerind e bi r
sonu ¢ olmustu .

Aldatmacanin Incelenmes i

Bu saldirid a dah a 6nc e s6ziin i etmedigi m bi r yonte m kullanild1 : Saldirganin, kurulusu n ver 1
taban 1 yoneticisin e nasi | isleyecegin i bilmedig i bi r bilgisayar siirecini n adimlarin1 te k te k
anlattirmas1 . Rolleri n giicl i v e etkil 1 b1 r sekilde degistirilmesi . Bu, raflarinda nma 1
arakladigini z diikkani n sahibinde n kutuyu arabamz a kada r tasimaniz a yardi m etmesin i isteme k
gibibirsey.
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Aldatmacanin Engellenmes 1

Acindirma, suglulu k duyurm a v e sindirme , toplu m mithendilerini n e n ¢ok kullandig i ¢ psikoloji
k yontemdi r v e b u dykiile r b u taktikleri n kul - lamm seklin 1 gostermistir . Si z v e bilgisayarim z
b u tar z saldirilarda n kaginmak i¢i n nele r yapabilirsiniz , biliyo r musunuz ?

Verilerin Korunmas 1

Bu boli m kapsamuind a anlatila n baz 1 6ykiiler , kis 1 sirketinizd e calisiyor (y a d a 0yl e goriiniiyor )
v e belge , sirke tic 1 bi r elektroni k postaya y a d a fak s makinasin a gonderiliyorolsad a
tantmadigimi z birin e bir dosy a gondermeni n tehlikelerin 1 vurguluyor .

Sirket giivenli k kurallar1 , gondericini n sahse n tammadig 1 birin e 6nemli bilgiler i tesli m etmesiyl
e ilgil 1 so n derec e ne t olmalidir . Hassa s bilgiler icere n dosyalar1 n aktarilmasin a yoneli k zorunl
u siiregle r belirlen - melidir. Sahse n taninmaya n birinde n gele n bi r tale p durumunda , kontro 1
etmek i¢i n tammlanm § a¢1 k adimla r olmalidi r v e bunlar 1 bilgini n has - sasligina gor e farkl 1
diizeylerd e yetkile r gerektirmelidir .

1ste god z Oniin e alinaca k birka ¢ teknik :

« Bilgini n nede n istendigin i 6greni n \OTIYITIT\ tesV * s>&WteU\d.er \ yetk i
alinmasim gerektirebilir) .

* Buislemler e ai tkisise | ya d a biri mig 1 glinlii k tutun .

* Stirecle r konusund a egitilmi s v e hassa s bilgiler 1 disar 1 verme k
tizere yetkilendirilmi § kisileri n bi r listesin 1 bulundurun . Calism a
grubunun disin a gonderilece k bilgileri n yalnizc a b u kisile r
tarafindan gonderilmesin 1 zorunl u kilin .

» Ege r iste k yazil 1 olara k yapilmiss a (e-posta , fak s ya d a posta) ,
istegin, gonderdigin i diisiindiiglinii z kiside n geldiginde n emi n
olmak ici n gerekl 1 onlemler 1 alin .

Parolalara Iliski n

Hassas bilgiy e erisim i ola n tii m ¢alisanlar1 n -bugii n b u neredeys e

Mitnick Mesaj :



Bilgisayar kullanicilar1 bu teknolojik diinyada var olan toplum miihendisligine iliskin tehditler ve
zayifliklardan bazen biitiiniiyle habersiz oluyorlar. Bilgiye erisimleri var, ancak yine de neyin bir
glivenlik tehdidi olabilecegiyle ilgili ayrintil1 bilgileri yok. Toplum miihendisi, aradigi bilginin
degerini tam olarak bilmeyen bir ¢alisam hedefleyecektir; bdylece hedef, tanimadig birinin istegini
yerine getirmeye daha meyilli olacaktir.
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bilgisayarla ¢alisa n herke s anlamin a geliyor - parol a degistirme k gib 1 basit isler 1 birka ¢
saniyeligin e bil e ols a yapmalarim n biiyii k giivenli k agiklarina nede n olabilecegin 1 bilmeler 1
gerekiyor .

Glivenlik egitimler 1 parol a konusun u d a icermelidi r v e konu , parolanin n € zama n v e nasi |

degistirilebilecegi , neleri n gegerl 1 parolala r olacagi v e b u siirec e baskalarin1 d a katmam n
olusturabileceg 1 tehlikelere odaklanmalidir. Egitim , tii m ¢alisanlara , 6zellikl e paro - lalarimn
soruldug u istekler e kars 1 stiipheyl e yaklagsmalar 1 gerektigin 1 vur - gulamalidir.

Disaridan bakildigind a bunu n ¢alisanlar a aktarma k i¢i n ¢o k basi t bi r mesaj oldug u
diisiiniilebilir . Oyl e degildir . Boyl e bi r fikr i takdi r etmeler i i¢in ¢alisanlarin , parolam n
degistirilmes 1 gib 1 basi t bi r 151 n nas1 1 giivenli k agiklarina yo | acacagin 1 anlamu s olmalar 1
gerekir . Bi r ¢cocuga , "Karsida n karsiya gecerke n he r ik1 yon e d e bak " diyebilirsini zam a ¢ocu
k bunu n neden 6neml 1 oldugun u anlayan a kada r olay a a t gozliikleriyl e bakmasi1 - na g6 z yummani
z gerekir . A t gozliikleriyl e bakila n kurallar y a gb z ard 1 edilir y a d a unutulur .

Merkezi Bi r Bildiri m Noktas 1

Glivenlik politikaniz , kurulusunuz a girm e tesebbiisler 1 gib 1 goriine n siipheli faaliyetleri n
bildirileceg 1 bir kis 1 y a d a gurupta n olusa n merkez 1 bir nokt a d a olusturmalidir . Tii m calisanla
r elektroni k y a d a fizikse 1 bi r miidahaleden kuskulandiklarind a kim 1 aramalar 1 gerektigin 1
bilmelidirler . Bildirimin yapilmas 1 gereke n noktani n telefo n numaras 1 he r zama n e | atinda
olmalidir ; boylec e calisanla r bi r saldir 1 gerceklestiginde n siiphe - lenirlerse numaray 1 bulmay a
calisma k zorund a kalmazlar .

Bilgisayar Agin 1 Koruyun
Calisanlar bi r bilgisaya r sunucus uya d a a g adim n 6nemsi z bi r bilg 1 olmadiginm bilmelidirler .
Aksine , glive n uyandirabilmes 1 y a d a istedig 1 bil - ginin yerin i 6@renmes 1 i¢i n saldirgan a 6neml

1 bi r kayna k olusturabilirler .

Ozellikle ver i taban 1 ydneticiler i gibi , yazilimlarl a ¢alisa n kisile r teknik uzmanlig 1 olanla r
grubun a girerle r v e onlarin , kendilerinde n bilg 1 ve tavsiy e isteye n kisileri n kimliklerin i
dogrulama k konusund a ¢o k kat 1 ve 6ze 1 kuralla r ¢ercevesind e ¢alismalar 1 gereklidir .

Stirekli olara k bilgisaya r desteg i vere n kisiler , n e tii r istekleri n kirmuz

Parolalar toplum miithendisligi saldirilarinin o kadar 6nemli bir odak noktasidir ki on altinci bolimii
tamamyla buna ayirdik. Orada parolalarin yonetilmesiyle 1lgili 6nerilen kurallar1 bulabileceginiz.
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151k yaktigini , dige r bi r deyisle , arayani n bi r toplu m mithendislig 1 saldiris1 ger¢eklestirdigin 1
gostere n durumlar a kars 1 co kiy 1 bi r egitimde n gegirilmelidirler.

Bu boliimii n e n so n dykiisiind e ver 1 taban 1 yoneticisini n baki s agisindan, arayam n gerge k birini
n kistaslarin a uydugun u d a belirt - meden gegemeyecegim . Kampiiste n artyord uv e igind e
bulundug u sit e kesinlikle kullanic 1 ad 1 v e parol a gerektire n bi r siteydi . Bilg 1 tale p ede n birinin
kimligin 1 dogrulama k i¢i n standar t siirecleri n olmasini n 6nemin i bu durumbi r ke z dah a
vurguluyor . Ozellikl e de , arayan: n gizl i kayitlar a ulasmak konusund a yardi mistedig i bdyl e bi r
olayda .

Tim b u 6neriler , tiniversitele r v e yiiksekokulla r i¢i n ikiy e katlamyor . Bilgisayar korsanligim n
pe k ¢o k liniversit e 6grencisini n e n sevdig 1 ugra s oldugu yen i bi r habe r sayilma z v e 68renc i
kayitlarim n v e baze n d e fakiilte kayitlarini n ¢ekic 1 hedefle r teski 1 etmeler 1 d e sasirtic 1 degildir
. B usomiirii o kada r biiyii k boyutlardad1 r k i baz 1 sirketle r kampiisler 1 tehlike - 1i bolgele r olara
k degerlendirirle r v e sonu.ed uil e bite n 6greti m kurum - larinin erisimin 1 engelleme k ici n
giivenli k duvarlar 1 olustururlar .

Uzun lafi n kisas 1 he r tiirl it 68renc 1 v e persone 1 kayitlar 1 baslic a hedef - ler olara k goriilmel 1 v
e hassa s bilg i kapsamind a ¢o k iy 1 korunmalidir .

« Egiti m Ipuclar 1

Cogu toplu m mithendislig 1 saldirilar 1 -nerey e bakacagin 1 bilenle r i¢in- savunulmas 1 komi k olaca
k kada r kola y seylerdir .

Sirket baki s acisinda n baktigimizd a iy 1 bi r egiti m verilmes 1 i¢i n 6nemli bi r gereksini m vardir .
Anca k ayn 1 zamanda , insanlar a 6grendik - lerini hatirlataca k ¢esitl 1 yolla r d a olmalidir .

Kullanicinin bilgisayar 1 acilirke n he r gii n bagk a bi r mesa j icere n bi r ekran ¢ikabilir . Mesa j 6yl
e tasarlanm § olmalidi r ki , kendiliginde n kay - bolmamali v e kullamcint n okudugun a dai r bi r
cesi t ona y kutucugun a tik - lamasim gerektirmelidir .

Onerebilecegim bi r bask a yaklasi mis e bi r diz i giivenli k mesajidir . Sik s1 k gdriile n hatirlatm a
mesajlar 1 6nemlidi r ¢iink ii bi r bilinglili k prog - ramu siirekl i v e sonsu z olmalidir . Igerikler i
sunarke n mesajla r he r seferinde ayn 1 sekild e dil e getirilmemelidir . Arastirmalar a gor e farkl 1 b1
r eclimleyle sunuldugund a y a d a farkl 1 6rnekle r kullanildigind a b u mesajla r daha etkil 1
olmaktadir .

Bir dige r kusursu z yaklasi mis e sirke t biiltenin e kis a ilanla r vermek - tir. Herne kada r bi r
giivenli k koses 1 ¢o k yerind e olacaks a d a b uilanla r tam bi r kos e olusturmamalidir . Onun
yerine , okudugunu z gazetedek i kiigiik ilanla r gibi , iki1ya d a i ¢ siitu n genisligind e bi r ilan
kutus u tasar - lanabilir. Biilteni n he r baskisinda , b ukis a v e dikka t ¢cekic 1 yonteml e yen i bir
giivenli k unsur u hatirlatilabilir .
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TERS DALAVER E

Bu kitab1 n bask a bi r yerind e d e s6z Ui edile n Belalila r (Th e Sting ) film1 -ki ban a gor e
dolandiricilikl a 1lgil 1 yapilmu s herhald e e niy 1 filmdir - zorl u bir kumpas 1 biiylileyic 1 bi r
ayrintilikt a anlatir . Fimdek 1 dalavere , "biiyii k dalavereler" olara k biline n i ¢ biiyii k dolandiricili
k ¢esidinde n bir 1 ola n "telleme" 1sini n nas1 | yiiriitiildiiglinii n ag1 k bi r 6rnegidir . Profesyone | bi r
ekibin bi r oyun ¢eviri p bi r geced e nas1 1 biiyii k parala r hortumladigi m 6grenmek istiyorsani z
bunda niy1 bi r der s kitab 1 yoktur .

Ancak gelenekse | dolandiriciliklar , ne tii r bi r aya k oyun u kullamr - larsa kullansinlar , bell 1 bi r
yo | izlerler . Baze n oyun ter s yond e oynamr , buna d a ter s dalaver e denir . Saldirganin , kurbani
n yardi migi n saldir - gam arayacag 1y a d a kurbam n bi r mesa 1 arkadasini n iste8in e saldir -
ganin yam t vereceg 1 sekild e ortam 1 diizenledig 1 karmasi1 k bi r dolaptir .

Bui s nasil m1 yapilir ? Simd 1 goreceksiniz .
Tath Diif e Ikn a Sanat 1

Siradan bir 1 b1 r bilgisaya r korsanmin 1 goziind e canlandirdigind a ¢ogunlukla il k akl a gelen, eniy1
arkadas 1 bilgisaya r ola n v e anl1 k mesajlar disind a konusm a 6ziirl i olan, yalmz, i¢in e kapani k
bi r gerzegin sevimsi z gorlintiisiidiir . Genellikl e bilgisaya r korsanlig 1 bece - rileri d e ola n toplu
m mithendisini n 6bii r cebind e insan 1 beceriler 1 d e vardir, insanlar 1 kullani p yonlendirere k
kesinlikl e aklimz a gelmeyece k yollarla bilg 1 toplamasin 1 saglayaca k iy 1 gelistirilmi § yetenekler
e sahiptir .

Angela'yt Araya n Kis i

Yer: Federa | Sanay 1 Bankas1 , Valle y Subesi .

Zaman: Sabah 11:27 .

Angela Wisnowski , kendisin e biiyii k bi r mira s kalma k tizer e oldugun u
ve tasarru f hesaplan , mevdua t sertifikala n

Terimler

ve Onerebileceg 1 giivenl 1 ama 1y i fai z vere n

bagka yatir1 m araglar 1 olu p olmadig 1

TERS DALAVERE:

konusunda bilg 1 alma k istedigin 1 sOyleye n Saldirtya ugrayan kisinin



bir adamda n bi r telefo n ald1 . Angel a adam a saldirgandan yardim iste-
oldukga ¢o k se¢ene k oldugun u v e bankay a digi bir dolandiricilik sekli.
kadar geli p karsilikl 1 goriisme k isteyi p iste -

meyecegini sordu. Ada mpar a eline gece r
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Buiy i diy e diisiind ii arayan . Insanlar1 n e n kiicii k bi r diirtmeyl e diisiivermemeleri iy i oluyor .
Ege r bira z direnmezlers e 1 § ¢o k kolay - lasiyor v € be n tembellesmey e basliyorum .

- Disariya birsey gondermeden 6nce onay almamiz konusunda kafay: tislitmiis bir sube miidiiriim var,
hepsi bu. Ama bilgiyi fakslamamizi istemiyorsaniz onemli degil. Onaya gerek yok.

- Angela yarim saat kadar sonra burada olur. Ona seni aramasinm sdyleyebilirim, ded 1 Louis .

- Sifreyi vererek bunun gecerli bir istek oldugunu gosteremediginiz i¢in ona bugiin gonderemedigimi
sOylerim. Eger yarin doktor bana rapor vermezse, onu yeniden ararim. ' :

- Tamam, olur.

- Mesaj, acil, diyordu. Neyse bos ver, onay olmadan elim kolum bagli. Ona géndermeye calistigim
ama senin sifreyi veremedigini sOylersin degil mi?

Louis sonund a baskiy a dayanamadi . Ahizede n sikintil 1 bi r i ¢ ge¢irm e duyuldu.
-Peki, dedi . Biraz bekle, bilgisayarima kadar gitmem gerekiyor. Hangi sifreyi istiyorsun?
- B, ded i arayan.

Louis aramay 1 beklemey e ald1 , bira z sonr a yenide n acti .

- 3184..

- Bu dogru sifre degil. . »

- Budogru. B sifresi 3184..

- Ben B demedim, E dedim.

- Kahretsin. Bir dakika bekle.

Louis yenide n sifreler e bakarke n bira z dah a bekledi .

- E sifresi 9697.

- 9697, tamam. Faks1 hemen gonderiyorum. Tamam mu?

- Tamam. Tesekkiirler.

WaUer vi Araya n Kis 1

- Federal Sanayi Bankasi, ben Walter.



- Merhaba, Walter, ben Studio City 38 nolu subeden Bob Grabowski,
dedi arayan . Bir miisteri hesabina ait imza kartonuna ihtiyacim var,

bana onu fakslayabilir misin?

, Imz a karton u yalmzc a miisterini n imzasin 1 igermez , sosya I giivenli k
numarasi, dogu m tarihi , annesini n kizli k soyad 1 v e baze nd e ehliye t
numarasina gib i dige r tammlayic 1 bilgiler 1 d e igerir . Bi r toplum

miihendisi i¢i n ¢o k kullanislidir .
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- Elbette. C sifresi nedir?

- S uanda bilgisayarim baska biri kullamyor, ded 1 arayan . Ama a z 6nce B'yi ve E'yi kullanmistim
ve onlar1 hatthyorum. Onlardan birini sorabilirsin.

- Tamam, E sifresi nedir?

- E sifresi 9697.

Birkag¢ dakik a sonr a Waite r istene n imz a kartonun u fakslar .

Donncs Plaiee' 1 Araya n Kis 1

- Merhaba, ben Bay Anselmo.

- Size bugiin nas1l yardimc1 olabilirim?

- Hesabima para yattigin1 6grenebilmek i¢in aramam gereken 800'1{i numara hangisiydi?
- Bankanin bir miisterisi misiniz?

- Evet, ama numaray1 uzun siiredir kullanmadim ve simdi de nereye yazdigim hatirlamiyorum.
- Numara 800-555-8600. »

- Tamam, tesekkiirler.

Vince Capelli'ni n 6ykiis 1

Spokane'li bi r poli s memurunu n ogl u ola n Vince , saatlerc e kol e gib 1 ¢alisip, asgar 1 licre t
alabilme k i¢i n kelley 1 koltug a almayacagin 1 erke n yaslardan ber 1 biliyordu . Yasamim n ik 1 teme
| amac 1 Spokane'de n ayril - mak v e kend 1 isin 1 kurma k oldu . Oku 1 yillar 1 boyunc a arkadaslarim
n onunla ala y etmes i onu dah a d a kizistirmusti . Kend i 1sin 1 kurmay a hevesli olmas 1 ama bi r 1s1
nnasi | yiirtitiilecegiyl e ilgil 1 higbi r fikr 1 olma - mas1 onlar a giiliin ¢ geliyordu .

Icten i¢ e Vinc e arkadaslarim n hakl 1 oldugun u d a biliyordu . Iy i oldug u tek se y okulu n beyzbo |
takimim n tutucus u olara k yaptig 1 isti . Ama bunda d a bur s kazanaca k y a d a profesyone 1 beyzbo
| oynayaca k kada r iy1 degildi . O zama nnas1 1 bi r 15 e girisecekti ?

Vince'in grubundak 1 arkadaslar 1 bi r sey 1 ta m olara k anlamamuslardi : Aralarinda birini nolanbi r
se y-yeni bi r sustal 1 ¢aki , s1 k bi r ¢if t sica k tutan eldiven , ¢ekic 1 bi r ki z arkadas - ege r Vince't
n hosun a gitmiss e ¢o k gegmeden onu n oluyordu . N e ¢aliyo r n e d e birilerin 1 arkada n vuruyor -
du, bun u yapmasin a gere k yoktu . Cocukla r ellerindekiler 1 isteyere k veriyorlardi v e sonr ad a
bunu n nas1 1 oldugun u diistiniiyorlard:r . Vince' e sormak d a bi r is € yarammyordu , ¢link ti kend 1 d e
bilmiyordu . Goriiniis e gore he r n e isters e insanla r on a bunlar 1 veriyordu .



Vince Capelli , buad 1 hi ¢ duymanu s ols a bile , erke n yaglarda n ber 1 bi r toplum miihendisiydi .
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Okul diplomalar1 mellerin e aldikta n sonr a arkadaslar 1 giilmey 1 kestiler . Digerleri, sehird e dolasi
p "Yamnd a patate s kizartmas 1 iste r misiniz? " diye sorma k zorund a kalmayacaklar1biris
bulmay a calisirlarke n Vince'in babasi , teskilatta n ayrili p kend 1 6ze 1 dedektifli k isin 1 kura n eski
bi r poli s arkadasiyl a konusmas 1 i¢i n on u Sa n Francisco'y a gonder - misti. Adam, Vince'i nb uis
e ¢o kuygu n ola n yetenegin i gormii § v € hemen on u is e almust .

Bualt1 y1 1 6nceydi . Isin, oturu p beklemey i gerektire n ca n sikic 1 saatler - le dol u sadakatsi z
eslerl e 1lgil 1 bilg 1 toplam a kisminda n nefre t ediyor - du, anca k zavall 1 bi r miiteveffan1 n dav a
acilaca k kada r zengi n olu p olmadigim 6grenmey e calisa n avukatlari n verdig i ma 1 varliklarin 1
ogrenme islerin i he r zama n heyeca n veric 1 buluyordu . B u tar z isle r on a aklin1 kullanmas 1 i¢i n
pe k ¢o k firsa t sunuyordu .

Tipki Jo e Markowit z adind a bi r adami n bank a hesaplarin a bakmas 1 gerektigi zama n oldug u gibi
. Joe'nun esk i bi r arkadasin 1 dolandirmu s gibi bi r durumu vard 1 v e s uand a arkadas1 , dav a
acars a par a alabilece k kadar Markowitz'1 n yiikl i olu p olmadigin 1 6grenme k istiyordu . Vince'in
il k adim 1 bankan1 n giivenli k sifrelerinde n e na z bir , am a tercihe n iki tanesin i el e ge¢irmekti .
B u kulag a neredeys e imkans1 z bi r ismi s gib 1 geliyor. Nas1 1 bi r numar a bi r bank a ¢alisanmin 1
sifreler 1 vermes 1 konusund a ikna edebilird 1 ki ? Kend i kendiniz e sorun ; ege r si zb uis i yapma k
istiyo r olsaydiniz, bun u nasi1 r yapacagimzl a ilgil 1 bi r fikrini z olu r muydu ? Vince gib 1 insanla r
icinbuis c¢okkolaydir .

Islerinde v e sirketlerind e kullandiklar 1 terimler i biliyorsan z insanla r size giivenirler . Yaki n
cevrelerini n bi r parcasiymu s gib 1 goriiniirsiiniiz. Gizli bi r tokalagma gibidir . Vince'de n
dinleyelim :

Boyle birisicinokadar ¢oksey e ihtiyaci myoktu. B ui s beyi n cerrahis i degil. Is e baslama k
i¢i n te k gereke n se y bi r sub e mimarasiydi . Buffal o Beacon Stree t subesin 1 aradigimd a telefon a
cika n adami nses 1 bi r gis e gorevlisi gib 1 geliyordu .

"Ben Tim Ackerman" dedim . Herhang i bi r a d olurdu, nasi 1 ols a bi r yer - lere yazmayacakti . " O
subenin numarasi nedir?"

"Telefon numaras1 mi, sube numaras1 mi?" diy e bilme k isted 1 am a b u oldukca aptalcaydi , ¢link i
zate n telefo n ediyordum, degi I mi ? "Sube numarasi."

"3182", ded 1 ada m hi ¢ duraksamadan . Ne , "Neden bilmek istiyor- sunuz?" diy e sordu,ne d e
bask a bi r sey . Hassa s bilgi olmadig 1 i¢in, kul - landiklar1 he r kag1 t parcasim n iistiind e
yaziliydi .

Ikinci ad1 m hedefimi n ¢alisti 1 subey i aramak , orad a ¢alisanlarda n birinin adin1 v e onunne
zama n 08l e yemegin e ¢ikacagin 1 6grenmekti . Angela 12:30'd a yemeg e ¢ikiyordu. Her se y
oldukg a iy i gidiyordu . Uciincii adimd a Angel a 68l e tatilindeyke n ayn 1 subey i tekra r arayacak ,
Boston'daki s uv e $ unumaral 1 subede n aradigim1 sOyleyecek , Angela'n m
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bu bilgini n fakslanmasin 1 istedigin i belirtere k giinlii k sifrey 1 alacaktim . En zorl u kis1 m buydu,
tekerle r donmey e burada n baslayacakti . Ege r toplum miithendislig 1 becerisin 1 sinayaca k bi r sina
v yapiyo r olsaydim , kurbanin hakl 1 olara k kuskulandig 1 benze r bi r duru m koyardi mv e onu
kirip istedigini z bilgiy i alan a kada r orad a kalma k zorund a kalirdimz . Bunu bi r senaryodak i
satirlar 1 tekrarlayara k y a d a bell 1 kaliplar 1 ezberle - yerek yapamazsimz ; kurbanimz 1 okumaniz ,
n e hissettigin i anlamamz , oltayr suy a at1 p ¢cekere k bi r balig 1 yakahyormu s gib 1 onunl a oynamam
z gerekir. T a k1 zokay 1 yutturup , on u kay1g a ¢eken e kadar .

Boylece onu agim a diisiirdii m v e giinlii k sifrelerde n birin 1 aldim . Cog u bankada yalmzc a te k bi
r tan e kullanirlar , 6yl e olsayd 1 151 m bitmi § sayilirdi. Federa 1 Sanay 1 Bankasi'nd a be § tan e
kullamyorla r v e besin - den birin 1 bilme k is 1 ¢co k fazl a sans a birakma k olurdu . Best e ik 1 olurs
a bu kiicli k oyunu n bi r sonrak 1 sahnesin 1 tamamlama k i¢i n dah a fazl a sansim olacakti . " B
demedim, E dedim," kisnun a bayiliyorum . Is e yaradig1 zama n harik a oluyor . Ve coguzamand a
is e yariyor . Uciincii bi r tan e alma k daha d aiyi olurdu . Te k bi r aramad a ii ¢ tan e bir - den
almay 1 basarmisligt md a vardir . B, D v e E'ni n okunuslar 1 siz 1 yan - Iis anladiklarin 1 iddi a
edebilecegini z kada r birbirlerin e benzerler . Am a gercek bi r saskinl a konusuyo r olmam z gerekir
. B ukadi n 6yl e degildi . Iki taneyl e yetinecektim .

Glnliik sifrele r imz a kartonun u alma k i1¢i n beni m kozu m olacaklar . Ariyorum v e ada m bende n
bi r sifr e istiyor . C'yiistiyor ve bend e yal - mzca B v e E var. Ama b u diinyam1 n son u degil .
Boyl e anlard a saki n olmalisimz, kendiniz e glivenmel 1 v € isiniz € deva m etmelisiniz . Hi ¢ 1stifimi
bozmada n ona , "Biri benim bilgisayarinu kullamyor, bana digerlerinden birini sor" oyunun u
oynadim .

"Hepimiz ayni sirketin ¢alisanlariyiz, hepimiz bu isin i¢indeyiz; adam yokusa siirme". Boyl e bi r and
a kurbamnizi n b u sekild e diistindiigiin i imit edersiniz . Ada m ta m kitabin a gor e oynadu .
Sundugu m se¢enekler - den birin 1 sordu, on a dogr u yamt 1 verdi m v e imz a kartonun u faksladz .

Is neredeys e bitmisti . Bi r goriism e dah a yap1 p elektroni k bi r sesi n iste - diginiz bilgiy i okudug
uv e miisterileri n otomati k hizme t i¢i n kullandik - lar1 800'l {i numaray 1 buldum . Imz a kartonund
a hedefimi n tii m hesa p numaralan v e kisise 1 kimli k numaras 1 vardi , ¢link ii b u bank a Sosya 1
Glivenlik Numarasi'nt nso ndor ty a d a be s basamagin 1 kullamiyordu . Elimde kale m 800'] i
numaray 1 ¢evirdi mv e birka ¢ dakikam1 tuslar a basarak gecirere k adanu n dor t hesabini n birde n
so n durumlarin 1 6grendim. s i saglam a alma k i¢i n he r birin e e nso n yatirdig 1 v e ¢ektig i
paralan d a bi r kenar a no t ettim .

Miisterimin aradig 1 he r se y fazlasiyl a tamamdi . He r olasilig a kars 1 he r zaman bira z fazl a bilg 1
verme k hosum a gider . Miister i1 velinime - timizdir. N e d e ols a stirekl 1 gele n isle r isletmeni n
varligin 1 stirdiirmesi - ni saglaya n seylerdir , 6yl e degi  mi ?
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Aldatmacanin Incelenmes i

Tiim b u olay1 n kili t noktas 1 0 ¢o k 6neml 1 giinlii k sifreler 1 almakt 1 v € ounu yapma k i¢i n
saldirgan, yani Vince , pe k ¢o k farkl 1 tekni k kullandz .

Biraz la febelig i yapara k is e baglamist 1 k1 Loui s on a sifrey 1 vermekt e isteksiz davrandi . Loui s
siiphelenmekt e hakliyd , sifrele r dige r yond e kul - lamlmak iizer e tasarlanmuslardi . isleri n olaga
n siirecind e on u arayan , tantmadig kisini n giivenli k kodun u vermes 1 gerekirdi . B u Vinc e i¢i n
co k kritik bi r and1 , tii m ¢cabalarini1 n basar1y a ulasi1 p ulasmamas 1 bun a bagliydi .

Louis'in siiphes 1 karsisind a Vinc e adam1 etkilem e ¢abasin 1 artirara k acindirma ("doktor a gitme")
, bask 1 ("yapaca k y1ginl a isi mva r v e saa t neredeyse dor t oldu" ) v e etkilem e ("on a ban a sifrey
1 vermedigin i s0yle" ) yontemlerine bagvurdu . Akillili k edi p Vinc e aslind a hi ¢ tehdi t kullanmadi
, yalmzca im a etti : Ege r ban a giivenli k sifresin 1 vermezse n arkadasim n ihtiyaci ola n miister 1
bilgilerin 1 gdbndereme m v e on a aslind a gonderebile - cek durumd a oldugum u faka t seni n igbirlig
1 yapmadigin 1 sdylerim .

Yine d e kabahat 1 Louis' e atmakt a acel e etmeyelim. N e d e ols a tele - fondaki kisi , arkadas 1
Angela'ni n bi r fak s bekledigin i biliyordu ; € n azin - dan biliyormu s gib 1 goriiniiyordu . Arayan ,
giivenli k sifrelerinde n d e hab - erdardi v e onlar a atanmu s harflerl e tammlandiklarin 1 biliyordu .
Arayan , sube miidiiriinii n dah a fazl a giivenli k i¢i n bunu n yapilmasin 1 istedigin 1 soylemisti,
istedig 1 dogrulamay 1 on a vermeme k i¢i n ortalikt a bi r nede n gértinmiiyordu.

Louis yalm z degildi . Bank a ¢alisanlar 1 neredeys e he r gii n giivenli k sifrelerini toplu m
miihendislerin e verirler . Inamlma z am a gercek .

Ozel bi r dedektifi n kulland1g 1 ydntemleri n yasa | olmakta n ¢iki p yasadisi olmay a basladig 1 inc e
bi r ¢izg 1 vardir . Sub e numarasin 1 aldiginda Vinc e henii z yasadis 1 degildi . Louis' 1 giinlii k
giivenli k sifrelerinden ikisin 1 vermey e kandirdigind a d a yasadis 1 birse y yap - manmusti. Bi r bank
a musterisini n bilgilerin i kendisin e fakslanmasin 1 iste - digi and a ¢izgiy 1 ast1 .

Ama Vinc e v e patronui¢i nb u diisii k riskl 1 bi r suctu . Par a ya d a ma I ¢caldigimzda biriler 1 onu
n kayboldugun u anlarlar . Bilgi ¢aldigimzd a ¢og u zaman bun u kims e far k etmez , ¢iink {i bilg 1 hal
a ellerindedir .

AAitnick Mesaji :

Sozel glivenlik sifreleri, verilerin korunmasi i¢in elverisli ve giivenilir bir yon- tem sunmada
parolalara denktirler. Ancak ¢alisanlarin toplum, mithendislerinin kullandig dalavereler konusunda
bilgili olmalar1 ve kralligin anahtarlarim tes- lim etmemek tizere yetistirilmeleri gerekir.
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Dalavereye Ale t Ola n Polisle r

Hilebaz bi r 6ze | dedekti f'y a d a toplu m mithendis i i¢i n birini n ehliye t numarasim bilmesini n
gerektig 1 durumla r s1 k s1 k ortay a ¢ikar . Ornegin, birini n banka hesaplariyl a ilgil 1 bilg 1 alma k
i¢ci n onu n kimligin e biirtinme k istiyorsanz .

Birinin clizdamn 1 yiiriitme k y a d a uygu n bi r and a omuzunu n {izerinden go z ucuyl a bakma k
disind a ehliye t numarasin 1 6grenme k olanaksiza yaki n olmalidir . Anca k ¢o k fazl a toplum
miithendislig i bece - rilerine sahi p olmayanbiriicinbilebupekzorbiris sayllmaz.

Diizenli olara k ehliye t numaralar 1 v e ara ¢ plak a numarala n 6gren - mesi gereke n -kendisin e Eri
¢ Mantin i diyecegim - bi r toplu m miihendis 1 var. Eric , Motorl u Tasitla r Midiirliigli'n {i aramani n
v e bilg 1 almas 1 gerek - tiginde he p ayn 1 oyun u oynamanin , i¢ind ¢ bulundug u tehlikey 1 gereksi z
Olgiide artirdigin a kara r verd i v e b u siirec 1 kolaylastirmani n bi r yolunu n bulunup bulunmadigin 1
arastirdi .

Biiylik olasilikl a dah a 6nc e kims e diisiinmemist i am a istedig i and a bu bilgiy 1 almant n bi r yolun
ubuldu. B uis i Bolg e Motorl u Tasitla r Miidiirliigii'niin yiiriirliig e koydug u bi r hizmette n
yararlanara k yapti . Pe k cok bolg e miidiirliigii , ayricalikl 1 bilgile r olmadiklar 1 siirece ,
vatandaglar- la ilgil 1 bilgiler 1 sigort a kurumlarina , 6ze 1 dedektifler e v e eyale t yasalar 1 uyarinca
ticareti n v e gene | toplumu n lehin e olma k kaydiyl a paylas - manin uygu n oldug u bell i1 bask a
kuruluslar a agmuslardi .

Motorlu Tasitla r Miidiirliigii'niin , doga 1 olarak , hang 1 tii r verileri n ve - rilecegine iliski n uygu n
kisitlamalar 1 vardir . Sigort a sektor Ui dosyalarda n belli tii r bilgile r alabili r ama digerler i alamaz
. Oze 1 dedektifle r i¢i n farkl 1 sinirlamalar gecerlidi r v e b u boyl e gider .

Emniyet tegkilat 1 mensuplar 1i¢i nd e farkl 1 bi r kura 1 gegerlidir . Motorl u Tasitlar Miidiirliigii ,
kendin 1 uygu n sekild e tamta n yeminl 1 bi r poli s memuruna kayitlar 1 ndak 1 tii m bilgiler 1
acacaktir . Eric'i n yasadig 1 eyalett e Motorlu Tasitla r Miidiirliigii'nii n bi r emniye t gérevlisinde n
istedig 1 tanim - lamalar Tale p Kod u v e memuru n ehliye t numarasiyd: . MT M calisan , bilgi
vermede n Onc e he r zama n memuru n adin 1 ehliye t numarasiyl a v e baska bi r bilgiyl e -genellikl e
dogu m tarihiyle - karsilastiracakti .

Toplum miithendis 1 Eric'i n yapma k istedigi , kendin i bi r emniye t teski - lati mensubunu n kimligin
e biiriindiirmekte n bask a birse y degildi . Bun u nasil basaracakti ? Polisler e bi r ter s dalaver e
uygulayarak !

Eric'in Dalaveres 1

Once bilinmeye n numarala n arad 1 v e eyale t baskentindek i Motorl u Tasitlar Gene 1 Miidiirliigii'nii
n telefo n numarasin 1 istedi . Aldig 1 numar a 503-555-5000'di v e doga I olarak , vatandas1 n aramas
11¢1 n ayrilm s tele -
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fondu. Sonr a yakinlardak i bi r karakol u arayara k haberlesm e biirosun u -diger emniye t teskilat 1
birimleriyle , ulusa 1 su ¢ ver 1 tabaniyla , yere 1 yetkililerle v e benzer 1 yerlerl e iletisimi n kuruldug
u birimi - istedi . Haberlesme biirosund a telefon a ¢ika n memur a Eyale t Motorl u Tasitla r Genel
Miidirligi'nii n emniye t teskilatin 1 aramas 1 i¢i n ayrilmm § numarayr 6grenme k istedigin 1 soyledi .

"Sen kimsin?" diy e sord u haberlesmedek 1 polis .

"Ben Al. 503-555-5753"ii artyordum" ded 1 Eric . B uyar 1 yarty a varsayim v e yar 1 yarty a
uydurulmu s bi r numaraydi . Emniye t teskilatin - dan gelece k telefonla r i¢i n MTM'd e kurula n 6ze
| blir o numarasim n halka a¢1 k numarayl a ayn 1 bolg e kodun a sahi p olmas 1 gerekird i v e son -
raki Ui ¢ basamagi nd a ayn1 olacag 1 neredeys e kesindi . Tii m bilmes 1 gereken so n dor t basamakt

Karakol haberlesm e biirolarin a disarda n telefo n gelmezd 1 v e araya n kisi numaram n ¢ogun u
biliyordu . Teskilatta n bir 1 oldug u agikt1 . "Numara 503-555-6127" ded 1 memur .

Artik Eric'i n elind e emniye t tegkilat 1 mensuplarim n kullanimin a 6ze | MTM numaras 1 vardi . Am
a yalmzc a telefo n numaras 1 onu n isin 1 gor - miiyordu; o biironu n birde n fazl a telefo n hatt 1
olmaliyd 1 v e Eric't n ka ¢ hat oldugun u v e he r birini n numarasin 1 6§renmes 1 gerekiyordu .

Santral

Planim uygulamay a koyma k icin , emniye t teskilatinda n arayanlari n
aramalarim yonlendire n MT M santralin a erigsmes 1 gerekiyordu .
Telekomiinikasyon Miidiirliigii'n {i arad 1 ve en ¢o k kullanila n ticar 1 tele -
fon santrallerinde n bir 1 ola n DMS-100'ler 1 iirete n Nortel'de n aradigin 1
sOyledi. "DMS-100 {izerinde calisan santral teknisyenlerinden biriyle
gorugebilir miyim?"

Teknisyen telefon u agtiginda , Teksa s Norte 1 Tekni k Deste k Merkezi'nde n
aradigim v e tii m santrallar 1 e n so n yaziliml a giincelleyebilme k i¢i n
merkezi bi r ver i taban 1 olusturduklarin 1 anlatt1 . He r se y uzakta n yapila -
cakt1 v e santra | teknisyenlerini n miidahalesin e gere k olmayacakti . Anca k
santralin bilgisaya r baglant 1 numarasin a ihtiyaglar 1 vardi , boylec e giin -

cellemeleri dogruda n Deste k Merkezi'nde n yapabileceklerdi .



Oldukea akl a yatki n goriiniiyord u v e teknisyen , Eric' e telefo n
numarasin verdi . Arti k eyaleti n telefo n santrallarmda n birin e dogruda n
baglanabilecekti.

Tipki he r sirke t bilgisaya r agind a oldug u gib i saldirganlar a kars1 korun -
mak i¢i n b utar z ticar 1 santralle r d e parol a korumalidir . Telefo n
beles¢iligi gecmis 1 ola n he r 1y 1 toplu m mithendisinin bildig 1 tlizer e
Nortel santralleri n yazili m giincellemeler 1 1¢1 n kullandig 1 standar t bi r

kullanici ad 1 vardi : NT D (Norte 1 Tekni k Destek'i n ba s harfleri , yani . ¢o k gizl 1 bi r se y degil)
. Pek 1 ya parola ? Eri ¢ pe k ¢o k ke z baglanmay a
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calisarak, he r seferind e bari z v e s1 k kullanila n olasiliklar 1 denedi . Kullanic1 adiyl a ayn 1
harfleri , NTD, girme k d e is e yaramad1 . "Yardimc1" kelimes 1 d e olmadi , "yama " da .

Sonra "giincelleme"y 1 denedi.. . v e girdi . Bagsk a n e beklenird 1 ki ! Bariz, kolayca tahmi n
edilebile n bi r parol a kullanilmasi , hi ¢ parol a olma - masindan yalmzc a bi r nebz e dah a 1yidir .

Konunuzda bilgil 1 olma k iyidir . Eric'i n o santrali n nas1 | programlandig 1 ve sorunlar1 n nasi |
¢oziildig i hakkind a biiyli k olasilikl a o telaiisye n kadar bilgis 1 vardi . Yetkil 1 bi r kullanic 1 olara
k santral e eristikte n sonr a hedefi ola n telefo n hatlar 1 lizerind e ta m kontro 1 saglayabilecekti .
Emniyet tegkilat 1 mensuplarint n MTM'y 1 arama k i¢i n kullandiklar 1 numarayi, 555-6127 ,
bilgisayarinda n arattirdi . Ayn 1 miidiirliikt € o n dokuz tan e dah a ha t oldugun u gordii . Gorliniis e
gor e arayanlar 1 ¢oktu . Her gele n aramad a santra | mesgu | olmaya n birin 1 bulan a kada r yirm 1
hatt1 taramay a programlanmusti.

Siradaki o n seki z numaral 1 hatt 1 se¢t 1 v e b u hatta n aramalar 1 bagk a bi r telefona yonlendirece k
sifrey 1 girdi . Yonlendirile n telefo n numaras 1 olarak d a yen1 v e ucuz, haz r kartl 1 ce p telefonu
numarasin 1 kulland1 . Bunlar, 1 s bittikte n sonr a atacak kada r ucu z olduklar 1 i¢1 n uyusturuc u
kacakeilarinin terci h ettig 1 tiirde n telefonlardi .

On sekizinc 1 hatt & aram a yonlendirm e calis1 r durumdayken , biironu n ardarda gele nonyed 1
telefonl a ugrastig 1 bi r sirad a bi r sonrak i telefo n MTM biirosund a ¢almayaca k onun yerin e
Eric'i n ce p telefonun a yon - lendirilecekti. Arkasin a yasland 1 v e beklemey e basladi .

MTM'ye gele naram a

O saba h saa t sekizde n bira z 6nc e telefo ncaldi . Buisineniyi v e e nke - yifli bolimiiydii .
Toplu m mithendis 1 Eri ¢ oturmus , on u geli p tutukla - maya yetkil i ya d a bi r arama emr 1 ¢ikar1 p
aleyhin e deli | toplama k i¢i n baskin yapabilece k bi r polisl e konusuyordu .

Ve yalmzc a te k bi r poli s aramayacakti , bi r bir 1 ardin a bi r siir Ui poli s arayacakti. Bi r keresind
e Eri c bi r lokantad a arkadaslariyl a 68l e yemeg i yerken he r be s dakikad a bi r telefo n gelmis ,
odiin ¢ aldig 1 bi r kaleml e bilgileri bi r kagi t peceteni n iistiin € yazmisti . Bun a hal & durup durup
giiler.

Ancak poli s memurlariyla konugma k iy 1 bi r topta n mi\"\«\4\s.m t te ¢ sikint1 vermez . Aslind a
emniye t teskilat 1 birimlerin 1 kandirmam n heye - cam Eric'i n oynadig 1 oyun u biiyii k olasilikl a
dah a eglencel 1 kilmustir . Eric'in anlattig 1 kadar1yl a gériismele r sOyl e geciyordu :

"MTM, yardimci olabilir miyim?"
"Ben Dedektif Andrew Cole."
"Merhaba dedektif. Bugiin sizin i¢in ne yapabilirim?"

Emniyet teskilatind a fotogra fisteme k i¢i n kullanila n terim 1 kullanarak
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"005602789 nolu ehliyet i¢in soundex gerekiyor" diyebilirdi . Bu, is e yarar bi r seydi ; 6rnegi n
polisle r bi r siipheliy 1 tutuklamay a giderlerke n adamin ney e benzedigin 1 gorme k i¢i n
kullamrlardz .

"Elbette, hemen kayitlara bakayim" diyord u Eric . "Detektif Cole, bagli oldugunuz yer neresi?"

"Jefferson Bolgesi." Sonr a Eri ¢ as1 | sorula n sormay a basliyordu : "Dedektif, talep kodunuz
nedir?", "Ehliyet numaramz?", "Dogum tari- hiniz?"

Arayan, kisise | tammlam a bilgilerin i veriyordu . Eri ¢ bilgiler 1 dogrula - makla ugrasiyormu s gib 1
yapip , sonr a d a arayan a bilgilerini n dogru - landigim sdyliiyordu . E n sonund a arayam1 n MTM'de
nistedig i seyleri n ayrintilarini soruyordu . Istene n ad 1 artyormu s gib i yapip , arayani n tuslarin
tiklamasin 1 duymasin 1 sagliyo r sonr a d a syl e bi r se y diyordu . "Kahretsin, bilgisayarim yine
coktli. Kusura bakma, dedektif, bilgisa- yarim bu hafta hep gidip geliyor. Tekrar arayip baska bir
gorevlinin size yardimct olmasini isteyebilir misiniz?'"

Boylece nede n istegind e yardimc 1 olamadigiyl a ilgil 1 memu r beyd e herhangi bi r siiph e
uyandirmada n a¢1 k u¢lar 1 bagliyordu . B uarad a Eri ¢ bir kimli k calmust1 . Bunlar , ihtiyac 1 oldug
uzama n gizl 1 MT M bilgileri - n1 almakt a kullanabileceg i ayrintilardi .

Eric birka ¢ saa t telefonlar a yam t veri p diizinelerc e tale p kod u eld e ettikten sonr a santral e
bagland 1 v e yonlendirm e islemin i ipta I etti . Sonraki aylarda , bilgiy 1 nas1 1 aldigin 1 bilme k
istemeye n yasa | 6ze 1 dedektiflik firmalarini n on a verdig i isler 1 yapmay 1 siirdiirdii . Gerektig i
zaman yenide n santral a baglamyor , yonlendirmey 1 agiyo r v e bi r y181 n polis memur u bilgis 1 dah
a topluyordu .

Aldatmacamn Incelenmes i

Eric'in b u dalaverey i yapma ki¢i n bi r diz 1 insa n uistiind e oynadig 1 oyunlar1 bi r gozde n
gecirelim . Il k basaril 1 adimd a haberlesm e biirosun - daki bi r memurun , karsisindakin i bask a bi r
poli s memur u varsayip , hi¢ - bir kimli k tespit 1 yapmada n tamanmuyl a yabanc 1 birin e gizl i MT M
telefo n numarasini vermesin i sagladi .

Sonra Eyale t Telekomiinikasyo n Miidiirliigii'ndek 1 kis 1 d e ayn 1 sey 1 yapti. Eric'i n santra | iireticis
1 firmad a ¢alistig 1 iddiasin 1 oldug u gib 1 kabul ettt v e MTM'y e hizme t vere n telefon santralim n
disarida n baglanm a numarasini bi r yabanciy a verdi .

Eric'in santral a erigebilmesini n nedeni , biiyii k 6l¢tlide , santra 1 iireti - cisinin tii m santrallarind a
ayn 1 kullanic 1 adin 1 kullanmasinda n kay - naklanan zay1 f giivenli k uygulamasiydi . B u dikkatsizlik
, toplu m miihen - disinin parolay 1 tahmi n etmesin 1 kolaylastirdi , ¢iink i santra I teknisyen - lerinin
herke s gib 1 hatirlamas 1 kola y olaca k parolala r segcecegin i biliyordu .
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Santrala eristikte n sonr a MTM'ni n emniye t teskilat 1 telefo n hatlarin - dan birin1 kend 1 ce p
telefonun a yonlendirdi .

Hepsinin {istiin e e n ciiretka r kis1 m olarak , birbir 1 ardin a poli s memurlarim kandir1 p yalmzc a
tale p kodlarin 1 almakl a kalmadi , ayn 1 zamanda onlar1 n kend 1 kisise 1 bilgilerin1 vermelerinid e
sagladi . Boylec e Eric onlar1 n kimligin e biiriinebilecekti .

Bu dolab 1 ¢cevirme k i¢i n he r n e kada r tekni k bilg 1 gereks e de , bi r sahtekarla konustuklarin 1
bilmeye n bi r gru p insan1 n yardim 1 olmasayd 1 bu dola p is e yaramazdi .

Bu 6ykii , insanlarin, "Nede n ben? " diy e sormadiklar 1 bi r durumu n bi r bagka 6rnegi . Haberlesm
e biiros u memur u nede n tammadig 1 bi r poli s memuruna -y a d a b u durumd a oldug u gib 1 kendin
1 poli s memur u olara k tanitan birine - b u bilgiy i versi n ki ? Bilgiy i kend i mesa 1 arkadaslarinda n
ya d a amirinde n almasin 1 d a sdyleyebilirdi . Verebilecegi m te k yamt , insanlarin b u soruy u
kendilerin e s1 k s1 k sormamalar 1 seklind e olur . Sormak akillarin a gelmiyo r mu ? Meyda n okuya n
y a d a yardi m etmey e isteksiz bir 1 gib 1 gdziikme k m1 istemiyorlar ? Belk i de . Dige r a¢iklamala
r tahminden Otey e gitmez . Am a toplu m miihendisleri nedenlerl e ilgilen - mezler; yalmzc a bu kiicii
k gergcegin, aks 1 durumd a alinmas 1 zo r olaca k bilgileri almalarin 1 kolaylastirmasiyl a ilgilenirler .

Aldatmacanin Engellenmes 1

Dogru kullamldig 1 takdird e bi r sifr e ¢o k 6neml 1 bi r giivenli k onlemidir . Yanlis kullanila n bi r
glivenli k sifresi , hi ¢ olmamas 1 kada r kot ii olabilir ; ¢iinkii aslind a va r olmaya n saht e bi r glive n
hiss 1 uyandirir . Ege r ¢alisan - larimz onlar 1 gizl 1 tutamuyorlars a sifreleri n ne anlam1 var ?

Sozel glivenli k sifreler 1 kullanmas 1 gereke n herhang 1 bi r sirketin , ¢alisanlarina b u sifrelerine
zama n v e nas1 | kullanacaklarin 1 agik¢ a anlatmasi gerekmektedir . Iy i bi r egitimle , b u bdliimii n
il k 6ykiisiind e gegen karakter , yabanc 1 birin e glivenli k sifres 1 vermes 1 istendiginde , kolaylikla
asilabile n i¢giidiilerin 1 dinleme k zorund a kalmazdi . B u kosullar altinda b u bilgini non a
sorulmamas 1 gerektigin 1 hissett 1 am a acik b1 r giivenli k politikasim n olmamas 1 -v e gii¢l ti bi r
sagduyu - yelken - leri suy a indirmesin e nede n oldu .

Mitnick Mesaji :

Sirketinizde bir telefon santral1 olsaydi, sorumlu kisi saticidan gelen ve baglan- t1 numarasini isteyen
bir telefon karsisinda ne yapardi? Ve bu arada, bu kisi santralin standart parolasim hi¢ degistirmis
miydi? O parola herhangi bir sézliikte bulunabilecek, kolay tahmin edilebilir bir parola miydi?
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Giivenlik siire¢lerinde , bi r ¢alisani n dogr u olmaya n bi r giivenli k sifre - si talebind e bulundug u
durumlar 1 d a igere n adimla r olmalidir . Tii m ¢alisanlar, giinlii k sifr e yad a parol a gib1
tammlam a bilgileriyl e ilgil 1 gele n siipheli talepler 1 heme n bildirece k sekild e egitilmelidirler .
Ayric a istekt e bulunan kisini n kimligini n onaylanmadig 1 durumlar 1 d a habe r vermelidirler .

En azindan, ¢alisan, arayani n adini , telefo n numarasim , ofi s y a d a birimini no t etmeli , sonr a
telefon u kapatmalidir . Ger 1 aramada n onc e sir - kette o isimd e ¢alisa n birini n olu p olmadigin 1
v e arayacag 1 telefonu n cevrimicgi y a d a basil 1 rehberdek 1 numarayl a uyusu p uyusmadigin 1 kont -
rol etmelidir . Cog u zama n b u basi t yonte m bil e arayam n sdyledig i kis 1 olup olmadigin 1 anlama
k i¢i n yeterlidir .

Sirketin ¢evrimig 1 bi r rehbe r yerin e basil 1 bi r telefo n rehber 1 vars a kimlik tespit 1 islem1 bira z
giiclesir . Is e yen i baslayanla r olur ; iste n ayrilanlar; insanlar1 n birimleri , konumlar 1 v e telefo n
numaralar 1 degise - bilir. Basil 1 rehberle r basildiklar 1 giin, hatt & dah a dagitilmada n 6nc e
glincelliklerini yitirirler . Cevrimig 1 rehberle r bil e he r zama n giivenili r degillerdir, ¢iink i toplu
m mithendisleri onlarl a nas1 1 oynayacaklarin 1 bilirler. Ege r bi r calisan , bagims1 z bi r kaynakta n
telefo n numarasin 1 dogrulayamiyorsa, ona , 1lgil 1 kisini n yoneticisini arama k gib i farkl 1 bir yo |
kullanmas1 konusund a talimatla r d a verilmelidir .
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ICERIYE GIRME K

Disaridan birini n bi r girke t ¢alisanini n kimligin e biiriinmes 1 v e giiven - lik konusund a e n duyarl
1 olanlar 1 bil e inandiraca k kada r basaril 1 bi r tak - lit yapmas 1 nede n b u kada r kolaydir ? Peki ,
glivenli k siireglerin i ¢o k 1y 1 bilen, tammadiklar 1 insanlar a siipheyl e baka n v e sirketlerini n
cikarlarin 1 korumak konusund a titi z davrana n kisiler 1 kandirma k nede n b u kada r kolaydir?

Bu boliimd e anlatila n 6ykiiler 1 okurke n b u sorula n aklimzd a tutun .
Mahcup Olmu s Giivenli k Gorevlis 1

Giin/Saat: 1 7 Ekim, Sal1, saba h 02:16 .

Yer: Skywatche r Havacili k Sirketi'ni n Tucson-Arizon a disindak 1 fabrikasi .
Giivenlik Gérevlisini n Oykiis i

Deri ayakkabilarim n topuklarimin, i¢ind e neredeys e hi ¢ kimseni n bulunmadig fabrikam n
zeminind e tiklayism 1 duyma k Lero y Greene' e gece saatlerin 1 giivenli k odasind a vide o
monitorlerin i seyredere k ge¢irmekten dah a iy 1 gelmisti . Orad a ekranlar a bakmakta n bagk a bi r
sey yapmasina , hatt 4 bi r dergiya d a ciltl i Incil'in i okumasin a dah i izi n verilmiyordu. Oturu p
hi¢bi r sey1 n hareke t etmedig 1 sabi t goriintiiler e bakmas1 gerekiyordu .

Ama koridorlard a gezinirke n e n azinda n bacaklar1 m agiyo r v € isin i¢in e kollarim v € omuzlarin 1
d a katt1g 1 zama n bira z egzersi z yapmu s oluyor - du. Lis e Amerika n futbol u takimind a sehi r
sampiyonasind a sa g kana t oynamis bir 1 icinb upe kd e bi r egzersi zsayilmazdi . Yinedeis
istir , diy e diisiindii.

Gilineybat1 kosesini dond U v e bi r kilometr e uzunlugundak i {ireti m alanina baka n kdpriide n
yiirlimey e basladi . Asagiy a bakt1 v e ik i kisinin , yapim tamamlanmamu § helikopterleri n lireti m
hattim n yaninda n gegtiklerini gérdii . Geceni n b usaat 1 ici n tuha fbi r goriintiiydii . "Kontrol etsem
1y1 olacak" diy e diisiindii .

Leroy, on u iirett m alanind a ikilini n arkasin a ¢ikaraca k merdivenler e dogru yoneld i v e o ta m
yanlarin a gelen e kada r adamla r onu n geldigin 1 hissetmediler. "Glinaydin. Giivenlik kartlarimz
gorebilir myim liitfen" dedi. Lero y boyl e anlard a he p sesin i yumusa k tutmay a calisird: ; sadec e
clissesinin bil e tirkiitiic i goziikebilecegi m biliyordu .
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"Merhaba Leroy", ded 1 bi r tanesi , yak a kartinda n adin 1 okuyarak . "Ben Tom Stilton, Phoenbc'deki
Genel Midiirliik pazarlama bolimiinden. Toplanti i¢in sehre geldim ve arkadasima diinyanin en iy1
helikopter- lerinin yapildig yeri gostermek istedim."

"Evet. Kartimz liitfen" ded 1 Leroy . N e kada r gen ¢ olduklar 1 gbziinde n kagmamusti. Pazarlamad a
oldugun u sdyleyen, lisey 1 yen 1 bitirmi § gib i duruyordu, digerini n saclar 1 omuzlarin a kada r iniyo
r v e o nbe s yaslarinda goriiniiyordu .

Kisa sagl 1 olan, karti m ¢ikarma k i¢i n elin i cebin e att 1 sonr a tii m cepleri - ni yoklamay a basladi
. Lero y birdenbir e b uisl e ilgil 1 kot @i bi r hiss e kapildi. "Kahretsin" ded 1 adam . "Arabada
birakmuis olmaliyim. Gidip alabilirim; park yerine gidip gelmem on dakika siirmez."

Leroy b u arad a no t defteri m ¢ikarmusti . "Adiniz n e demistiniz?" diy e sorduv e aldig 1 cevab 1
dikkatl e no t etti . Sonr a d a Giivenli k Ofisi'n e kadar onunl a gelmelerini ric a etti . Tom, asansérd
e alt1 ayd1 r sirkett e calistigini v e b u yiizde n bagini n belay a girmesin 1 istemedigin 1 sdyledi .
Gilivenlik odasind a Lero y ikiliy 1 sorgularke n gec e devriyesinde n ik 1 kisi dah a onlar a katild1 .
Stilto n kend 1 telefo n numarasin 1 verd 1 v e miidiiriiniin Jud y Undenvoo d oldugun u sdyleyere k onu
n telefo n numarasint d a verdi . Bilgile r bilgisayardak 1 veriler] e uyuyordu . Lero y diger ik i
glivenli k gérevlisini bi r kenar a ¢ekt 1 v e aralarind a n e yap - malar1 gerektigin i konustular . Kims
e b uist e yanl1 s birse y yapma k istemiyordu. Ug ii de , kadin 1 geceni n bi r yansind a yataginda n
kaldir - mak anlanmin a gels e d e miidiir ii aramam n e n iyis 1 oldugun u disiiniiyor - lardi.

Leroy Baya n Undervvood' u kendis i aradi , ki m oldugun u anlatt 1 v e ken - disiyle birlikt e calisa n
To m Stilto n adl 1 birini n olu p olmadigin 1 sordu . Kadinin ses 1 yar 1 uykul u geliyordu . "Evet"
dedi .

"Sabah 2:30'da onu tizerinde kimlik kart1 olmadan iiretim hatlarinin bulundugu alanda bulduk."
"Onunla konusayim" ded 1 Baya n Undenvood .

Stilton telefon a ¢ikt 1 v e "Judy, gecenin ortasinda b u adamlar seni uyandirdigr i¢in ¢ok tizgiiniim.
Umarim bu benim aleyhime bir durum olmaz." dedi .

Adamdinled 1 v e sonr a deva metti . "Yeni basin agiklamasiyla ilgili toplanti i¢in zaten sabah
erkenden burada olmam gerekiyordu. Her neyse, Thompson anlasmasiyla ilgili e-postayr aldin mi? Bu
is1 kaybet- memek i¢in Pazartesi sabahi Jim'le gériismemiz gerekiyor. Ve sai: glinkii 6gle yemegi
plammz hala gegerli, degil mi?"

Biraz dah a dinledi , hos¢aka 1 ded 1 v e telefon u kapatti .

Bu Leroy' u sasirtt1 ; kadm m he r seyi n yolund a oldugun u kendisin e d e séylemesi i¢i n telefon u
ger 1 alacagin 1 diisliniiyordu . Midiir i tekra r arayip on a bun u soru p sormamas 1 gerektigin i
diisiind i am a somv .
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vazgecti. Geceni n ortasind a on u zate n bi r ker e rahatsi1 z etmisti , ikinc 1 bir ker e arayaca k olurs a
sinirlenebili r v e kendisin 1 miidiiriin e sikaye t edebilirdi. "Ortalig1 karistirmaya n e gerek var?" diy
e diisiindii . Stilton, "Uretim hattinin kalanim arkadasima gdstermemde bir salan- ca var mu?" diy e
sord u Leroy'a . "Bizimle gelip yammizda durmak ister misiniz? "

"Gidebilirsiniz" ded 1 Leroy . "Gezin ama bir dahaki sefere kartiniz1 unutmayin. Ve mesai saatleri
disinda fabrikada kalacaksamz giivenligi haberdar edin. Kural boyle."

"Bunu unutmam Leroy", ded 1 Stilto n v e gittiler .

Daha o n dakik a gegmemist 1 k 1 Giivenli k Ofisi'ndek 1 telefo n ¢ald1 . Arayan Baya n Undenvood'du
." O adam kimdi?", diy e sordu . Siirekl 1 soru sormay a ¢alistigin 1 am a adanu n konusmasin 1
kesmeyi p 6gle n yemege ¢ikmakta n fala n s z ettigin i anlatt 1 v e kad m onu n ki m oldugunu
bilmiyordu .

Giivenlik gorevliler 1 damsmay 1 v e par k yer 1 girisind e gorevl 1 bekciy i aradilar. He rikisid e
birka ¢ dakik a 6nc e ik 1 gen ¢ adamu n ¢iktigin 1 sdylediler.

Sonradan Oykiiy U anlatirke n Lero y he r zama n sdyl e bitiriyordu ; "Tanr1 biliyor patron beni bastan
asag firgaladi. Hala bir isim oldugu i¢in ¢ok sansliyim."

Joe Harper'1 n Oykiis ii

On yed 1 yasindak 1 Jo e Harpe r yalnizc a nele r bulabilecegin 1 mera k ettigi i¢i n bi r yilda nuzun
stiredir , baze n gec e baze n giindii z binalar a giriyordu. He r ikis i d e gec e ¢alisan , miizisye n bi r
babani n v e koktey | garsonu bi r anneni n o8l u olara k Joe'nu n kend 1 basin a gecirece k ¢o k zamani
vardi . Ayn1 olay a ai t kend 1 Oykiis ii he r seyi n nas1 1 gelistigin e egitici bi r 151 k tutmaktadir :

Helikopter pilot u olma k isteye n Kenn y adind a bi r arkadas1 m var . Helikopterleri yaptiklar 1 iireti
m alam m gorme k i¢i n on u Skywatche r fabrikasina soku p sokamayacagim 1 sordu. Dah a 6nc e
bagk a yerler e girdigimi biliyordu . Girmeme m gereke n yerler e girmey e calisma k benimi¢i nta m
bi r heyeca n firtmasidir .

Ancak bi r fabrikay a y a d a ofi s binasin a elin i kolun u sallayara k gire - mezsin. Uzerind e
diistinmeli , planla r v e hedefl e ilgil 1 ta m bi r kesi f yap - malisin. Adlar , unvanlar , raporlam a
yapis 1 v e telefo n numaralar 1 1¢1 n sirketin interne t sayfasin a bakar , gazet e kupiirlerini v e derg1
yazilarin 1 okursun. Beni m giivenli k anlayisim1 titi z bi r arastirm a olusturur ; b u yiizden ban a
meyda n okuya n herkesle , bi r ¢alisa n kada r bilgil 1 bi r se - kilde konusabilirim .

Bu durumd a nerede n baslayacaktim? Onc e internette n sirketi n nerel -
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erde biirolarim n oldugun a bakti m v e sirke t Gene |1 Miidiirliigii'nii n Phoenix'de oldugun u 6grendim
. Mitkemmel . Aray1 p pazarlam a boliimiinii istedim ; he r sirketi n bi r pazarlama boliim Ui vardir .
Telefon u bir ham magt1 v e on a Blu e Penci 1 Graphics'de n aradigim 1 soyleyerek ,
hizmetlerimizden yararlanma k isteyi p istemeyeceklerin i 6grenme k i¢i n kiminle konugma m
gerektigin i sordum . {lgilini n To m Stilto n oldugun u sdyledi. Telefo n numarasin 1 istedi mama
kadi n ban a b ubilgiy 1 disar 1 vermediklerini anca k ben i on a baglayabilecegin i sOyledi . Stilton'
m telefonunu telesekrete r act1 v e sesl 1 mesa j soyl e dedi , "Ben Grafik Boliimii'nden Tom Stilton,
dahili 3147, litfen mesaj birakimz." Disar 1 dahili numar a vermiyorlard 1 am a b u ada m biraktig 1
sesl 1 mesajd a ken - disinkini veriyordu . B uiyiydi . Arti k elimd e bira d v e bi r dahil 1 numar a
vardi.

Aym ofis 1 bi r ke z dah a aradim . "Merhaba, Tom Stilton'u artyordum ama yerinde yok. Miidiiriine
birkac kiiclik soru sormak istiyordum. ' y Miidiirii d e disardaydi , am a is1 m bittigind e miid'iriinii n d
e adin1 6gren - mistim. V e o d a nazi k bi r sekild e sesl 1 mesajind a dahil 1 numarasin 1 birakmusti.

Herhalde danism a gorevlisinde n zorlanmada n gecebilirdi m am a fab - rikamin orada n arabayl a
gecmisti m v e par k yerini n ¢cevresind e te | ¢i t oldugunu hatirliyordum . Ci t demek , icer i girmey e
calistigimzd a siz 1 kontrol etme k isteye n bi r bekg 1 demektir . Geceler 1 plakalar 1 no t ediyo r
olabilirlerdi; b u ylizde n b1 t pazarinda n esk 1 bi r plak a alma k zorund a kaldim.

Ama 0Onc e bekg 1 kuliibesini n telefo n numarasin 1 bulma m gerekiyordu . Yeniden aradigimd a ayn 1
santra 1 memur u ¢ikars a ben 1 tammamasi 1¢1 n biraz bekledim . Sonr a aradi mv e dedi mki ,
"Ridge Caddesi bekgei kuliibesindeki telefonun siirekli gidip geldigi yolunda bir sikayet almistik;
sorun devam ediyor mu?" Santra | memur u kadi n bilmedigin 1 soyledi am a ben 1 oray a baglayacakti

Telefonu bi r ada m agt1 . "Ridge Caddesi kapisi, ben Ryan." "Merhaba Ryan, adim John." dedim .
"Orada telefonlarla ilgili bir sorun yasiyor musunuz? " Ada m yalmzc a diisti k ticretl 1 b1 r giivenli k
gorevlisiyd 1 am a sanirim bira z egiti m almusti ; ¢clink Ui hemen , "Adimiz John muydu? Soyadiniz
neydi?" diy e sordu. Sank i on u duymamu s gib i konugmay 1 siirdiirdiim. "Daha 6nce biri arayip bir
sorun oldugunu soylemisti". Telefonu agzinda n uzakt a tutu p bagirdigi m duyabiliyordum . "Hey,
Bruce, Roger. B u telefonda bir sorun olmus muydu?" Tekra r ahizey 1 kulagina gotiird i v e "Hayir,
bildigimiz kadariyla hi¢ sorun ¢ikmanus." dedi.

"Orada kac hat var? "
Adimla ilgilenmey i tamame n biraknusti . "Tki" dedi .

"Su anda hangisini kullantyorsun?"
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"3140."

Yakaladim! "Her ikisi d e ¢alisiyor mu?"
"Qyle goriiniiyor."

"Tamam" dedim . "Tom, eger herhangi bir sorunla karsilasirsaniz, teknik servisi aramamz yeterli.
Seve seve yardimci oluruz." Arkadasim v e be n heme n ertes 1 gec e fabrikay 1 ziyare t etmey e kara r
verdik. Aksamiistiin € dogr u pazarlamadak 1 adamu n adin 1 kullanara k nobetci kuliibesin 1 aradim .
"Merhaba , be n Grafi k boliimiinde n To m Stilton. Zorl u bi r tesli mtarih 1 yaklasiyor v e bize
yardi m etme k i¢i n sehre gelece k birka ¢ arkada s var . Biiyii k olasilikl a saba h birde n ikide n
once orad a olmazlar . O saatt e vardiyam z deva m ediyo r mu? " Hayir dedig 1 i¢i n mutluydu ; gec e
yaris 1 ¢ikiyordu .

"Bir sonraki adam i¢in bir not birak" dedim . "Iki kisi gelip d e Tom Stilton'u gérmek istediklerini
sOylerlerse, onlar1 igeri alsin, olur mu?" Evet, ded i ada m soru n olmazdi . Adimu , bélimimii v e
dahil 1 numaram1 ald1 v e ilgilenecegin i soyledi .

Ikiyi bira z ge¢ e arabayl a kapiy a gittik , To m Stilton't n adin 1 verdi m v e uykulu bi r bekg i iger i
girmemi z gereke n kapiy 1 isare t ett i v e nerey e park etmemi z gerektigin i gosterdi .

Binaya girdigimizde , danismada , he r zamank 1 mesa 1 saatler i1 dis 1 imzalarimn atildig 1 bi r giivenli
k noktas 1 dah a vardi . Gorevliy e sabah a bitirmem gereke n bi r rapo r oldugun u v e b u arkadasim
n fabrikay 1 gormek istedigin 1 soyledim . "Helikopterlere bayilir" dedi m "Sanirim helikopter
kullanmay1 6grenmek istiyor." Bende n kartim1 istedi . Elim 1 cebime atti m sonr a Ustiim ii yokladi m
v e arabad a birakmu s olabilecegi - mi soyledim . "Gidip alayim" dedim . "On dakika siirer." Ada m
ise , "Bos ver, sorun yok, imzalaman yeterli." dedi .

Uretim hatt 1 boyunc a yiiriime k ¢o kiyiydi . T a ki o ¢a m yarmas 1 Lero y bizi durduran a kadar .

Giivenlik (_)ﬁsinde , sirke t calisan 1 olmaya n birini n ¢o k sinirl 1 v e kork - mus davranacagin 1
anladim . Isle r 1yic e karistiginda gercekte n kiznm § gibi davrandim . Sank i1 gercekte n soyledigi m
kisiymisi m d e ban a inan - mamalarina bozulmusu m gibi.

Miidiiriim oldugun u sdyledigi m kadin 1 aray1 p aramayacaklarin a kara r vermeye v € € v numarasin 1
bilgisayardan bulmay a ¢alisirlarke n bi r a n i¢in, "Tabana kuvvet kagmanin tam zamamn" diy e
diistindiim . Am a isi n i¢inde par k yer 1 kapis 1 vardi , binada n ¢ikmay 1 basarsa k bile . kapiy 1
kapatirlardi v e b1 z hepte n icerd e kalirdik .

Leroy, Stilton'u n miidiir ii ola n kadin 1 aray1 p sonrasind a telefon u ban a verdiginde kadi n ban a
bagirmay a bagladi . "Kimsiniz, kiminle konusu- yorum ? " ded 1 ama be nd e sank 1 tatl 1 bi r sohbe t
ediyormiigcasin a konus - maya deva mettim, sonr a d a telefon u kapattim .
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Gecenin ortasind a sirke t numarasin 1 verebilece k birin 1 bulma k n ¢ kada r zaman alir ? Kad1 n
glivenli k ofisin 1 aray1 p adamlar 1 uyarmada n 6nc e buradan ¢ikma k i¢i n o n be § dakikadana z
zamammi z oldugun a kara r verdim.

Cok acelemi z varmu s gib 1 goriinmede n orada n ¢ikabildigimi z kada r lizli ¢iktik . Kapidak 1 bekg 1
biz e e | sallamakl a yetindigind e kesinlikl e ¢ok ferahlamistik .

Aldatmacamn Incelenmes i

Bu hikdyeni n dayandig 1 ger¢e k olayd a saldirganlari n ger¢ekte n ergenlik cagind a gencle r
olduklarin 1 vurgulamakt a yara r var . icer 1 girm e girisimi b uiste n styril1 p siyrilmayacaklarin 1
gorme k i¢i n yaptiklar 1 bi r eglenceydi. Ama bi r ¢if't gen ¢ i¢i n b u kada r kola y olduys a yetiski n
hirs1z - lar, sanay i casuslar 1y a d a teroristle r i¢i n ¢o k dah a kola y olurdu .

Uc deneyiml i giivenli k gorevlis i bi r ¢if t davetsi z misafiri n ellerin i kol - larim sallayara k
gitmelerin e nas1 1 izi n verdiler ? Usteli k bunla r herhang i iki kis i degil , maku I birin i kuskuy a
diisiirece k kada r gen ¢ bi r ikiliyken .

Leroy onceler 1 dogr u bi r hareke t yap1 p stiphelenmisti . Onlar 1 Giivenlik Ofisi'n e gotiirmekte v e
adint n To m Stilto n oldugun u sOyleye n adamu sorgulayarak , verdig 1 adlar 1 v e telefon numaralarin
1 kontro 1 etmekte hakliydi . Yoneticisin e telefon etme k konusundak i karar 1 d a so n derece
yerindeydi .

Ama sonund a gen ¢ adami n kendin e giivenin e v e 6fkesin e aldand1 . Bir hirs1 zya d a iger 1 zorl a
girmey e calisa n birinde n beklenece k tiirde n bir davrani s degildi ; yalmzc a bi r ¢alisa n boyl e
davranabilirdi.. . Y a d a Leroy 0yl e olacagin 1 varsaymisti . Lero y hislerin e degil , sagla m kimli k
tespitine inanaca k sekild e egitilmeliydi .

Geng ada m telefonu , kendisin e vermede n kapattigind a nede n dah a fazla kuskulanmamst1 ?
Boylec e Leroy , kimligi n dogrulun u dogruda n Judy Underwood'da n 6grenebili r v e cocugu n gec e
ge ¢ saatt e fabrikad a bulunmasimn bi r neden 1 oldugun a dai r onda n giivenc e alabilirdi .

Mitnick Mesaji :

Etkileyici insanlarin ¢ogu zaman ¢ekici kisilikleri vardir. Genellikle hizl1 harekete gegerler ve
oldukg¢a konuskandirlar. Toplum miithendisleri de isbirligi yaptiracak sekilde insanlarin diisiince
stireclerini bozmakta ustadirlar. Herhangi birinin bu tarz bir etkilemeye acik olmadiginm diisiinmek
toplum miihendisinin becerilerini ve avlanma giidiisiinii hafife almak olur.

Ote yandan iyi bir toplum miihendisi hi¢ bir zaman hasmim hafife almaz.
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Leroy 0yl e cliretkd r bi r dalaverey e gelmist 1 k1 durum u sa k diy e gormesi gerekirdi . Amabird
e onu n baki s agisinda n bakalim : Bi r lis e mezunu, 1 § endisesi , geceni n ortasind a bi r girke t
yoneticisin 1 ikinc 1 ke z rahatsi1z etmeni n kend 1 basin 1 derd e soku p sokmayacag 1 diisiincesini n
getirdigi kararsizlik . Ege r si z onu n yerind e olsaydimz , ikinc 1 aramay 1 yapar miydimz? "

Ancak doga 1 olara k ikinc 1 aram a te k olas 1 hareke t degildi . Giivenli k gorevlisi baskane
yapabilirdi ?

Miidiire telefon etmede n 6nc e ikilide n resiml 1 kimli k belgeler 1 goster - melerini isteyebilirdi .
Fabrikay a arabayl a gelmislerdi , yani e n azinda n birinin siiriic @i ehliyet i vardi . Isi n basind a saht
e 1s1 m verdikler 1 heme n ortaya c¢ikard 1 (profesyone 1 bir 1 elind e saht e bi r kimlikl e gelebilird 1
am a bu gencle r 0yl e bi r onle m almamuslardr) . He r kosuld a Lero y kimli k bel - gelerini inceleyi
p bilgiy i no t etmeliydi . ikis i d e {izerlerind e kimli k olmadigim sdyleyece k olsalard: , b u durumd
a onlar 1 arabay a kada r gotiiriip "To m Stilton"u n orad a biraktigin 1 soyledig 1 sirke t kimli k kartin
1 alacaklardi.

Telefon goriismesini n ardindan , giivenli k ekibinde n biri , binada n ayrilana kada r ikisiyl e birlikt e
kalmaliydi . Sonr a arabalarin a kada r onlar - la birlikt e gitmel 1 v e plakalarin 1 no t etmeliydi . Ege
r yeterinc e dikkatl 1 biriyse (saldirgam n bi t pazarinda n aldig ) plakam n gecerl 1 bi r kay1 t pulu -
na sahi p olmadigin 1 goriirdii . B ud a durum u dah a derinlemesin e incele - mek iizer e ikisin i
alikoyma k i¢i n yeterl 1 bi r nedendi .

Cop Dalis 1

Cop dalis1 terimi , is e yara r bilgile r bulma k i¢i n hedefi n ¢opiin Ui karistirma is 1 i¢i n kullamlir . B
u yontem 1 kullanara k bi r hedefl e ilgil 1 eld e edebileceginiz bilg 1 miktar 1 sasirticidir .

Cogu insa n neler 1 attiin a pe k dikka t etmez : telefon faturalari , kred 1 kart1 ekstreleri , recetel 1 ila
¢ kutular1 , bank a faturalari , isl e ilgil 1 belgele r ve dah a nele r neler .

Is yerlerind e calisanlar , birilerinin , islerin e yarayaca k bilgiler i bulma k i¢in ¢opler i
karigtirdiklar 1 konusund a uyarilmalidirlar .

Lise yillarimd a yere | telefon sirket 1 binalarim n arkasindak 1 ¢opler 1 karistirmaya giderdim .
Genellikl e yalm z olurdu m am a arad a bi r telefon sirketlerine benze r bi r ilg 1 duya n bask a
arkadaslarl a d a gittigi m olurdu . Cop dalisind a bi r ker e ustalastint z nmu , birka ¢ numar a
kaptyordunuz ; 6rnegin tuvaletlerde n gele n ¢6 p torbalarinda n uza k durma k i¢i n 6ze n gostermeyi
v e eldive n giymeni n 6nemin 1 kavrama k gibi .

Cop dalis 1 eglencel 1 degildir , am a getiris 1 inamlmazdir-sirketi n dahl 1
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Terimler

telefon rehberleri , bilgisaya r kullam m

kilavuzlari, calisa n listeleri , santra | cihaz -

COP DALISI: Ya kendi

larimin nas1 | programlandigin 1 géstere n

basina degerli olan ya da

atilmus ciktila r v e dah a fazlasi - heps 1 dahili telefon numaralar1 ve
orada durmu s alinmay 1 beklerler .

unvanlar gibi toplum

Yeni rehberleri n ¢iktig 1 aksamlard a mithendisligi sirasinda kul-
¢cOp ziyaretler 1 yapardim, ¢iink i ¢O p

lamlabilecek araclar olan

bidonlarinda diisiinmede n atilmu § y18in -

atilmus bilgileri bir sirketin

la esk 1 rehbe r olurdu . Bask a tuha f ¢opiinden (genellikle disari-
zamanlarda d a baz 1 ilgin ¢ bilg i cevher -

da ve korumasiz olan bir

leri igerebilece k no t kdgitlar1 , mektuplar ,

¢cOpliikten) toplama 1isi.

raporlar gib 1 seyle r bulma k i¢i n giderdim .

Gittigimde 6nc e mukavv a kutula r bulur, bunlar 1 ¢eki p ¢ikarir , bi r kenar a koyardim . Bir i bana n
e yaptigim 1 soracak olursa , ki b u arad a sirad a olurdu, bi r arkadagimu n tagindigin1 v e ona
yardimc 1 olma k i¢i n kut u topladigim 1 soylerdim . Bekgiler , gotiirme k i¢in kutular a koydugu m
belgeler 1 hi¢bi r zama n far k etmezdi . Baz 1 durum - larda ban a ¢eki p gitmem 1 soylerlerdi , be nd
e bask a bi r telefo n sirketini n merkez binasin a giderdim .



Bugiin nas1 I bilmiyoru m am a o zamanla r hang i torbalard a ilgin ¢ bi r seylerin olabilecegin 1
anlama k kolaydi . Yerde n siipliriile n tozla r v e kan - tin ¢opler 1 dogruda n biiyii k torbalar a
koyulurken , ofi s ¢0 p kutularind a temizlik¢ilerin bi r bi r ¢ikar1 p agizlarin 1 bagladiklar 1 beyaz , te
k kullamm - lik ¢6 p torbalar 1 kullamlirds .

Bir keresinde , arkadaslarl a birlikt e karistirirke n ell e yirtilmu § kagitla r bulduk. Sadec e yirtilmakl
a kalmamus , biriler i tisenmeyi p kagitlar 1 kii¢ii k parcalara d a ayirmusti . Heps 1 birden , kullanisl 1
bi r sekild e te k bi r yirm 1 litrelik ¢6 p torbasin a doldurulmustu . Torbay 1 civardak i ¢ore k diikkan
- larindan birin e gotiirdiik , parcala n bi r masay a yaydi k v € hepsin i te k te k birlestirmeye
basladik .

Hepimiz yapbo z yapa n kisilerdik , o yiizde n b ubiz e de v bi r yapbozu n heyecan veric i meyda n
okumasin 1 yasatiyordu.. . Am a sonucun a bakilir - sa, ¢ocuks u bi r heyecanda n dah a fazlasin 1
iceriyordu . Tamamlandigin - da, sirketi n kriti k bilgisaya r sistemlerinde n birin e ai t ti m kullanic 1
adlar 1 ve parolalarini n bulundug u bi r list e ortay a ¢ikmust .

Cop dalis 1 maceralarim z gosterdigimi z cabay a v e aldiginm z risk e deger miydi ? Kesinlikl e
degerdi . Diisiindiigiiniizde n dah a d a fazlasin a degerdi, ¢link ii b u isi n tehlikes 1 sifird1 . O
zamanla r boyleydi , bugii nd e boyle. Arazilerin e i1zinsi z girmedigini z siirec e bagkalarim n ¢opiin
i karistirmak yiizd e yii z yasaldir .

Dogal olara k kafalarin 1 ¢op e sokanla r bi r te k telefon beleseiler i v e bilgisayar korsanlar 1
degildir . Ulkedek i tii m poli s kuvvetleri , diizenl i
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araliklarla ¢coplerde n bilg i toplarla r v e mafy a babalarinda n tutun d a basi t hirsizlara kada r bi r
y181 n insa n ¢Oplerde n toplana n kamtlar a dayandirilarak hiikii m giymistir . Bizimk i d e dahil ,
istihbara t orgiitler 1 b u yola yillardi r bagvurmaktadirlar .

James Bon d i¢i n asagili k bi r yonte m olabilir . Sinemaseverle r on u dizlerinin iistiind e ¢o p
karistirirke n degi 1 d e kurnazc a diismamn 1 al t edi p bir fistig 1 yataga atarke n gormey 1 terci h
edeceklerdir . Degerl 1 bi r se y muz kabuklarini n v e kahv e artiklarim n arasinda n ¢ikarabildigind e
gercek casusla r o kada r miiskiilpesent degildirler . Ozellikl e ¢Spte n bilg i toplamak tehlikey e
atilmalarim onleyecekse .

Sirketler d e ¢6 p dalis 1 oyunun u oynarlar . Gazeteleri n Hazira n 2000'd e bayram ettikler 1 bi r gii n
vardi , Oracl e sirketini n (Oracl e Gene | Miidiir i Larr y Ellison herhald e iilkeni n e n lafin1
esirgemeye n Microsof't karsitiydi ) bi r arastirma sirket 1 tuttugun u v e arastirm a sirketini n sugiist i
yakalandigin 1 yaziyorlardi. Goriiniis e gore , aragtirmacilar , Microsoft'u n destekledig 1 AC T adl1 bi
r halkl a iligkile r sirketini n ¢opiin i istiyorlard 1 am a yakalanm a tehlikesini g6z e alamadilar .
Basind a ¢ikanlar a gor e arastirm a sirket 1 bi r kadin géndermi s v e kadi n AC T ¢6p ii karsiligind a
kapicilar a 6 0 dola r tekli f etmisti. Kapicila r teklif'1 ger 1 cevirmislerdi . Ertes 1 gec e kadi nyine
gelmi s v e teklifini 50 0 dolar a ¢ikarmus , baslarindak 1 adama d a 20 0 dola r tekli f etmisti .

Kapicilar kadin a "hayir " demigler , sonr a d a polis e habe r vermislerdi .

Onde gele n interne t gazetecilerinde n Decla n McCullah , edebiyatta n esinlenerek, konuyl a ilgil i
VVire d New s yazisim n bagligin 1 s0yl e atmisti , "MS'y1 Gozetleye n Oracl € Olmasin? " Time
dergis 1 dogruda n Oracl e Genel Miidiir ii Ellison' u mimleyip , yazisin 1 bagligin 1 basitge , "Dikizc 1
Larry," seklind e belirlemisti .

Aldatmacamn Incelenmes i '

Benim yasadiklarim a v e Oracle'r n yaptigin a bakara k nede n biri - lerinin baskalarim n ¢opiin i
calma k isteyecegin 1 mera k edebilirsiniz .

Yamt, sanirim , tehlik e boyutunu n sifi r am a kazanci n hatir 1 sayil1 r olmasi olurdu . Tamam , belk 1
kapicilara riigve t verme k sonuglar1 n istendigi gib 1 olm a olasiligin 1 artir1 r am a bira z kirlenmey i
g0z e ala n bir 1 igin rliisve t gerekl 1 degildir .

Bir toplu m miihendis 1 i¢i n ¢6 p dalislarim n kend 1 faydalar 1 d a vardir . Hedef sirket e yapacag 1
saldirty 1 yonlendirebilece k kada r isim , boliimler , unvanlar, telefo n numarala nv e proj e
gorevlendirmeler 1 gib 1 bilgiler 1 bulabilecegi, aralarind a no t defterleri , ajandalar , mektupla r ve
benzer 1 seyler ola n esyala r toplayabilir . Coplerden , sirke t kurulu s semalar1 , sir -
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Mitnick Mesaji :

Sizin ¢dpiiniiz diismanimzin hazinesi olabilir. Ozel yasamimizda attigimz esya- larin ¢ok iizerinde
durmayiz; o zaman neden is yerindeki insanlarin farkli bir yaklasimi olmasi gerektigine inamyoruz?
Her sey isgiiciinii tehlikeler (degerli bilgiler arayan ahlaksizlar) ve verilen agiklara (6giitiiciiden
gecirilmemis ya da dogru diiriist silinmemis hassas bilgiler) konusunda egitmekte bitiyor.

ket yapisiyl a ilgil 1 notlar , yolculu k tarihler 1 v e bunu n gib 1 bilgile r ¢ikabilir . Tiim b u ayrintila r
igeride n birin e 6nemsi z gib 1 goriinebilir , anca k bi r saldirgan i¢i n fazlasiyl a degerli bilgile r
olabilir .

Mark Josep h Edvvards , Internet Security with Windows N T adl 1 kitabinda kimilerin e sadec e ¢6 p
gib 1 gorline n materyallerde n "yazi m hatalar1 yiiziinden atilmu § raporlar , kg t pargalarin a yazilm
s parolalar , lizerlerinde telefon numaras 1 ola n 'sen 1 surda n aradilar ' gib i1 notlar , icinde hal a evra
k ola n klasorler , silinmemi § y a d a imh a edilmemi s disketler v e bantlar ; hepsid e olas1bir
saldirgan a yardime 1 olaca k seylerdir." diy e bahseder .

Yazar devamede r v e s usoruy usorar : ".. . temizlikg 1 olara k ¢alisa n kisiler kimlerdir ?
Temizlikgileri n bilgisaya r odasin a girmemesin e kara r vermissinizdir; am a unutmayi nk 1 ¢ p
kutular 1 girebilir . Ege r federa | kurumlar ¢6 p kutularin a v e kag t ¢giitiiclilerin e erisimi ola n
insanlar a sicil sorusturmas 1 yapmay 1 gerekl 1 goriiyorlarsa , belk 1 si zd e bun u yap - malisiniz."

Kiiciik Diise n AAtdii r

Harlan Forti s he r zamank i gib 1 Bolg e Otoyo 1 Dairesi'ndek 1 isin e geldigi zama n kims e bi r
tuhafl1 k oldugun u diisiinmemisti . Evde n aceleyl e ¢iktigim v e kartin 1 unuttugun u sdyledi . Giivenli
k gorevlisi , burad a ¢alistigi ik 1 yill1 k siir € boyunc a Harlan'1 n haft a i¢ 1 he r gii n ofis e giri p ¢ik -
tigin1 gormiistli . Gegic 1 bi r ¢alisa n kart 1 verere k bi r imz a attird 1 v e ada misinin basin a gitti .

iki gii n sonr a isle r karigmay a basladi . Hikay e tii m boliim e sama n alevi gib 1 yayildi . Duya n
insanlar1 n yaris 1 olay1r n dogr u olamayacagin 1 diisliniiyordu. Kalanla r is e kahkahalarl a giilsiinle r
m1 yoks a zavall 1 adama acisinla r m1 bilemiyorlardz .

Ne d e ols a Georg e Adamso nnazi kv e sevece nbir 1 v e baglarina gelen e niy 1 bolii m
yoneticisiydi . Yasadiklarin1 ha k etmemisti . Yan 1 hikyenin ger¢e k oldug u distiniiltirse .

Sorun, George'un bi r cum a giin ii ge ¢ saatt ¢ Harlan' 1 odasin a
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cagirip, elinde n geldig i kada r nazi k bi r sekild e pazartes 1 giin ii yen 1 bi - rimine gitmesini n
gerektigin 1 sOylemesiyl e basladi ; Sagli k Hizmetler 1 Dairesi'ne. Harla ni¢i nb uiste n atilma k gib
1 degildi . Dah a d a kotiiydi ; kiigiik disiirticiiydii . Sesin 1 kis1 p bun u siney e ¢ekmeyecekti .

Ayni aksam , sundurmasind a oturmus , evlerin e done n insanlar 1 seyrediyordu. Sonund a ayn 1
mahalled e otura n Davi d adindak 1 ¢ocug u gordii. Okulda n mobiletiyl e ev e done n o ¢ocug a herke
s "Sava s Oyunlan'ndaki Cocuk " diyordu . David' i durdurdu ; b u ama ¢ i¢i n aldi1g 1 Mountain De w
Cod e Re d icecegini verdiveonabiristekli fetti : Bilgisayarlarla ilgil 1 yardi mv e agzin 1 sik 1
tutmas 1 karsiligind a e n yen 1 video oyun konsol uv e alt1 yeni oyun .

Harlan -siiph e uyandirabilece k ayrintilar a girmeden - projesin i anlattik - tan sonr a Davi d yardi m
etmey 1 kabu | etti . Harlan' a n e yapmas 1 gerektigin 1 agikladi. Bi r mode m sat1 n alacak, ofis e
gidecek , fazlada n bi r telefo n giris 1 olan birini n bilgisayarin a modem 1 baglayacakti . Cihaz1
kimseni n gore - meyecegi bi r sekild e masam n altin a saklayacakti . Sonr a tehlikel 1 kis1 m
geliyordu. Harlan'in, bilgisayar1 n basin a oturup , bi r uzakta n erisi m yazili m paketini indiri p
calistirmas 1 gerekiyordu . He r a n masam n sahib i ger 1 gelebilir y a d a bask a bir 1 gecerke n
Harlan' 1 adamu n ofisind e gorebilirdi . O kadar huzursuzd u k 1 gocugu n onun i¢i n yazdig 1 listede n
yapmas 1 gereken - ler1 gii¢liikl e okuyabiliyordu. Ama is 1 bitird 1 v e farkedilmede n binada n ¢ikti

Bombay1 Yerlestirme k . .

David o gec e yemekte n sonr a on a ugradi , ikis 1 birlikt e Harlan't n bil - gisayarinin basin a
oturdula r v e ogla n birka ¢ dakik a i¢cind e modem e baglanip erisi m saglayara k Georg e Adamson't
n makinasin a ulastt . Co k zor olmamusti , ¢iink i Georg e parolasin 1 degistirme k gib 1 emniye t
onlemlerini hi¢cbi r zama n almazd 1 ve siirekl 1 birilerinde n bi r dosyay 1 indirmesini y a d a elektroni
k postayl a gondermesin 1 isterdi . Zama n i¢inde ofistek 1 herke s adanu n parolasin 1 6grenmisti .

David bira z gezindikte n sonr a bilgisayard a BiitgeSlaytlar1i2002.pp t dosyasim buld uv e onu
Harlan'1 n bilgisayarin a indirdi . Harla n sonr a ¢ocuga ev e gitmesini v e birka ¢ saa t sonr a ger 1
gelmesin 1 soyledi .

David ger 1 geldiginde , Harla n onda n Otoyo 1 Dairesi'ni n bilgisaya r sistemine baglanmasiniv e
ayn 1 dosyay1 , eskisin i silerek , bulduklar 1 yere koymasin 1 istedi . Harla n David' e vide o oyun
konsolun u gosterd 1 v e her se y yolund a giders e aleti n yar1 n onu n olacagin a s6 z verdi .

George'u Sasirtma k
Biitge goriismeler 1 gib 1 kulag a sikic 1 gele n bi r sey1 n pe k kimseni n ilgisini ¢ekecegin i

diistinmezsini z am a Bolg e Konseyi'ni n toplant 1 odas1 , gazeteciler, 6ze | ilg 1 guruplarini n
temsilcileri , halkta n insanla r v e hatt 4 ik 1 televizyon habe r ekibiyl e tikabas a dolmustu .
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George b u gorlismelerd e he r zama n ¢o k seyi nris k altind a oldugun u diisiinmiistii. Keseni n agzin
1acaca k ola n Il¢ e Konseyi'yd i v e Georg e ikna edic i bi r sunu m yapmazs a Otoyo 1 Biitces i
kisalacakti . Sonr a d a herkes yollardak i ¢ukurlardan , calismaya n trafi k lambalarindanv e
tehlikeli dortyo 1 agizlarinda n sikdyetc 1 olmay a baslayaca k v e on u suglayacakti. Ertes 1 y1 1 yasa
mdah a d asefi | bi r ha I alacakti . Kiirsiiy e ¢ikacak kis 1 olara k tanitildigind a kendin e
giiveniyordu . B u sunu miizerinde alt 1 haft a calismust 1 v e PovverPoin t slaytlarin 1 karisina , dige r
yoneticilere v e baz 1 yaki n arkadaslarin a gostermisti . Herke s bunu n simdiye kada r yaptig1eniy i
sunu m oldugund a hemfikirdi .

ilk i ¢ slay t co k iy i gitti . He r zamankinda n farkl 1 olara k biitii n Konse y tiyeleri dikkatlerini on a
vermi § gibiydiler . Vurgulama k istedig i noktalar 1 etkili bi r sekild e belirtiyordu .

Ve sonr a birde n he r se y ter s gitmey e basladi . Dordiinc ii slaytt a gecen y1 1 acila n yen 1 otoyolun
glinbatimind a ¢ekilmi s bi r fotografim n olmas1 gerekiyordu . Onu n yerin e bagk a bi r se y vardi ,
fazlasiyl a kii¢ii k diisiirticii bi r sey : Penthous e y a d a Hustle r tiir {i bi r dergide n alinma bi r
resim. Dinleyicileri n hayre t dol u seslerini duyd u v e bi r sonrak i slayt a gegmek i¢i n heme n
diziist Ui bilgisayarim n diigmesin e basti .

Bu dah a d a kotiiydii . Haya 1 giiciin e higbi r se y birakilmamust: .

Tiklayarak bi r sonrak 1 slayt a gegmey e ¢alisiyord u k i dinleyicilerden biri projektoriin fisin 1 ¢ekt 1
v e b usirad a toplant 1 bagkan 1 tokmagin 1 sert¢ce vurara k giirtiltiinii n i¢ind e toplantim n
ertelendigin 1 duyurdu .

Aldatmacanin Incelenmes i

Bu tepes 1 atmu s ¢alisan, gen ¢ bi r bilgisaya r korsanimi n bilgilerin 1 kul- lanarak, dair e
yoneticisini n bilgisayarin a girmey 1 basarmis , 6neml 1 bi r PovverPoint sunumun u indirmi § v e baz
1 slaytlar 1 kesinlikl e kii¢ii k diisiiriicii bask a resimlerl e degistirmisti . Sonr a d a sunum u adamu n
bil - gisayarina ger 1 koymustu .

Modem bi r fis e takil 1 ve ofi s bilgisayarlarinda n birin e bagliyke n geng korsa n telefo n hattin 1
kullanara k disarida n baglanabilmisti . Cocuk, uzakta n erisi m yazilimin 1 6ncede n kurmustu , béylec
e bilgisa - yara baglandikta n sonr a sistemd e dura n he r dosyay a ta m erisi m saglayabilecekti.
Bilgisayar , kurulusu n agm a bagl 1 oldug u v e ¢ocu k miidiiriin kullamc 1 adin 1 v e parolasin 1 bildig
1 1¢1 n kolaylikl a miidiirii n dosyalarina erisebilirdi .

Dergi resimlerin i tarayicida n ge¢irme k d e dahil , tii m1i s yalmzc a birkag saa t slirmiistii . Sonu ¢
olara k iy 1 b1 r adamu n serefin e siiriile n lek e ise aki 1 alma z bi r biiytikliiktedir .
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isten atilan, baska bir birime aktarilan ya da kii¢lilme nedeniyle isine son ve- rilen ¢alisanlarin biiyiik
boliimii hi¢ sorun yaratmazlar. Ancak bir sirketin felaketi 6nlemek i¢in ne gibi dnlemler alabilecegini
anlamasi i¢in bir tane sorun ¢ikmasi yeter.

Deneyimlerin ve istatistiklerin agik¢a gosterdigine gore sirkete en biiylik tehlike icerden gelmektedir.
Degerli bilgilerin nerede durduguyla ilgili ayrintili bilgiyi ve sirketi nereden vurmamn en biiyiik
zarar1 verecegini ancak i¢erdekiler bilebilirler.

Terfi Isteye n Bir i

Glizel bi r sonbaha r giin ii 6glede n 6nc e Pete r Milton , Honorabl e Ot o Yedek Parcalan'm n
Denver'dak 1 bolg e ofis 1 binasim n lobisin e girdi . B u sirket, arab a piyasas 1 i¢1 n ulusa | boyutt a
bi r yede k par¢ a toptancisidir . Peter damsmad a bekledig 1 sirad a danism a gorevlis 1 gen ¢ hant m
on u ziyaret¢i olara k kaydetti , araya n birin e arabayl a geli s yolun u anlatt 1 v e kargo sirketinde n
gele nbi r adaml a ilgilendi . Bunlar1 n heps 1 asag 1 yukar 1 aym zamand a oldu .

Kadin on a yardimc 1 olma k 1¢i n zama n bulunca , "B u kada r ¢o k sey 1 bir arad a yapmay 1 nas1 |
ogrendiniz?" , diy e sord u Peter . Kad1 n giiliimse - di; goriiniis e gor e bun u farketmesinde n memnu
n olmustu . On a Dalla s Biirosu pazarlamadan oldugun u v e Atlant a bolg e satiglar 1 sorumlus u
Mike Talbott'u n kendisiyl e goriisecegin 1 soyledi . "Bugii n ziyare t ede- cegimiz bi r miisterimi z var
" dedi . "Burada , lobid e bekleyecegim. "

"Pazarlama", ded 1 gen ¢ kad1 n neredeys e arzu dol ubi r sekild e v e Peter on a giilumsedi .
Ardinda nn e gelecegin i duyma k istiyordu . "Univer - siteye gitseydim, b u konud a egiti m alirdim.
" dedi . "Pazarlamad a ¢alis - mayi ¢o k isterdim. "

Peter yenide n giilimsedi . "Kaila" , dedi , masam n uistiindek 1 levhada n kadimin adin 1 okuyarak .
"Dalla s biiromuzd a eskide n sekrete r ola n bi r hanim vardi . Kendin1 i ¢ y1 1 6nc e pazarlamay a
aldirdr . Simd 1 pazarlam a miidiir yardimcis 1 v e eskide n kazandigini n ik 1 katin 1 kazamyor. "

Kaila 1s1lt1l 1 gézlerl e bakti . Ada m deva metti , "Bilgisaya r kullanabili r misin?"
"Elbette", ded 1 kadin .
"Pazarlamada bi r sekreterli k is 1 i¢1 n yukardakiler € sen 1 6nermem e ne dersin? "

Birden yiiz ii aydinland1 . "Bunu ni¢i n Dallas' a bil e giderim. "
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"Dallas'a bayilacaksin. " ded i adam . "$ uand a bi r ac1 k olu p olmadi - na dai r birse y sdyleyeme
mam a elimde n gelen i yapacagim. " |

Kaila, taki melbiseli , kravatli , diizgii n kesiml 1 v € iy 1 taral 1 saglar 1 olanbuciciadami ni s
yasamind a biiyii k bi r degisikli k yaratabilecegin 1 diistindui. 1

Peter lobid e oturdu , diziist i bilgisayarin1 agt1 v e 1 § yapmay a basladi . On-on be s dakik a sonr a
yenide n masay a geldi . "Goriiniis e gor ¢ Mike'i n isi uzadi . Beklerke n e-postalarim a bakabilecegi
m bi r konferan s salonu var mi? " 1

.._._i

Kaila konferan s salonlarim n kullam m saatlerin i ayarlaya n adam1 aradi v e Peter'i n ayirtilmamu s
bi r tanesin 1 kullanabilmes i i¢1 n gerekl 1 ayarlamalar: yapti . Siliko n Vadis 1 sirketlerinde n gele n
bi r geleneg 1 siirdiirerek (Appl e herhald e b u uygulamay 1 il k baglatandir) , baz 1 konfe - rans
salonlarin a ¢izg i fil m kahramanlarinin , lokant a zincirlerinin, fil m yildizlarininy a d a ¢izg i roma
n kahramanlarim n isimler 1 verilmisti . Far e Minnie salonun u bulmas 1 s6ylendi . Kad1 n giri s
islemlerini yapt1 v e Far e Minnie salonun a nas1 | gidecegin 1 anlatt1 .

Peter oday 1 buldu, iger 1 yerlest 1 v e bilgisayarin 1 etheme t girisin i kul- lanarak ag a bagladi .
Neler olu p bittigin i anlayabildini z mi ?

Dogru; saldirga n sirketi n glivenli k duvarini n arkasin a gecere k sirke t agina baglanmusti .
Anthony'nin Oykiis {i '* "

Sanirim Anthon y Lake'i n tembe 1 bi r isadam 1 oldug u soylenebilirdi . Ya d a belk 1 "dlizenbaz "
deme k dah a yerind e olabilir . j

Baska insanla r i¢i n ¢alisma k yerin e kend 1 isin 1 kurma k istemisti ; ha - yali sabi t bi r yerd e
duracag 1 v e tii miilked e kosturu p durmasin 1 gerek - tirmeyecek bi r diikkd n agmakt1 . Anca k par a
getireceginde n emi n oldug u

bir i § yapma k istiyordu . d

Ne tii r bi r diikk n olabilird 1 acaba ? Bulmas 1 uzu n siirmedi . Arab a tamiratindan anliyordu,
boylec e arab a yede k parc¢alar 1 dilkkdmnd a karar kildi . 1

Basaril1 olmay 1 nas1 | garantiy e alabilirdi ? Yam t aklin a simse k gib 1 geldi: Honorabl e Ot o Yede
k Par¢ a Toptancisi'n 1 tii m mallarin 1 kendisin e maliyetine satmay a ikn a etmek . - 1

Dogal olara k boyl e bi r sey i isteyere k yapmazlardi . Anca k Anthon y insanlar1 nasi | kandiracagim
, arkadas 1 Micke y is e bagkalarim n bilgisa - yarlarina nas1 I girecegin i biliyordu . Ikis 1 birlikt e
zekic e bi r pla n yaptilar .






iceriye Girme k 15 1
Mitnick Mesaji :

Calisanlarimz, bir kitab1 yalmzca kapagina bakarak degerlendirmemeleri konusunda egitin. Bir
kisiye, yalmzca iyi giyimli oldugu ve sa¢1 basi yapili oldugu i¢in inan1lmamak.

O sonbaha r giin ii kendin 1 inandiric 1 bi r sekild e Pete r Milto n adind a bir ¢alisa n olara k tanitt 1 v
e calisanlar 1 dalaverey e getiri p Honorabl e Ot o Yedek Par¢ a binasin a girerek , diziist ii
bilgisayarin1 ag a bagladi . Simdiye kada r he r se y yolund a gitmisti . Bunda n sonr a yapmas 1
gerekenler kola y olmayacakt1 , 6zellikl e d e Anthon y kendin e o nbe s dakikalik bi r limi t
belirlemisken . Dah a uzu n siirers e farkedilm e tehlikesinin gidere k artacagin 1 diisiiniiyordu .

Bilgisayar aldiklar 1 sirket e bagl 1 bi r deste k personel 1 gib 1 davranara k daha 6nc e yaptig1 bir
telefo n gériismesind e onlar a uzu n bi r teran e oku - mustu. "Sirketinizi n biziml e ik 1 y1ll1 k bi r
deste k kontrat 1 var , b u yiizde n sizi ver i tabanimiz a ekliyoru z boylec e kullandigim z bi r yazili m
icinbiryamayadayenibir ylkseltilmi g siirii m ¢iktigind a haberini z olacak . Hangi uygulamalar
1 kullandigimiz 1 6grenebili r miyim? " Gele n yam t bi r program listes 1 seklindeyd i1 v e muhasebec 1
bi r arkada s MA S 9 0 adl 1 programun aradiklar 1 -perakend e diikkanlar1 n listes i v € he r birin e
verile n indirimler v e 6dem e kosullarin 1 igeren - progra m oldugun u soyledi .

Bu kili t bilgide n yararlanarak , agdak 1 tii m gecerl 1 terminaller 1 tamm - layan bi r yazili m kulland
1 v e muhaseb e boliimiinii n kullandig 1 dogr u sunucuyu bulmas 1 ¢o k zamanin 1 almadi . Diziist Ui
bilgisayarin a yiikl i korsanlik arag¢lar 1 takiminda n bi r progra m ¢alistird 1 v e on u hede f sunucuda
buluna n yetkil 1 kullanicilar 1 belirleme k i¢1 n kulland1 . Bask a b1 r programla, "bosluk " v e "parola
" gib 1 s1 k kullanila n parolalar 1 denemey e basladi. "Parola " is e yaradi . Sasilaca k bi r duru m
degildi . I s parol a segmeye gelinc e insanla r tii m yaraticiliklarin 1 kaybediyorlard .

Yalnizca alt 1 dakik a gegmist 1 v € oyunu n yaris 1 bitmis , iger 1 girmisti .

Bir i ¢ dakikay 1 d a yen1 sirke t adini , adresini , telefo n numarasin 1 v e baglanti numarasin 1
dikkatl e miister 1 listesin e eklemekl e gecirdi . V e sir a en kritik , he r seyi nteme | amac 1 olan
degisiklig e geldi . Bu, tii m Honorable Ot o Yede k Parcalari'mi n on a % 1 kazangl a satilacagin 1
belirleyen degisiklikti .

Yaklasik o n dakik a i¢ind e 1s 1 bitmisti . Kaila'y a tesekkii r edi p e-posta - larim okum a isin 1
bitirdigin 1 sdyleyece k kada r oyaland1 . Ayric a Mik e Talbot'un kendisin e ulastigim , pland a bi r
degisikli k oldugun u v e miis - terinin ofisind e bulusacaklarin 1 sdyledi . Kaila'y a onu
pazarlamadak 1 0 1 § i¢in Onerecegin i sdylemey i d e ihma I etmed i ekledi .
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Kendini Pete r Milto n olara k adlandira n saldirga n ik 1 psikoloji k tahri p teknigi kullanmust: ; bir 1
planliyd 1 diger 1 d e o and a uydurulmustu .

Iyi par a kazana n bi r yonetic i gib i giyinmisti . Kravat , ceket , diizgii n kesimli saglar ; bunla r kii¢ii
k ayrintila r gib 1 goriinebilirle r am a kesinlikl e bir etk 1 birakirlardi . Bun u be n istemede n
kesfetmistim . GT E Kaliforniy a ofisinde -art1 k va r olmaya n biiyii k bi r telefo n sirketinde -
calistiZt mkis a stire igerisind e karti m olmada n raha t am a diizgii n giyiml i -6rnegin , spo r bir
gomlek , pilisi z pantolo n v e Docker s ayakkabilarla - bi r sekild e 15 e gelirsem durdurulu p sorguy
a cekilirdim . Karti1 n nerede , kimsin, nered e ¢alisiyorsun? Bask a bi r glinise , yin e karts1 zam a
taki m elbis e v e krava t takip 1 s adam1 gib 1 giderdim . Eskide n kalma , heme n arkasinda n gegcme
yonteminin bi r tiiriin i kullanip , binam ni¢in e y a d a glivenlikl 1 bi r giris e dogru yiiriiye n insa n
kalabaligim n arasin a karisirdim . An a giris e yak - lasirlarken baz 1 insanlar a takili p onlarda n
biriymi s gib 1 sohbe t ed e ed e yliriirdiim. Kapida n gecerdi mv e giivenli k gorevliler 1 kartinm n
olmadigin 1 anlasalar bil e yonetic 1 gib 1 goziiktiigii m v e kartlar 1 ola n insanlarl a birlik - te
yiirtidiigi mi¢i n ban a birse y demezlerdi .

Bu deneyimi m sayesind e giivenli k gérevlilerini n davramislarim1 n n e kadar tahmi n edilebili r
oldugun u 6grendim . Onla r d a hepimi z gib 1 goriiniise baki p kara r veriyorlardi . Bud a toplum
mithendislerinin kullan - may1 6grendikler 1 cidd 1 bi r zayifliktr .

Saldirganin ikinc 1 psikoloji k silah 1 damsmad a gorevl 1 kizi n gosterdi § olaganiistii cabay 1
gormesiyl e devrey e girdi . Pe k co kis 1 ayn1 and a yaparak, telas a kapilmadan , herkes e tii m
dikkatin 1 verdig i hissin i yarati - yordu. Peter , kizin , kendin 1 kamitlamay a ¢alisan , yiikselme k
isteye n bir 1 oldugu kanisin a vardi . Pazarlam a boliimiind e calistigin 1 sdyleyinc e kizi n tepkisine
baki p onunla bi r yakinli k kuru p kuramayacagin a dai r ipugla r aradi. Saldirganicinbu, dahaiyi
bi r is e kaydirilmas 1 1¢1 n yardi m etmey e ¢alisacagina so z verere k etkileyebileceg i insanla r
listesin e birini n dah a eklenmesi anlamin a geliyordu . (Ege r Muhaseb e boliimiin e gitme k iste -
digini soylemi s olsaydi , doga I olara k Pete r d a orad a bi r 1 § bulmasind a yardimci olabilece k
baglantilarim n oldugun u sdyleyecekti. )

Saldirganlar b u 6ykiid e kullamla n bask a bi r psikoloji k silah 1 dah s kullanmayi ¢o k severler : 1k i
kademel i bi r saldir1yl a giive n yaratma k Once pazarlamadak i isl e ilgil i bira z sohbe tettiv e
sonr a d a ger¢e k birinin "ismin i birakma " -bask a bi r ¢alisan1 n adin 1 verme - teknigini k u -
landi. Siras 1 gelmisken , kend 1 kullandig a d d a gerge k bi r calisan a aitt :

Agcilis sohbetinde n sonr a konferan s salonun a gegmey 1 heme r isteyebilirdi. Am a onu n yerin e bira
z oturu p ¢alisirmu s gib 1 yapti ; giiy a b1 - arkadasini bekliyordu . Olas 1 siipheler 1 bastirmam n bask
a bir yol ud a buydu, ¢link ii saldirganla r ortalikt a fazl a dolasmazlardi . Yin e d e ortalik -
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Yabanci birinin sirket agma diziistli bilgisayarim baglayabilecegi bir yere girmesine izin vermek
giivenlik sorunlar1 olugma tehlikesini artirir. Br ¢alisanin, 6zellikle de sehir disindan gelmis birinin,
konferans salonundan e-postalanna bakmasi son derece makuldiir. Ama ziyaret¢i giivenilir bir ¢alisan
degilse ya da ag, yetkisiz baglantilar1 engelleyecek sekilde yapilandirilmamissa, bu durum sirket
dosyalarimn tehlikeye girmesine olanak tamyan zayif halka olabilir.

ta fazl a dolagmadi ; toplu m miithendisleri su ¢ mahalind e gereginde n uzun kalmam n dogr u birse y
olmadigin 1 bilirler . ;

Sunu d a ekleme k gereki r ki : B u yazim n hazirlandig 1 donemdek 1 yasalara gor e Anthon y lobiy e
girere k bi r su ¢ islememistir . Gerge k bi r ¢alisamin adin 1 kullandi§1 zama n d a su ¢ islememistir .
Ayric a konferan s salonunu kendis 1 1¢i n agmalarin 1 saglamasind a d a bi r su ¢ unsur u bulun -
mamaktadir. Sirke t agin a baglandigind a v e hede f bilgisayar 1 aradigind a da henii zbi r su¢
islememistir .

Bilgisayar sistemin 1 kiran a kada r herhang 1 bi r su ¢ islememistir .
Kevin't Mera k Edenle r

Yillar onc e kiicli k bi r ist € calisirken , bilg 1 isle m boliimiin ii olustura n diger ii ¢ bilgisayarciyl a
birlikt e oturdugu m ofis e n e zama n girsem , adamlardan bir 1 (burad a on a Jo e diyecegim )
bilgisayarindak i goriintily i hizla degistiriyordu . Bunu n siiphel i bi r duru m oldugun u heme n
anladim . Ayn gii nigerisind e b uola y ik 1 ker e dah a tekrarlaminca , bilme m gereke n bir seyle r

oldugunda n emi n olmustum . B u ada m beni m gérmem 1 istemedigi nas1 1 bi r 1 s yapiyo r olabilirdi
?

Joe'nun bilgisayar 1 sirketi n minibilgisayarlarin a erisimi ola n bi r u¢biri m gibi ¢alistyordu,
boylec e nele r yaptigin 1 izleyebilecegi m bi r taki p program1 yiikledim. Progra m omuzunu n
tistlinde n baka n bi r televizyo n kameras 1 gibi ¢alisiyor , bilgisayarind a n e goriiyors a aynisin 1 ban
a d a gosteriyordu .

Benim masa m Joe'nu n masasim n yanindaydi ; gormesin 1 zorlastir - mak i¢i n kend 1 monitorim i
miimkii n oldugunc a dondiirdii m am a he r a n bakabilir v e onu n yaptiklarin 1 1zledigim 1
anlayabilirdi . Anca k b u soru n olmayacakti, ¢iink ii yapti§ 1 is e kendin 1 fazlasiyl a kaptirmusti .

Gordiigiim se y karsisind a ¢o k sasirdim . Alga k herifi n beni m bordr o bilgilerimi karistirdigin 1
gorilinc e agz1 m ag1 k kaldi . Ada m beni m maasi1 - ma bakiyordu !

O sirad a orad a ii ¢ aylikti m v € Joe'nu n onda n dah a fazl a maa c aldigim fikrin e dayanamadigin 1
diisiindiim .
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Birkag¢ dakik a sonra , programlam a bilgis 1 olmaya n deneyimsi z bil - gisayar korsanlarini n
kulland1g 1 tiirde n aragla r indirdigin 1 gordiim . Demek Jo e diinyada n habersizd i v e Amerika'ni ne
n deneyiml 1 bilgisaya r korsanlarindan birini n yanind a oturdug u konusund a e n kii¢ii k bi r fikr 1
yoktu. B u ¢o k giiliin ¢ bi r durumdu .

Maasimla 1lgil 1 bilgiler 1 ¢cokta n almist1 , b u ylizde n on u durdurma k i¢i n ¢ok gecti . Ayric a verg i
dairesind e y a d a Sosya 1 Giivenli k Dairesi'nd e ¢alisan v e bilgisaya r erisim1 ola n herhang 1 bir 1
d e maasimz a bakabilirdi . Ne isle r karistirdigin 1 bildigim 1 soyleyere k elimdek 1 koz u kaybetme k
istemiyordum. O zamanla r e n biiyii k amaci m fazl a s u yliziin e ¢ikma - makti, iy i bi r toplum
miihendisi , becerilerini n v e bilgisini n reklamin 1 yap - maz. Insanlar1 n he r zama n siz i hafife
almalarin 1 istersiniz , tehlik e olara k gormelerini degil . :

Boylece olay: n tistiind € durmadi mv e Jo e beniml e 1lgil 1 bi r s1 r bildigi - n1 sanirke n be n kend 1
kendim e giildiim , halbuk 1 he r se y ta m tersiydi . Onun nele r karistirdigin 1 bilere k kozlar 1 be n
elimd e tutuyordum .

Zamanla, B 1 grubund a ¢alistiginm z {i ¢ mesa 1 arkadasim n hepsini n de -ekipteki1te kki zicind e
gecerl 1 olma k lizere - gordiikler 1 s uya d ab usirin sekreteri ny a d a yakisikl 1 bir oglamnev e
gotiirdiikler 1 maaslarin a bakip eglendiklerin i kesfettim . Mera k ettikler 1 herkesi n maasma v e
prim - lerine bakiyorlardi . Bunlar1 n arasind a iis t diize y yoneticile r d e vardi .

Aldatmacamn Incelenmes i

Bu 6yk ii 1lgin ¢ bi r sorun u yansitmaktadir . Bordr o dosyalar 1 sirketi n bilgisayar sistemini n
yonetiminde n soruml u kisile r tarafinda n erisilebile - cek bi r konumdadirlar . I's yin e bi r persone
1 sorun u durumun a gelir : kimi n giivenilir oldugun a kara r vermek . Baz 1 durumlard a B I calisanlar
1 sag a sola g0 z atma k fikrin 1 ¢ekic 1 bulurlar . Bun u yapaca k olanaklar 1 d a vardi r ¢iinkii b u
dosyalara erisim1 kisitlaya n kontroller 1 agsma k i¢i n 6ze 1 haklar a sahiptirler.

Alnacak bi r 6nlem, bordr o dosyala n gib 1 6zellikl e hassa s dosyalara erisimi denetleme k olabilir
. Gerekl 1 haklar a sahi p herhang i bir 1 denetim 1 kaldirabilir y a d a taki p edilmelerin i saglayaca k
yerler 1 temizleyebilir , ancak atilaca k he r ad1 m ahlaks1 z bi r ¢calisam n izlerin i saklayabilmes 1
i¢in dah a fazl a ¢cab a harcamasin 1 gerektirecektir .

Aldatmacanin Engellenmes 1

Toplum miithendisleri , ¢opler 1 karistirmakta n tutund a bi r glivenli k gorevlisini y a d a danism a
memurun u kandirmay a kada r ¢esitl 1 yontem - lerle sirke t alammz a girebilirler . Am a bunlar a
kars 1 d a alabilecegini z dnlemler oldugun u duyma k hosunuz a gidecektir .
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Mesai Saatler 1 Disind a Giivenli k

isyerine kartlar 1 olmada n gele n tii m ¢alisanlarin, lobid e y a d a giiven - lik ofisinde , o glini¢in
gecic 1 bi r kar t verme k amaciyl a durdurulmalar 1 gerekir. Persone 1 kart 1 yamind a olmaya n biriyl
e karsilastiklarind a sirke t glivenlik gorevlilerini n izleyecekler 1 belirl 1 adimla r olsaydi , bu
boliimd e anlatilan il k ola y ¢o k dah a farkl 1 bi r sekild e sonuglanabilirdi .

Glivenligin 6nceli k tasimadig 1 sirketlerd e y a d a sirke t i¢ 1 alanlard a herkesin kartin 1 gbriinii r b1
r yerd e tagimasind a 1sra r etme k 6neml 1 olmayabilir. Am a hassa s bolgeler e sahi p alanlard abu
kural , kat 1 bi r se - kilde uygulanan , standar t bi r kura 1 olmalidir . Calisanla r kar t goster - meyen
kisiler i durdurma k konusund a egitilmel i v e tesvi k edilmelidirler . Ust diize y ¢alisanlar a d a
kendisin 1 durdura n kisiy 1 kii¢li k diistirmede n bu tar z kontroller 1 kabullenmeler 1 6gretilmelidir .

Sirket kurallar1 , stirekl 1 kartin 1 takmay 1 unuta n kisiler e verilece k cezalar konusund a c¢alisanlar 1
uyarmalidir . Cezalar1 n arasind a ¢alisani n bir glinliigiin e iicretsi z uzaklastirilmas 1 ya d a siciline
gecece k bi r uyarimin verilmes 1 olabilir . Baz 1 sirketle r gidere k arta n ser t cezalar 1 yiirtirliige
koymuslardir . B u cezalar , kisini n miidiiriin € durumu n iletilemesi, sonr a d a resm1i bi r ihta r
seklind e olabilir .

Ek olarak , korunmas 1 gereke n hassa s bilgileri n oldug u yerlerde , mesai saatler 1 disind a is e
gelece k kisiler e 1zi n verilebilmes 1 i¢1 n gerekl 1 siiregler oturtulmalidir . Bi r ¢oziim, b u
ziyaretleri n sirke t giivenlig 1 y a d a bu is e baka n biri m araciligiyl a yapilmas 1 olabilir . B u biri
mmesa 1 dis 1 ¢alisma talebiyl e araya n herhang 1 bi r ¢alisam n kimligin 1 kisini n miidiiriinii arayara
kyadabagkamakul bir glivenli k yontem 1 izleyere k diizenli olara k kontro 1 edebilir .

Coplere Saygil 1 Olma k

Cop dalis 1 dykiisii , sirke t atiklarimzi n olas 1 kotily e kullam m yol - larinin iistiind e durdu . Ist e
cople r konusund a akill 1 olmam n seki z anahtars:

* Tii m hassa s bilgiler 1 hassasli k derecesin e gor e simflandirin .

* Hassa s bilgileri n atilmasin a yoneli k olara k sirke t capind a1 s
siirecleri olusturun .

* Atilaca k tii m hassa s bilgileri n 6nc e kag t dgiitiiciide n gegirilmes 1
konusunda 1srarl 1 davram n v e dgiitiiciide n gegmeyece k kada r
kiiciik olu p 6neml 1 bilgile r igere n kagi t pargalarinda n kurtulma k
lizere giivenl 1 bi r yonte m belirleyin . Kag t ¢giitiicliler , kararl 1 bi r

saldirgamn bira z sabirl a bi r aray a getirebileceg 1 kag t seritle. ;



c¢ikaran ucu z makinelerde n olmamalidirlar . Onla r yerin e ¢apra z
ogiitiicii dene n tiirle r y a d a ¢iktiy 1 1s e yarama z bi r kiispey e

doniistiiren makinele r kullanilmalidir .
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» Atilmada n 6nc e ver i kay1 t ortamlarin 1 -disketler , sikistirilm s
diskler, dosy a saklama k i¢i n kullanila n CD'le r v e DVD'ler , bant -
lar, esk 1 sabi t siiriiciile r v e digerlerini - tamame nsilece kyad a
kullanmilmaz hal e getirece k bi r yonte m olusturulmasin 1 saglayin .
Dosyalar1 silmeni n onlar 1 ger¢e k anlamd a ortada n kaldir -
madigim, siline n dosyalar1 n yenide n kurtarilabildiklerin i unut -
mayin. Enro n yoneticiler 1 v e pe k ¢o k baskalar 1 bunuac 1 bir se -
kilde 6grendiler . Kaydedilebili r ortamlar 1 yalmzc a ¢op e atma k
mahallenizin arkada s canlis 1 ¢O p dalicisin a davetiy e ¢ikarmaktir .
(Kaydedilebilir ortamlar1 n v e araglari n atilmasin a yoneli k belirl 1
kurallar i¢i n 16 . boliim e bakimz. )

 Temizli k ekiplerinizi n se¢imind e uygu n 6l¢iid e bi r kontro 1
saglayin, gerekirs e sicillerin e bakir .

* Calisanlarimzi , ¢cop e attiklar 1 seyi n icerigin e dikka t etmeler 1
konusunda diizenl 1 olara k uyarin .

* Biiyii k ¢0 p bidonlarin 1 kilitleyin .

» Hassa s malzemele r i¢1 n farkl 1 at1 k variller 1 kullam nv e b u tar z
islerde uzmanlagnu s bi r sirketl e anlasara k malzemeleri n

imhasim saglayin .

Calisanlara Giil e Giil e Derke n

Hassas bilgilere , parolalara , disarida n erisi m numaralarin a v e ben - zer seyler e erisim1 ola n bi
r calisa n iste n ayrilirke n uyulmas 1 gereke n kat 1 kurallar olmas 1 gerektig 1 b u sayfalard a dah a
onc e vurgulanmustt . Giivenlik siireclerini z kimleri n hang i sistemlerd e yetkil 1 oldugun u taki p
edecek yolla r icermelidir . Kararl 1 bi r toplu m mithendisini n giivenli k bari - yerlerinizden
gecmesin 1 engelleme k zo r bi r isti r am a esk 1 ¢alisanlarim z i¢in d € bunu n kola y olmamas 1
gerekir .



Kolaylikla go z ard 1 edilebile n bagk a bi r ayrint 1 1s e arsivde n yedeklem e bantlarini1 almay a yetkil
1 bi r calisa niste n ayrildigind a goriliir . Kagid a dokiilmiis bi r kuralla r biitiinii , kisini n adim n
yetk 1 listesinde n silinmes 1 i¢i n hemen arsivlem e sirketini n aranmas 1 gerektigin i vurgulamalid'ir .

Kitabin o n altinc 1 boliimiind e b u 6neml 1 konuyl a ilgil 1 ayrintil 1 bilg 1 ve - rilmektedir, anca kb u
oykiid e d e goriildiig Ui lizere , yerlestirilmes 1 gereke n baz kili t giivenli k 6nlemlerin 1 burad a
belirtme k yerind e olacaktir :

* Bi r calisa n ayrildigind a atilaca k adimlart nta mv e ayrintil 1 bi r
kontrol listes 1 tutulmaiidi r v e hassa s bilgiler e erisim1 ola n ¢alisan -
lar i¢i n 6ze 1 maddele r bulunmalidir .

* Calisani n bilgisaya r erisimini n zama n kaybetmede n -hatt a kis 1
daha binay 1 ter k etmede n 6nce - kapatilmasin a yoneli k bi r kura |

belirlenmelidir.
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* Kigini n tamitt m kartim nv e ege r varsa , anahtarlari n v e elektroni k
erigim cihazlarini n ger 1 alinmasiyl a 1lgil 1 bi r siire ¢ olusturulmalidir .
* Giivenli k gorevlilerini n giri s kart 1 olmaya n ¢alisanlar 1 iger 1
almadan onc e resiml 1 bi r kimli k kart 1 gormeler 1 v e kisini n sirkett e
calisip calismadigini n bi r listede n kontro 1 edilmes 1 kurallarin 1
getiren maddele r olmalidir .

Bazi adimla r kim1 sirketle r i¢ci n asir 1 y a d a dah a pahal 1 olabilirke n baskalar1 i¢i n uygu n
olabilir . B utar z kat 1 glivenli k 6nlemler 1 arasind a asagidakiler bulunabilir :

« Elektroni k kimli k kartlar1yl a calisa n manyeti k giri s kapilar 1 bulun -
malidir. Kisini n sirke t personel 1 oldugunu n v e binay a girmey e
yetkili olu p olmadigim n elektroni k olara k anind a belirlenebilmes 1
i¢in he r ¢alisan , kartin 1 tarayicida n gegirir . (S u d a unutulma -
malidir ki , he r sey e kars1 n giivenli k gorevliler 1 heme n arkasinda n
gecmelere -yetkisi z birini n gerce k bi r ¢alisani n heme n arkasin -

dan igeriy e s1izmasina - kars 1 uyam k olaca k sekild e egitilmelidir. )

e Ayrila n kisiyl e (6zellikl e b ukis 1 iste n atilmigsa ) ayn11 s ekibind e
calisan herkes e parolalarin 1 degistirm e zorunlulug u getirilmelidir .
(Buco k abartil 1 gib 1 m1 goriiniiyor ? Genera 1 Telephon e sir -
ketindeki kis a siirel 1 hizmetimde n uzu n yilla r sonra , Pacifi ¢ Bel 1
glivenlik sorumlularini n Genera 1 Telephone'un beni is e aldigin1
ogrendiklerinde "giilmekte n kirildiklarim " duydum . B u Genera |
Telephone'un yararin a oldu, ¢iink ii ben 1 iste n ¢ikardikta n sonr a

tinlii b1 r bilgisaya r korsam n onlarl a ¢alismu s oldugun u 6grendik -

lerinde, sirkettek i1 herkesi n parolalarin 1 degistirmesin i zorunl u



kilmuglar!)

Binalarinizin hapishan e gib 1 olmasin 1 istemezsini z am a ayn 1 zaman - da dii n iste n atil1 p bugii n
zara r vermey e niyetl 1 olara k ger 1 gelen birin e kars1 d a korunmani z gerekir . ,

Kimseyi Unutmayin' e« -

Gtlivenlik politikalar 115 € yen 1 girmi § ¢alisanlar 1 v e hassa s bilgiyl e hasir nesi r olmayan , damsm
a gorevlis 1 gib 1 kisiler 1 g6 z ard 1 etm e egili - mindedirler. Dah a 6nc e gordiigiimii z gibi , damsm
a gorevliler 1 saldirgan - lar i¢i n elverisli hedeflerdi r v e arab a yedek parcala n sirketin e giris 1
anla - tan 6yk i d e b u konud a 6rne k olusturuyor . Sirketi n farkl 1 bi r tesisind e ¢alistigim sdyleye
nv e bir profesyone | gib 1 giyinmi s arkada s canlis 1 bi r kisi goriindiig i gib 1 olmayabilir . Danism
a gorevliler 1 yer 1 geldigind e sir - ket kimligin i nazik¢ e soraca k sekild e egitilmi § olmalidirla r ve
bu egiti m yalnizca an a girist € dura n damsm a gorevlisin e degil , 68l e saatlerind e ya d a kahv e
molalarind a onlar1 n yerin e baka n kisiler e d e verilmelidir .

Sirket disinda n gele n ziyaret¢ile r i¢i n glivenli k kurallar 1 resiml 1 bi r
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kimlik gosterilmesin i v e bilgini n kaydedilmesin 1 zorunl u tutmalidir . Saht e kimlik iiretme k zo r
degildir , anca k kimligi n gosterilmes 1 olas 1 saldirgan - lar i¢i n bahan e tiretm e isin 1 b1 r derec e
zorlastirmaktadir .

Baz sirketlerd e ziyaretgileri n lobide n alimi p toplantida n toplantiy a giderken kendilerin e esli k
edilmes 1 zorunlulug u getire n bi r kura 1 uygula - mak mantikl 1 olabilir . Esli k ede n gorevlini n
ziyareteiy 1 1l k toplantisin a gotiirdiigiinde b u kisini n binay a c¢alisa n olara k m1 yoks a disarda n bi
r ziyaret¢i olara k m1 girdigin i agike a belirtm e kosul u olmalidir . Nede n b u 6nemlidir? Ciinkii ,
dah a 6ncek 1 hikayelerd e d e gordiigiimii z gibi , bi r saldirgan s1 k s1 k il k karsilastig 1 kisiy e
kendin 1 belirl 1 bi r kis 1 olara k tamitirken ikinc 1 karsilastigin a tamame n farkl 1 bir 1 olara k
tanitmaktadir . Bir saldirgant n lobid e kendin i gostermesi , danism a gorevlisin i bi r mithendisle
randevus u oldugun a inandirmasi.. . sonr a mithendisi n odasina kada r gotiiriilmes 1 ve orad a kendin
1 sirket e bi r iirii n satma k isteyen bi r sat1 § temsilcis 1 olara k tanitmasi.. . veensonund ad a
mithendisle goriismes 1 bittigind e binad a serbest¢ e gezinm e firsat 1 bul - masi1 so n derec e kolaydir

Baska bi r ofiste n gele n bi r ¢calisan 1 iger 1 almada n 6nc e kisini n ger¢ekten bi r ¢alisa n olu p
olmadigim n tespit i i¢i n uygu n siiregle r bulun - malidir. Danism a v e giivenli k gorevlileri ,
saldirganlar1 n sirke t binalarin a girebilmek i¢i n kullandiklar1 , bi r ¢calisani n kimligin e biiriinm e
yontem - lerinin bilincind e olmalidirlar .

Binanin i¢in e girmey 1 basara n v e diziist ii bilgisayarin 1 sirke t giiven - lik duvarim n arkasinda n
ag a baglaya n bi r saldirgan a kars 1 korunma k i¢in n e yapilabilir ? Bugiinii n teknolojiler 1 go z
oniin e alindigind a b u gii ¢ bir istir . Konferan s salonlar1 , egiti m odalar 1 v e benzer i yerlerd e kili
talti - na alinmamu s a g girisler 1 bulunmamalidir ; ya d a e nazindan, b u girisle r giivenlik
duvarlar 1y a d a routerlarl a korum a altin a alinnu § olmalidirlar . Ama e niy i koruma , ag a
baglana n herkesi n kendin 1 tanitmas 1 i¢i n giiven - 1i bi r yo 1 olusturmakt: r

Bilgiyi Saglama Alin !

Kiiciik bi r uyari : Sirketinizi n he r B I calisan 1 n e kada r maa s aldifimz , genel miidiirii nn e kada
r par a aldigin1 v e kaya k tatilin e giderke n kimi n sirket jetin 1 kullandigin 1 biiyii k olasilikl a
biliyordur y a d a ¢co k gegmede n 6grenecektir.

Baz sirketlerd e B Iy a d a muhaseb e ¢alisanlarini n kend i maaslarin 1 yiikseltmeleri, saht e bi r
saticly a 0dem e yapmalari , insa n kaynaklar 1 kayitlarindan olumsu z siciller 1 silmeler i v e bunu n
gib 1 seyle r yapmalar 1 bile miimkiindiir . Baze n yalmzc a yakalanm a korkus u onlar 1 diiriis t olmaya
iter.. . sonund a bi r gii n geli r v e adanm n aggdzIiiliig ii y a d a ahlak - s1z ruh u tehlikey 1 bi r kenar a
iterek , gotiirebildig 1 kada r par a gotiirmesin e neden olur .
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Elbette bun a kars 1 d a ¢oziimle r vardir . Hassa s dosyalara , uygu n erisim kontroller 1 yerlestirilere
k yalmzc a yetkil i kisileri n onlar 1 agmas 1 saglanabilir. Baz 1 isleti m sistemler 1 bell 1 olaylar1 ,
ornegi n basaril 1 olsu n olmasin korumal 1 b1 r dosyay a ulagmay a calisa n herkesi , kaydedece k
sekilde ayarlanabile n deneti m kontroller 1 igerir .

Eger sirketini z konunu n bilincindeys e v e hassa s dosyalar 1 koruya n uygun deneti m mekanizmalar 1
v e erisi m simrlamalar 1 yerlestirmisse , dogru yond e gii¢l it adimla r atiyorsunu z demektir .



"
TEKNOLOJIYI VE TOPLUM
MUHENDISLIGINI BIRLESTIRME K

Bir toplu m mithendisi , amacin a ulagmasin a yardimc 1 olmas 1 1¢i n insanlar1 birseyle r yapmay a
yonlendirebilirl e yetenegiyl e yasar ; anca k basarili olabilme k i¢in, ¢og u zama n hatir 1 sayili r bi r
bilg 1 birikimin e sahi p olmasimn yanisir a bilgisaya r v e telefo n sistemleriyl e hasi r nesi r olmas 1
da gerekir .

Iste siz e teknolojini n éneml i bi r ro | oynadig 1 6zgii n toplu m miihendis - 1igi dolaplarinda n bi r
ornek .

Parmakliklarin arasinda n korsanl1 k

Fiziksel, iletisimse 1 y a d a elektroni k olara k zorl a iger 1 girmeler e kars 1 korunan e n giivenl 1
yerle r arasind a sizc e nerele r vardir ? For t Knox * mu? Dogru . Beya z Sara y nu ? Kesinlikle . Bi r
dag1 n altin a gomiil i Kuze y Amerika Hav a Savunm a Ussii , NORA D mu ? Siiphesiz .

Ya hapishanele r v e tutukevlerin e n e dersiniz ? Ulkedek i herhang i bi r yerden dah a korunakl 1
olmalilar , 6yl e degi | mi ? Insanla r ende r olara k kagarlar, kactiklarind a d a genellikl e kis a siired
e yakalanirlar . Federa 1 bi r tesisin toplu m mithendislig 1 saldirilarin a kars 1 dayanikl 1 olacagin 1
diistinlirsiiniiz. Anca k yanilirsiniz , hi¢bi r yerd e kusursu z giivenli k diy e birsey yoktur .

Birkag y1 1 6nc e bi r ¢if t diizenba z (aslind a profesyone 1 dolandiricilar ) bir sorunl a karsilastilar .
E n so n kaldirdiklar 1 yiikl i param n bi r bolg e yargicina ai t oldug u ortay a ¢ikt: . Ikilini n gece n
yillard a zama n zama n yasayla baslar 1 derd e girmist i am a b u ke z federal yetkilile r duruml a
daha co k ilgilendiler . Diizenbazlarda n birini , Charle s Gondorf f u enselediler v e on u Sa n Dieg o
yakinlarindak 1 bi r tutukevin e attilar . Federal sul h hakimi , kagm a olasilig1 oldug u v e toplum a
zararl 1 oldug u gerekgesiyle Gondorf fun go z altin a alinmasin a kara r verdi .

Arkadas1 Johnn y Hooker , Charlie'ni n bi r savunm a avukatin a ihtiyac 1 olacagim biliyordu. Ama
paray 1 nerede n bulacakti ? Pe k ¢o k dolandiric 1 gibi o d a paralar 1 giizel giysilere , haval 1
kameralar a v e kadinlar a yatir - mus, boylec e para , geldig 1 kada r hizl a suyun u ¢ekmisti .
Johnny'nin , lizerinde, yasamasin a yetece k kada r par a nadire n bulunurdu .

1yi bi r avuka t tutaca k kada r paray 1 bagk a bi r dola p ¢evirere k bulmas 1 gerekiyordu. Johnn y bun
u te k bagina basaramazdi . Oynadiklar 1 oyun - larin arkasindak i ada m he p Charli e Gondorf f
olmustu . Ama Johnny ,
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Terimler

Federaller is1 ni¢ind e ik 1 kisini n oldugun u
bilirken v e digerini d e yakalama kiginbu
kadar heveslilerke nn e yapacagin1 sor -
DOGR UDAN BAGLANTI

HIZMETI: Ahize

mak i¢i n tutukevin e gitmey e cesare t
kaldirildiginda dogrudan

edemezdi. Yalmzc a ailesini n ziyare t
etmesine 1zi n veriliyordu, bud a saht e
sabit bir numaraya

kimlik belges 1 gosteri p aileni n bi r ferd 1
baglanan telefonlar i¢in

oldugunu o6n e siirmes 1 gerekece k

telefon sirketlerinde

demekti. Federa 1 bi r hapishaned e saht e
kullamlan bir terim.

kimlik kullanmay a ¢alisma k pe kiy i bir
REDDET-KES: Belirli bir fikir gib 1 gelmedi .
telefon numarasinda gelen

aramalarin engellenmesi

Hayir, Gondorffl a baglant 1 kurma k

seklinde gerekli ayarla-



i¢in bask a bi r yo 1 bulmas 1 gerekecekti .
malar yapilarak sunulan

Kolay olmayacakti . Herhang i bi r fed -
bir telefon sirketi hizmet

eral, eyale t ya d a yere 1 hapishaned e
secenegi.

tutuklu buluna n birini n gele n telefonlar a
cikmasina 1zi n verilmezdi . Federal bir

tutukevinde he r tutukl u telefonunu n yaninda asil 1 dura n levhad a $6yl e bi r se y yazilidir : "B u
levh a buraya , b u telefondan yapila n tii m gériismeleri n dinlendigin 1 v e telefon u kullan - manin
konusmamn n dinlenecegini n kabu | edilmes 1 anlamin a geldigini hatirlatmak 1¢1 n koyulmustur. " Ege
r suc¢ isleme k gib 1 bi r planim z varsa , devlet gérevlilerini n telefon u dinlemesini n te k bi r sonuc
u vardir : Hapishanedeki tatilinizi n siiresini n bira z dah a uzamasi .

Ancak Johnn y bell i aramalar1 n dinlenmedigin i biliyordu . Ornegi n miivekkil-avukat goriismes i
gibi . Aslind a Gondorffu n tutuldug u yerd e dogrudan Federa 1 Kam u Savunm a Biirosu'n a (KSB )
bagl 1 telefonla r vardi. O telefonlarda n birin 1 kaldiriyordu n v e KSB'dek 1 bagl 1 oldug u tele - fona
dogruda n ulastyordun . Telefo n sirketler 1 bun a Dogruda n Baglant 1 Hizmeti adin 1 verir . Higbi r
seyde n kuskulanmaya n yetkilile r b u hizmeti n giivenli v e kurcalanmay a dayanikl 1 oldugun u
varsaylyorlardi , ¢link Ui disartya yapila n aramala r yalmzc a KSB'y e gidiyor , gele naramalarise
engelleniyordu. Bir 1 telefo n numaralarin 1 bulmay 1 basars a bil e numar - alar telefo n sirketindeki
santrald a reddet-ke s seklind e programlan - nuslardi.

Johnny b u sorun u ¢6zmeni n bi r yol u olmas 1 gerektigin e kara r verdi . Gondorff zate n icerden,
KS B telefonlarinda n birin 1 kaldir1 p sun u soyle - meyi d e denemisti : "Be n Tom, telefon sirket 1
onar1 m bolimiinden . Bi - r1 a t tistiind e bi r tes t yapiyoruz , onc e doku z sonr a d a sifi r sifi r tusla
- mamz gerekiyor. " Doku z d1 § hatt 4 erisim i saglayacak , sifi r sifi r d a sehirlerarasi santral e
baglayacakti , is e yaramadi . KSB'd e telefon u aga r kisi b u numaray 1 zate n biliyordu .

Johnny'nin isler 1 dah a 1y 1 gidiyordu . Tutukevind € o n hiicr e biri r
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oulundugunu v e bunlar1 n he r birini n Kam u Savunm a Biirosu'yl a dogru - dan baglantil 1 oldugun u
kolaylikl a 6grenmisti . Baz 1 engellerl e karsilasiy - orduama iy 1 bi r toplu m mithendis i olara k
ayag a takil1 p dura n b u ca n sikici taglar1 n gevresinde n dolagmam n yollarin 1 d a buluyordu . Acab
a Gondorff hang 1 birimdeydi ? O hiicr e birimind e buluna n dogruda n baglan - t1 hattin1 n telefo n
numaras 1 neydi ? V e hapishan e yetkililer 1 tarafinda n engellenmeden il k mesaj 1 Gondorf f'a nas1 1
ulastiracakt ?

Federal kurumlard a buluna n gizl i telefonlar1 n numaralarim eld e etmek, sirada n insanlar a olanaksi
z gib 1 gbriine n bi r se y ike n anca k bi r dalavereci i¢i n gogunlukl a birka ¢ telefo n goriismesiyl e
el e gegirebilece k bir bilgidir . Kafasind a olusturdug u plan 1 birka ¢ gec e yatagind a donere k
gozden gecirdikte n sonr a Johnn y bi r saba h he r se y kafasind a be s adim olarak planlanmu § bi r
sekild e uyandi .

Once, KSB'y e dogruda n bagl 1 o n telefonu n numaralarin 1 6grenecekti .

On telefon u birde n gele n aramalar 1 alaca k sekild e degistirecekti .

Gondorffun hang 1 hiicr e birimind e oldugun u bulacakt .

Sonra hang i telefonun b u birim e bagl 1 oldugun u 6grenecekti .

En sonunda , yetkiler 1 kuskulandirmada n Gondorffl a bi r telefo n gériismesi ayarlayacakti .
Cocuk oyuncag , diy e diistindii .

Bell Anct'y 1 Ariyor.. .

Johnny, federa | hiikiime t adin a ma | v e hizme t sat1 n ala n Gene |1 Hizmet Idaresi'nde n artyormu s
numaras 1 yapara k telefo n sirket i miidiir - liiglinii aramakl a is e basladi . Bi r e k hizme t s6zlesmes
1 lizerind e ¢alistigim v e kullamla n dogruda n baglant 1 hizmetlerini n fatur a bilgilerin e ihtiyaci
oldugun u soyledi . B ulistey e Sa n Dieg o tutukevini n telefo n numaralarinin v e ayli k giderlerini n
d e dahi | olmas 1 gerektigin i ekledi . Karsidaki han1 m yardime 1 olmakta n memnu n olacakt .

Numaralari eld e ettikte n sonr a emi n olma k i¢i n b u hatlarda n birin1 ¢evirdi v e karsiligind a
duydug u se y tipi k bi r kayd 1 oldu . "B u hatt1 n baglantis1 kesilmisti r y a d a ha t hizme t disidir. "
151 n aslim n b u kayitt a soylenenle uzakta n yakinda n bi r ilgis 1 olmadigin 1 biliyordu, ta m bek -
ledigi gibi, hat, gele n aramalar 1 engelleme k lizer e programlanmusti .

Telefon sirketini n ¢alism a sekiller 1 v e siire¢leriyl e ilgil 1 geni s bilgis 1 sayesinde RCMAC ,
Recen t Chang e Memor y Authorizatio n Cente r (Kisa Siirel 1 Hafiz a Degisi m Yetk 1 Merkez1 - b u
adlar 1 kimi n uydurdugun u hep mera k etmisimdir! ) adind a bi r boliim e ulagmas 1 gerektigin 1
biliyor - du. Telefo n sirketini n Islemle r Ofisi'n i aramakl a is e baslad 1 v e onarim - dan aradigin 1
sOyleyip , verdig i ala n kod uv e 6neki n ai t oldug u bolgey e
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bakan RCMAC'ni n telefon numarasin 1 istedi . Tutukevindek 1 tii m telefo n hatti1 hizmetler 1 ayn 1
merke z ofiste n veriliyordu . Bu, onanm a gitmi § v e yardima ihtiyac 1 ola n teknisyenleri n he r
zama n yaptig 1 tiirden , sirada n bir istekt 1 v e memu r on a numaray 1 vermekt e tereddii t etmedi .

RCMAC'y1 aradi1 , sahte birad verd 1 v e yin e onart m boliimiind e calistigini séyledi . Telefon u
aca n kadindan , dah a 6nc e islemle r ofisin - den aldig 1 numaralarda n birin e ulasmasin 1 istedi .
Kadi n numaray 1 bul - dugunda Johnn y sordu : "Numar a reddet-ke s olara k m1 ayarlanng?"

"Evet", ded 1 kadin .

"Eh, bu, miisteriy e nede n hi ¢ telefon gelmedigin 1 agikliyor!" , ded 1 Johnny. "Ban a bi r 1yili k
yapabili r misin ? Ha t stm f numarasin 1 degistir - meni y a d a reddet-ke s 6zelligin 1 kaldirman 1
isteyecegim, olur mu? " Kadin, degisim i gergeklestirebilme k i¢i n bi r hizme t emr 1 gereki p
gerekmedigini kontro 1 etme k i¢i n bask a bi r bilgisaya r sistemin e bakarken kis a bi r sessizli k
oldu . "B unumaram n yalnizc a aram a yap - maya ac1 k olmas 1 gerekiyor . Degisikli k yapma k i¢i n
hizme t emr 1 yok. "

"Dogru, bi r yanlish k oldu . Emr 1 dii n ¢cikarmam z gerekiyord u am a b u miisteriyle he r zama n
ilgilene n abon e temsilcis 1 hastalan1 p ev e gitt1 v e bu is 1 yapmay 1 baskasin a sdylemey 1 d e unuttu
. B uylizde n miister i s u anda kiipler e binmi s durumda. "

Kadin bi r a n duralayip , standar t caligsm a seklin e aykir 1 v e olaga n dis 1 bu isteg 1 degerlendirdi ,
sonr a da , "Tamam" , dedi . Kadini n degisiklig i girmek i¢i n tuslar a bastigin 1 duyabiliyordu . Birka
¢ saniy € sonr a1 § bit - misti.

Buzlar ¢6ziilmiis , aralarind a bi r ¢esi t yakinlagsm a olusmustu . Kadinin tavirlarin1 v e yardi metme
istegin i1 tartarak , Johnn y hepsin i yap - tirmakta tereddii t etmedi . "Ban a yardi m edebilecegini z
birka ¢ dakikanmi z daha va r mu? " diy e sordu .

"Var", diy e yanitlad 1 kadin . "N e gerekiyordu? "

"Aym miisteriy e ai t bagk a numaralar d a var v e hepsind e d e ayn 1 sorun mevcut . Be n numaralar
1 siz e okursam, si z d e reddet-ke s ayarlarin 1 diizeltebilir misiniz? " Kadi n bunu n sorun
olmayacagin 1 soyledi .

Birkag¢ dakik a sonr a telefon hatlarim1 n heps 1 d e gele n aramalar 1 ala - cak sekild e "diizeltilmisti. "
Gondorffun bulunmas 1

Bir sonrak 1 adi m Gondorffu n hang i hiicr e birimind e oldugun u bul - makti. Hapishane v e
tutukevlerin 1 yonetenle r b u bilgiy 1 disarida n biri - lerinin 6grenmesin 1 kesinlikl e istemezler .
Johnny'ni n bi r ke z dah a toplu m mithendisligi becerilerin e glivenmes i gerekiyordu .
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Baska bi r sehirdek 1 bi r federal hapishaney i aradi ; Johnn y Miami'y 1 aramisti -am a bask a herhang
ibiryerdeis gorirdii - ve Ne w York'tak 1 tutukevinden aradigin 1 sdyledi . Midiirliigi n tutukl u
bilgisayarind a ¢alisan biriyl e konusma k istedi . Tutukl u bilgisayar1 , iilkeni n herhang i bi r yerinde
Hapishanele r Midiirliigii'n e bagl 1 tesislerd e tutula n mahkGimlar - la ilgil 1 bilgileri n saklandig 1
bilgisaya r sistemiydi .

Mgili kis i telefon a ¢iktifind a Johnny , Brookly n aksamyl a konusmay a baslad1. "Merhaba, " dedi .
Be n Ne w Yor k Federa | Tutukevi'nde n Thomas. Tutukl u bilgisayariyl a baglantim z gidi p geliyor
, bi r tutuklunu n yerini bulmam a yardimc 1 olabili r misin, sanir1 m sizi n orad a tutuluyor " v e
GondonTun adin 1 v e kay1 t numarasin 1 verdi .

"Hayir, burad a degil" , ded 1 ada m birka ¢ saniy e sonra . "Sa n Diego'daki tutukevinde. "

Johnny sasirmu § gib 1 yapti . "Sa n Dieg o mu ? Gege n haft a korumal 1 bir ugakl a Miami'y e
aktarilmas 1 gerekiyordu ! Ayn1 adamda nm1 s6 z ediy - oruz? Adami n dogu m tarih i nedir? "

"3/12/60", ded 1 ada m ekranda n okuyarak .
"Evet, ayn 1 adam . Hang 1 hiicr e birimind e tutuluyor? "

"Hiicre O n Kuzey" , ded i adam . He r n e kada r Ne w York'tak 1 bi r hapis - hane gérevlisini n boyl
e bi r sey 1 08renme k istemesini n anlasili r bi r nedeni olmas a d a soruy uneseyl e yamtlanmst .

Johnny tii m telefonlar 1 gele n aramala r i¢i n agtirmu s v e Gondorffu n hangi hiicr e birimind e
oldugun u da 6grenmisti . Bi r sonrak 1 ad1 m hang 1 telefon numarasim n Hiicre O n Kuzey oldugun u
bulmakt .

Bu bira z zo r olacakt1 . Johnn y numaralarda n birin 1 aradi . Telefo n zil 1 kapali olacag 1 i¢i n
kimseni n telefonu n ¢aldigin 1 anlamayacagin 1 biliyor - du. Oturd u v e Fodor'u n Avrupa'm1 n Biiyii k
Kentler 1 adl 1 gez 1 rehberin e gbz gezdirirke n bi r yanda n d a ahizede n ¢alm a sesin i dinliyordu .
Sonunda bir 1 telefon u act1 . Dige r uctak 1 tutukl u doga 1 olara k mahkemec e belirlenmis avukatin a
ulasmay a calisiyordu . Johnn y kars 1 tarafi n bek - lentisine karsili k verece k yanit 1 hazirlanusti .
"Kam u Savunm a Biirosu" , dedi.

Adam avukatiyl a goriisme k istedigin 1 sdylediginde , Johnny , "Burad a olup olmadigin 1 bakayim,
hang 1 hiicr e biriminde n ariyorsun? " dedi . Adamin yamtin 1 no t etti , bekletm e diigmesin e bast1 ,
otu z saniy e sonr a yeniden agt1 ve , "Mahkemedeymis , dah a sonr a arama n gerekecek" , diyerek

kapatti .

Sabahinin ¢ogun u bun u yapara k ge¢ird i am a dah a kétiis i d e ola - bilirdi. Dordiine ii denemesind
e Hiicre O n Kuzey"\ buldu . Boylec e Johnny art1 k Gondorffu n birimin e ai t KS B numarasin 1
biliyordu .
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Saatlerinizi ayarlayine''

Simdi 1 § Gondorff a tutuklular 1 dogruda n Kam u Savunm a Biirosu'yl a goriistiiren telefon u n e zama
n agacagin 1 soyleye n bi r mesa j gonderm - eye kaliyordu . B u goriindiigiinde n dah a kola y bi r isti

Johnny tutukevin i1 arayarak , e nresmi sesiyl € kendin 1 bi r ¢alisa n olarak tanitt 1 v e Hiicr e O n
Kuzey'l e goriisme k istedigin i soyledi . Aram a hemen aktarild1 . infa z korum a memur u telefon u
actigind a Johnny , yen i tutuklularin giri s v e ¢ikislarin 1 diizenleye n Dagitt m v e Tahliy e Birimi'ni
ni ¢ goriismelerde kullanila n kisaltmasin 1 kullanara k memur u kandird: . "Be n DT'den Tyson" ,
dedi . "Tutukl u Gondorffl a gériisme m gerek . Gondermemiz gereke n on a ai t esyala r var , nerey e
gonderilmesin 1 istiy - orsa orami n adresin i vermes 1 gerekiyor . On u telefon a ¢cagirabili r misiniz? "

Johnny memuru n oturm a salonun a bagirdigin 1 duydu . Birka ¢ dakikalik sabirs1 z bi r bekleyisten
sonra , telefon a tamdi1 k bi r se s ¢ikt1 .

Johnny ona , "Konusma m biten ¢ kada r saki n sesin i ¢ikarma" , dedi . Esyalarin nerey e
gonderilmesin 1 istedigin 1 konusuyorlarmu § gib 1 goriin - mesi i¢i n Johnn y on a sdylemes 1
gerekenler 1 anlatt1 , sonr a da, "Bugii n 68leden sonr a saa t bird e Kam u Savunm a Biiros u
telefonunu n basind a olabileceksen, yam t verme . Olamayacaksan , o0 zama n orad a olabilecegi n bir
saat 1 soyle" , dedi . Gondorf f yam t vermedi . Johnn y deva meetti . "iyi . Saat bird e orad a ol . Sen1
arayacagim . Ahizey i kaldir . Ege r telefo n otomatik olara k Kam u Savunm a Biirosu'n u aramay a
baslars a he r yirm1 saniyede bi r telefonu n diigmesin e bas . Sesim1 duyan a kada r bun u yap - mayi
strdir. "

Saat bird e Gondorf ftelefon u act1 v e Johnn y orad a on u bekliyordu . Sohbet ede r gibi , aceley e
getirmeden , keyifl e konustula r v € benze t goriismeler Gondorffu n mahkem e masraflarin 1
karsilama k i¢i n ¢evire - cekleri dolab1 n ayrintilarin 1 konusma k amaciyl a birka ¢ ker e dah a tekrar
- land1. Heps 1 d e devle t gbzetimini n disind a gergeklesmisti .

Aldatmacanin incelenmes 1

Bu olay, bi r toplu m miithendisinin , he r bir 1 te k basin a 6nemsi z gib 1 duran isler 1 yapmalar 1 i¢i n
farkl 1 insanlar 1 kandirarak , olanaks1 z zannedilen bi r is 1 nas1 1 basardigin 1 gostere n ¢carpic 1 bi r
ornektir . Aslinda , yapilan he r hareket , dalaver e tamamlanan a kada r bulmacani n bi r parcasim
olusturur .

ilk telefo n sirket i ¢alisan , federa 1 hiikiimet e bagl 1 Gene 1 Hizmetle r Idaresi'nden birin e bilg i
verdigin 1 diisiiniiyordu.. .

Bir sonrak i telefo n sirket i ¢calisam , telefon hizme t simifin 1 bi r hizme t emri olmada n
degistirmemes 1 gerektigin i biliyord uama yin e d e sevimi , adama yardime 1 oldu . Béylec e
tutukevindek 1 Kam u Savunm a Biiros u
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telefonlarinin tiim 1 disarida n aranabili r durum a geldi .

Miami tutukevindek 1 ada mi¢i n bask a bi r federa 1 merkezd e ¢alisa n v e bilgisayarla soru n yasaya
n birin e yardi m etme k gaye t mantikliydi . He r n e kadar hiicr e birimin 1 6grenme k istemes 1 i¢i n
bi r nede n yokmu s gib 1 goziiks e de, soruy a yani t vermemes 1 i¢i nd e bi r nede n yoktu , 6yl e degi
1 mi ?

Ve arayam n ayn 1 tesi s i¢inde n bir 1 oldugun u sana n Hiicre O n Kuzej/de gorevl i memur , adamu n
resmi biri s i¢i naradigin 1 diisiiniiyor - du, istedig 1 olduk¢ a mantikliydi , b u yiizde n Gondorf f
isiml 1 tutukluy u telefona ¢agirdi . Soru n olmad .

Bir diz1 iy i1 planlanmi s adim1 bi r aray a getiri p dalaverey 1 tamam - lamuslardi.
Hizl1 dosy a indirme

Hukuk fakiiltesin 1 bitirmelerinde n o n y1 1 sonr a Ne d Racin e hala , fat - urasim 6deyece k kada r
paras 1 olmaya n insanlar1 n kiytir1 k isleriyl e ugrasirken, sim f arkadaslar1 , bahgeler 1 ola n giizel
evlerd e yasiyor , sehi r kliiplerine iy e oluyor , haftad a bir-ik 1 ke z gol f oynuyorlardi . Sonund a bi
r giin Ned'i n canin a ta k etti .

Simdiye kada r eld e ettig 1 te k 1y 1 miisterisi , sirke t birlesmeler 1 v e devirler konusund a
uzmanlagmus , kii¢ii k am a oldukg a basaril 1 bi r muhasebe sirketiydi . Uzu n siiredi r Ned'l e 1 s
yapmyorlardi . Ne d miister - ilerinin, gazetelerd e ¢ikmas 1 halind e birka ¢ halk a a¢1 k sirketi n hiss
e senedi fiyatlarin 1 etkileyebilece k baz 1 isler e karistiklarin 1 anlanust: . Onemsiz, dogruda n isle m
gormeye n hisselerd 1 am a baz 1 agilarda n b u daha iyiydi ; fiyatlardak i kiicii k bi r firlam a
yatirimlarda n eld e edile n biiyli k yiizdeli bi r getir 1 anlamun a geliyordu . Adamlar1 n dosyalarin a
ulas1 p neyl e ugrastiklarim bi r bulabilirs e 1 § tama m olacaktr .

Alisilmadik yontemle r konusund a akill 1 birin i tamya n b1 r arkadas 1 vardi . Adam plan1 dinledi ,
gaz a geld 1 v e yardi metmey 1 kabu 1 etti . Ned'i n port - foyiindeki hiss e senetler 1 ylizdesin e baki p
he r zama n aldiginda n dah a kiigiik bi r iicre t karsiligind a Ned' e n e yapmas 1 gevetegOT . aulatt: .
Ayric a on a piyasaya ¢ikal 1 ¢o k a z zama n olmu s kiicli k v e kullanisl 1 bir ale td e verdi .

Birkac¢ gii n boyunc a Ned , muhaseb e sirketini n gosterigsiz , magaz a
Mitnick Mesaj :

Sanayi casuslar1 ve bilgisayarlara giren kisiler, hedef isletmelere bazen fiziksel olarak da girerler.
Iceri girmek i¢in bir demir sopa kullanmak yerine, toplum miihendisi kapinin diger tarafindaki insam
etkilemek i¢in aldatma sanatini kullanir.
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vitrinine benzeyen biirosunu n bulundug u kii¢ii k 1 § hanim n arab a par k yerini gozetledi . Cog u insa
n be s buguk, alt1 gib i ¢ikiyordu. Yediy e dogr u park yer i tamame n bosaliyordu . Temizlikgile r
yed 1 bucu k gib 1 geliyor - lardi. Mitkemmel .

Ertesi gece , sekiz e birka ¢ dakik a kala , Ne d otoparki n kasisindak 1 yola arabasin 1 par k etti .
Bekledig i gib 1 temizli k hizmetler 1 sirketini n kamyonu sayilmazs a par k yer 1 bostu . Ne d kapiy a
kulagin 1 koyd u v e elektrikli siipiirgeni n giiriiltiisiin it duydu . Sert¢ e kapiy 1 cald 1 v e beklem - eye
basladi . Taki melbis e giymis , krava t taknust 1 v e elind e yipranmu § ¢antasini tastyordu . Yam t
gelmed 1 am a o sabirliydi . Bi r dah a ¢aldi . Sonunda kapid a temizlikcilerde n bir 1 belirdi .
"Merhaba" , ded 1 Ned , ca m kapimin arkasinda n bagirara k v e dah a 6nc e sirke t ortaklarinda n
birinden aldig 1 kartvizit 1 géstererek . "Anahtarlarim 1 arabam a kilitlemisim , masama gitme m
gerekiyor. "

Adam kapiy 1 agt1 , sonr a Ned'i n arkasinda n tekra r kilitled 1 v e korido - ra gidere k Ned'i n gittig i
yer 1 gorebilmes 1 i¢i n1siklar 1 agt1 . Nede n olmasin ; ekmegini kazanmasin 1 saglaya n insanlarda n
birin e yardimc 1 olmay a calisiyordu. Boyl e diistinmes 1 1¢i n he r neden 1 vardi .

Ned ortaklardan birini n bilgisayarim n basin a oturd u v e makinay 1 agti. Bilgisaya r acilirke n on a
verile n kii¢ii k alet 1 bilgisayar1 n US B girisin e takt1. Bi r anahtarlikt a taginabilece k kada r kiicii k
bi r aletti , anca k yine d e 120 megabay t ver i tasiyabiliyordu . Ortagi n sekreterini n bi r Post-1t
kag - da yaz1 p ekran a yapistirdig 1 kullanic 1 adin 1 v e parolasin 1 kullanara k ag a girdi. Be s
dakikada n az bi r siired e bilgisayard a ve ortaklar1 n ag klasoriinde yiikl i tii m ¢izelge v e belg e
dosyalarin 1 indirmi § evin e gidiy- ordu.

Kolay par a

Lisede il k def a bilgisayarlarl a tanistigimda , Lo s Angeles'tak 1 tii m okullarin paylastigi merkez 1 bi
r DE CPD P 1 1 minibilgisayarin a mode m araciligiyla baglamyorduk . O bilgisayard a kurul u isleti
m sistemini n ad 1 RSTS/E'ydi v e il k kullanmay 1 6grendigi misleti m sistemiydi .

O zamanlar , yani 1981'd e DE C firmas 1 iirii n kullanicilar 1 i¢1 n yilli k bi r kon - ferans
diizenliyord uv e bi r yerd e konferanslarda n birini n Lo s Angeles't a diizenlenecegini okudum . B u
1slett m sistemini n kullanicilar 1 1¢1 n hazirlana n tamnmus bi r dergid e LOCK-1 1 adl 1 yen1i bir
giivenli k {iriiniinii n duyurus u vard: . Uriin akillic a hazirlanm s bi r rekla m kampanyasiyl a
sunuluyordu . "Saa t sabah 3:3 0 v e sokagi n ilersind e otura n Johnn y sizi n baglant 1 numaramz 1
336 . denemesinde bulmus , 555-0336 . O icer 1 girmis , siz1id e disar 1 sepetlemi s Sizind e bi r
LOCK-11'ini z olsun. " Reklanm n anlattifin a gor e {irii n bilgisaya r korsanlarina kars 1 ta m korum a
sagliyordu . V e konferanst a tanmitiliyo r olacakt 1

Uriinii gdrmey i be nd e ¢o k istiyordum . Yillards r birlikt e korsanl1 k yap -
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tigimiz, lisede n sim f arkadasi m v e dostu m am a sonrada n ban a kars 1 ¢alisan bi r federa | ihbarc 1
ola n Vinny , yen 1 DE C iiriiniin e yoneli k ilgim i paylasiyordu v e konferans a onunl a birlikt e gitme
micinisrar etti.

Pesinpara'

Uriin tamtimin a gittigimizd e LOCK-11'i n ¢evresindek i kalabalikt a bi r ¢alkalanma vardi .
Goriiniis e gor e tasarimcila r kimseni n tiriinlerin 1 kira - mayacagina dai r amnd a 6dem e yapacaklar
1 bi r bahi s olusturmuslardi . Bu reddedemeyecegi m bi r meyda n okumaydi .

Dogrudan LOCK-11'"1 n tamti m masasin a gitti k v e basind a iiriinii n tasarimcilari ola n ii ¢ adamu n
durdugun u gordiik . Onlar 1 tammustt mv e onlar d a ben 1 tanimuslards ; yetkililerl e yasadigi mil k
gengli k siirtismeler - imle 1lgil 1 Lo s Angele s Time s gazetesind e ¢ika n biiyli k bi r yaz1
nedeniyle, gengligimd e bil e bi r telefo n beles¢is 1 v e bilgisaya r korsan 1 olarak bell 1 bi r {inii m
vardi . Yazid a anlatildigin a gore , geceni n bi r yarisinda Pasifi k Telefo n sirket 1 binasin a
girebilme k i¢i n kapidakiler 1 ikna etmi § v e giivenli k gorevlilerini n burunlarini n dibinde n elimd e
bil - gisayar kullan1t m kilavuziariyl a ¢iki p gitmistim . (Goriiniis e gor € Lo s Angeles Time s ¢arpic 1
bi r 0yk i ¢cikarma k istemist 1 v e adim1 yayinlama k islerine yaramisti . Dah a ergenli k ¢agind a
oldugu migin, yaz 1 su ¢ isleye n ¢ocuklarin isimlerini n saklanmas 1 yasasin 1 ¢ignemes e d e
gelenekler e aykir1 bi r durum u vardi. )

Vinny v e be n oray a gittigimizde , b u he r ik 1 taraft a d a bi r ilg 1 uyand1 . Karsi tarafta bi rilgi
uyandirmusti , ¢iink i beni m gazeted e okuduklar 1 kor - san oldugum u anlamiglard 1 v e ben i
gordiiklerin e bira z sasirmuslardi . Bizim taraft a d a saskinli k yaratmusti , ¢iink ii tasarimcilarda n he
r birini n yaka kartin1 n arkasin a bi r 10 0 dolarli k bankno t sikistirilmistt . Sistemlerin 1 kirabilecek
kisiy e verecekler 1 6dii 1 30 0 dolardr . Bu, bi r ¢if t oku 1 ¢ocug u icin ¢o k par a gib 1 goriiniiyordu .
Is e koyulma k i¢i n sabirsizlaniyorduk .

LOCK-11 ik 1 katl 1 glivenlig e dayana n bilindi k bi r yonteml e yapilmist: . Her zamank 1 gib 1
kullanicimt n gecerl 1 bi r kimlig i v e parolas 1 olmaliydi , ama bun a e k olara k kimli k v e parol a
yal -

nmizca yetkil 1 u¢cbirimlerde n girildigind e .

ise yartyordu . B u yaklasim a uchirim \ TOrIfTil© fi tabanli giivenlik deniyordu . Sistemi kira - | i
bilmek i¢i n bi r korsani n yalmzc a kimli k \ UCBIRIM TABANLI \ ve parolay 1 bilmes i yeter] i
degildi , bilgiy i j GUVENLIK: Kismen belirli I dogru ugbirimde n giriyo r olmas 1 d a j bir
ucbirimin tammlan- \ gerekiyordu. Iy i kurulmu s bi r sistemd i v e i masina bagli olarak kul- i LOCK-
11'in yaraticilar 1 kot it adamlar 1j landan giivenlik; b u giiven- I disarida tutacaginda n emindiler .
Onlar a | ti k yontemi 6zellikle IBM i nj bir der s verece k v e Ustiin e Uistlii k i ¢ yii z I biiyiik
bilgisayarlarinda ¢ok \ dolar kazanacaktik . 1 kullamlirda. i
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Mitnick Mesaj1 : *

| Iste, akill1 insanlarin rakiplerini hafife almalarina bir 6rnek daha. Siz ne dersiniz: Siz de sirketinizin
giivenlik onlemlerine, lizerlerine 300 dolar bahse girecek kadar giiveniyor musunuz? Bazen teknolojik
bir giivenlik 6nleminin ¢evresinden dolas- I manin tek yolu sizin diisiindiigiiniiz sekilde degildir.

RSTS/E iistad 1 olara k biline n v e beni md e tanidig m adamlarda n bir 1 bizden 6nc e tanitt m
masasin a gelmisti . Yilla r 6nc e kend 1 arkadaslar 1 beni ger 1 ¢cevirdikte n sonr a DE C dahil 1
gelistirm e bilgisayarin a girme m konusunda ban a meyda n okuya n adamlarda n biriydi . O giinde n
b uyan a saygin bi r programc 1 olmustu . Bi z gelmede n 6nc e LOCK-11'1 kirmay 1 denedigini faka t
basaramadigin 1 6grendik . Ola y tasarimcilara , iiriin - lerinin ger¢ekte n giivenl 1 oldug u konusund a
byl k glive n vermisti .

Yarisma ¢o k basitti : Kirtyordun , paray 1 aliyordun . Iy i bi r tanit1 m gds - terisiydi; bir i onlar 1
kii¢ii k diisiiriip paray 1 almadig 1 siirece . Uriinlerinde n o kada r eminlerd i k i tamt: m masasin a
sistemdek 1 baz 1 hesaplar a ai t hesap numaralarin1 v e parola nigere n bi r listey 1 asm a ciiretin i
bil e gostermislerdi. Higbir 1 d e 0yl e sirada n hesapla r degildi , heps 1 d e yetkil - erle donatilnu §
ayricalikl 1 hesaplardi .

Bu aslind a kulag a geldig i kada r ¢arpic 1 birse y degildi . Boyl e bi r diizenekte, he r ugbirimi n
dogruda n bilgisayar1 n iistiindek 1 girislerde n birine baglandigin 1 biliyordum . Konferan s salonun a
bi r ziyaretcini n yal - mzca ayricaliklar 1 olmaya n bi r kullanic 1 olara k baglanabilmesin e 1zi n
veren be s ugbiri m kurduklarin 1 anlama k i¢1 n ddh 1 olmay a gere k yoktu . Diger bi r deyisl e bu
ucbirimierde n baglanma k yalnizc a siste m yoneticis 1 olmayan hesaplarl a miimkiindii , ik 1 yo 1
varmu § gib 1 goriiniiyordu : Y a giivenlik yazilimin 1 oldug u gib 1 bertara f edecekti k -k 1 b u LOCK-
11'1 n tasarlams amaciydir - y a d a bi r sekild e tasarimcilar1 n diisiinmedig 1 bi r sekilde yazilimi n
cevresinde n dolasacaktik .

Meydan okumay a karsili k verme k

Vinny v e be n orada n uzaklasi p bahs 1 konusmay a basladi k v e beni m aklima bi r pla n geldi .
Masu m masu m ortalikt a gezini p uzakta n tamti m masasim gdzliiyorduk . Ogle noldugund a v e
kalabali k azaldigind a i ¢ tasarimci aralikta n yararlam p birlikt e yemeg e gittile r v e gerid e
aralarin - dan birini n karis 1 y a d a ki z arkadas 1 olabilece k bi r kad1 n biraktilar . Tekrar ger 1 gitti
k v e onda n bunda n konusara k be n kadin 1 oyalamay a bagladim. "N e kada r zamandi r sirkett e
calisiyorsunuz ? Sirketinizi n pazarda bask a hang 1 iiriinler 1 var? " gib 1 seyler .

Bu sirad a Vinn y kadim n gorebileceg i alam n disind a is e koyulmus , her ikimizi nd e gelistirdig 1
bi r becerisin i kullamyordu . Bilgisayarlar a
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girme ¢ilginligimu z v e sihirbazlig a duydugu m kend 1 1lgi m disinda , ikimi z de kili t agmakl a ¢o k
ilgileniyorduk . Kiigiikke n Sa n Femand o Vadisi'nde , kilit agma , kelepcgelerde n kurtulma , saht e
kimli k yaratm a gib 1 konularda - bir ¢ocugu n bilmemes 1 gereke n he r seyl e 1lgil 1 aykir 1 kitaplari
n bulun - dugu bi r kitap¢ini n raflarin 1 didi k didi k etmistim .

Vinny de beni m gib 1 hirdavat¢ida n alinnu § herhang 1 bi r sirada n kili - di agma k konusund a
oldukg a iy i olan a kada r ¢alisnusti . Bi r ar a kilitlerl e ilgili sakala r yapmay a bayilirdim . Ornegi
n dah a giivenl 1 olsun diy e ik 1 kilit birde n kullana n birin 1 goriirse mik i kilid 1 d e agar , yerlerin
1 degistirirdim, b ud a he r birin 1 yanl1 § anahtarl a agmay a ¢alisa n kili t sahib - inin kafasin 1
karigtir1 p canin 1 sikardz .

Sergi salonund a be n gen ¢ kadin 1 oyalarke n Vinn y masam n gerisinde goriilmeyece k sekild e yer e
¢Okmiis , adamlar1 n PDP-1 1 mini - bilgisayarlarimin v e kabl o sonlarim n durdug u dolab1 n kilidin 1
actyordu . Dolabin kilitl 1 oldugun u diisiinmeler 1 sak a gibiydi . Cilingirleri n gofre t kili t dedikleri,

bizi m gib 1 olduk¢ a acem 1 kili t acicila r tarafinda n bil e anahtarsiz agmas 1 ¢o k kola y ola n kilitle

r kullanyorlardi .

Vinny'nin kilid 1 agmas 1 bi r dakik a kada r siirdii . Dolab1 n i¢ind e ta m aradig sey 1 bulmustu .
Kullanic 1 ugbirimlerin i baglama k i¢i n bi r diz 1 baglanti noktasim n yan 1 sir a konso 1 ugbirim1 i¢i
nd e ayr 1 bi r baglant 1 noktas1 vardi . B uugbiri m bilgisaya r isletmenini ny a d a siste m yoneti -
cisinin tii m bilgisayarlar 1 yonetmes 1 i¢i n kullamliyordu . Vinn y konso 1 baglantisindan ¢ika n bi r
kabloy u tamtt m masasindak 1 ugbirimlerde n birine takti .

Bu, b u ugbirimi n art1 k bi r konso 1 u¢birim1 olara k tamnacag 1 anlamin a geliyordu. Yen 1 bi r kabl
o takilmu § makinani n basin a oturdu m v e tasarim - cilarin korkusuzc a verdikler 1 parolalarda n
birin i kullanara k sistem e girdim. LOCK-1 1 yazilim1 art1 k ben 1 yetkil 1 bi r ugbirimde n baglamyo
r olarak gordiig ii i¢i nban a giri § izn1 vermist 1 v e bi r siste m yoneticisini n yetkileriyle
baglanmistim . Buradak 1 tii m ugbirimlerde n ayricalikl 1 kul - lanic1 olara k baglanmam 1 saglayaca k
sekild e degistirere k isleti m sis - temini yamaladim .

Gizli yama m yiiklendikte n sonr a Vinn y ucbiri m kablosun u ¢ikar1 p il k takili oldug u yer e ger 1
takm a isin 1 yapti1 . Sonr a kilid 1 yenide n kurcalay1 p bu sefe r dolab1 n kapisin 1 kilitledi .

Bilgisayarda hang i dosyalar1 n oldugun u gérme k i¢i n bi r dizi n dokiimii aldim . LOCK-11'i n
programin a v ¢ ilgil 1 dosyalara bakarke n ¢o k sasirtict buldugu m bi r seyle , b u bilgisayard a
bulunmamas 1 gereke n bi r dizinle karsilastim . Tasarimcila r kendilerinde n v € yazilimlarim n asila
- maz oldugunda n o kada r eminlerd 1 ki , yen 1 iiriinlerini n kayna k kodlarin 1 kaldirmaya bil e
yeltenmemislerdi . Heme n yanindak i ¢ikt 1 alm a ucbirim - ine gegerek , kayna k kodunu n
parc¢alarim , o zamanla r kullanila n yesi 1 seritli siirekl 1 formlar a bastirmay a basladim .
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Vinny kilid 1 kapamay 1 yen 1 bitirmi § v e yamm a gelmist 1 k 1 adamla r 6gle yemeginde n
doniiyorlardi . Yazic 1 yazmasin 1 siirdiiriirken , ben 1 bil - gisayarin klavyesin e birseyle r girerke n
buldular . "N e yapiyorsun , Kevin?" diy e sord u bi r tanesi .

"Sadece kayna k kodlarimiz1 n ¢iktisin 1 aldirtyorum " dedim . Doga | olarak sak a yaptigim1
diistindiiler . T a k1 yaziciy a baki p ¢iktilar1 n gergek - ten titizlikl e koruduklar 1 tiriinlerini n kayna k
kod u oldugun u goriincey e . kadar .

Ayricaliklt kullanic 1 olara k girdigim e inanamadilar . "Bi r Kontrol- T gir" , dedi tasarimcilarda n
biri . Girdim . Ekrand a ¢ika n goriint i sdylediklerim i dogruluyordu. Vinny , "U ¢ yii z dolar , liitfen"
, derke n ada m alnin a vuruyordu .

Adamlar paray 1 6dediler . Giinii n kalamind a Vinn y v e be n konferan s kartlarimiza taktiginu z yii z
dolarl k banknotlarl a dolastik . Herke s par - alarin n e anlam a geldigin i biliyordu .

Vinny v e ben, doga 1 olarak , yazilim 1 yenmisti k v e ege r tasar1 mekib 1 yarisma i¢i ndah a iy i
kuralla r belirleselerd i ya d a daha iy 1 bi r kili t kul - lansalardi y a d a techizatlarim n basind a
dursalard1 , o gii n bi r ¢if t cocugun elinde n ¢ektiklerin i gekmeyeceklerdi .

Sonradan 6grendi m k 1 tasar1 m ekib i par a ¢cekme k i¢i n bankay a ugra - mak zorund a kalmus . Bize
verdikler 1 yii z dolarli k banknotla r yanlarind a getirdikleri tii m paraymus .

Bir saldir 1 araci olara k sozli k

Eger bir 1 parolaniz 1 el e gecirirs e sisteminiz 1 isga | edebilir . Cog u durumda neyi n ter s gittigin i
bil e anlamazsimz .

Adina Iva n Peter s diyecedi m gen ¢ bi r saldirgani n yen i bi r oyunu n kaynak kodun u el e gecirme k
gib 1 bi r hedef'1 vardi . Sirketi n geni § ala n agina (WAN ) girmekt e zorlanmamusti , ¢iink i
bilgisaya r korsan 1 arkadaslarindan bir 1 sirketi n interne t sunucularinda n birin 1 ¢okta n asmisti.
Arkadas 1 interne t yazilimind a giincellenmemi s bi r a¢1 k bulduk - tan sonr a sistemi n ik 1 yonl i
sunuc u olara k kuruldugun u anlayinc a neredeyse kiicii k dilin 1 yutmustu . Yan i dahil 1 ag a girme k
i¢ci nd e bi r giri $ noktast bulunuyordu .

Ama iva n baglandikta n sonra , Louvr e miizesin e girme k v e Mon a Lisa'y1 bulmay a ¢alismakl a e s
dege r bi r zorlukl a karsilasmist1 . Miiz e haritasi elinizd e yoks a orad a haftalarc a gezinebilirdiniz .
Sirket , yiizlerc e ofisi v e binlerc e bilgisaya r sunucus u ola n diiny a ¢apind a bi r sirkett 1 v e tam
olara k gelistirm e sistemlerin e a1 t bi r dizi n sunmuyo r y a d a on u dogru yer e gotiirece kbi r tur
rehber i d e saglamiyordu .

Hedefledigi sunucuy u bulma k ici n tekni k bi r yaklast m kullanma k yer -
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ine 1va n bi r toplu m mithendislig 1 yaklasim1 kulland1 . B u kitapt a aciklana n yontemlere dayana n
telefo n goriismeler i yapt: . Once , B I tekni k deste k servisini arayara k ekibiyl e tasarladiklar 1
liriind e arayii z sorun u yasaya n bir sirke t calisan 1 oldugun u soyled 1 v e oyu n gelistirm e ekibini n
proj e lid - erinin telefo n numarasin 1 istedi .

Sonra kendisin e verile n adi , Bi'de n bir 1 gib 1 davranara k arad1 . "B u gece ge ¢ saatlerd e bi r
router 1 degistirecegi z v e ekibinizi n sunucuyl a baglantisimin kopmayacaginda n emi n olma k
istiyoruz . Bunu n i¢i n ekib - inizin hang 1 sunucuy u kullandigin 1 bilmemi z gerekiyor. " A g stirekl 1
yenileniyordu v e sunucunu n adin 1 vermeni n hi¢bi r zarar 1 olmazdi , 6yl e degil mi ? Sunuc u parol
a korumal 1 oldugun a gor e yalmzc a adin 1 bilme k i¢eri girmey e ¢alisa n birini n isin e yaramazdi .
Boylec e ada m saldirgan a sunucunun adin 1 verdi . Arayam n anlattiklarim n dogr u olu p olmadigin 1
kontrol etmey e y a d a adami n adin 1 soyad 1 v e telefonun u almay a yelten - medi bile . Yalmzc a
sunuc u adlarini1 verdi ; ATM 5 ve ATM6 .

Parola saldiris 1 ....... .5.......-

Bu noktad a iva n tantmlam a bilgilerin 1 alma k i¢i n tekni k bi r yaklas1 m kulland1. Uzakta n erisi m
kabiliyet 1 suna n sistemler e yapila n tekni k saldirilarin ¢ogund a il k adi msistem e il k gir1 s
noktasin 1 olusturaca k zay1 f parolal1 bi r hesa p bulmaktir .

Bir saldirga n parolalar 1 uzakta n tammlayaca k korsanli k arag¢lar 1 kul - lanmaya kalkarsa , b u
cabas 1 onu n sirketi n agm a saatlerc e bagl 1 kalmasini gerektirebilirdi . A¢ik¢as 1 bun u yapmas 1 pe
k akillic a olmazdi , ¢iinkil n e kada r uzu n siir e bagl 1 kalirs a farkedilm e v e yakalanm a risk 1 de o
kada r artard1 . -e-..... ®

Hazirlik adim1 olara k iva n hede f sistemi n ayrintilarin 1 géstere n bi r sayim yapacakti . Bir ke z
dah a interne t b u ama ¢ i¢i n gerekl 1 yazilim 1 kolayca sagliyord u (http://ntsleuth.Ocatch.com ;
"catch " kelimesini n basindaki sifir) . ivan , internet'te say1 m siirecin i otomatiklestire n v e herkese
ac1 k pe k ¢o k korsanli k arac 1 buldu . Kurulusu n ¢ogunlukl a Windows tabanl 1 sunucula r
kullandigin 1 bilerek , bi r NetBIO S (teme 1 giris/cikis sistemi ) sayt m program1 ola n NBTE'ni n
yazilimin 1 indirdi .

ATMS sunucusunu n i P adresini girdi v e
programu ¢alistirmay a basladi . Say1t m
programi sunucud a taniml 1 pe k ¢o k

1 hesa p bulmustu .

SAYIM: Hedef sistemde

sunulan hizmetleri, isletim

Var ola n hesapla r belirlendikte n sistemi tabamm ve sisteme



sonra, ayn 1 sayl maracim n bilgisaya r
erisimi olan kullanicilarin

sistemine sOzlii k saldiris 1 yapm a 6zellig 1
hesap adlarimin listesini

kullamilabilirdi. S6zlii k saldiris 1 cog u bil -
veren bir siireg.

gisayar giivenlig i calisanim n v e saldir -

ganlarin oldukg a yakinda n bildikler 1 bi r
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seydir am a pe k ¢co k kis 1 bunu n miimkii n oldugunu , duyunc a herhald e saskina ugrayacaktir . B u
tar z bi r saldir1 , sistemdek 1 he r kullanicim n parolasim sik¢ a kullanila n kelimeler i tarayara k
ortay a ¢ikarmay a yone - liktir.

Baz1 seyler 1 yapma k konusund a tembelli k edebiliyoru z am a paro - lalarini segerlerke n insanlar1 n
yaraticiliklarini n v e hayal gii¢lerini n kay - boldugunu gérme k ben 1 he p hayret e diistirmiistiir .
Cogumu z biz e koru - ma saglaya n bi r parol a isteri zam a ayn 1 zamand a kola y hatirlanmasin 1 da
isteri zv e b u genellikl e kendimiz e yaki n seyle r olmas 1 anlamin a gelir . Adimizin ba s harfleri ,
gobek adimiz , 1akabimiz , esimizi n adi , e n sevdigimiz sarki , fil my a d a yeme k olabilir .
Oturdugumu z sokag1 n ad 1 y a da yasadigimu z sehri n ad1 , kullandi§imu z arabani n markasi ,
Havvai'd e kalmak istedigimi z sahildek 1 tati | kdylininad 1 ya d a e niy 1 alabaliklar 1 avladigimiz
e nsevdigimi z akarsuyu n adi1 . Burad a ¢ika n desen i1 gérdiiniiz mii ? Bunla r ¢ogunlukl a kis 1 adlar1
, ye r adlar 1 y a d a sozliikt e bulunabilecek sozciikler . Bi r sozlii k saldirist , s1 k kullamla n
kelimeler 1 hizl1 bi r sekild e girere k he r birini nbi r y a d a dah a fazl a kullanic 1 hesabinin parolas
1 olup olmadigin a bakar .

Ivan sozlii k saldirisin 1 i ¢ basamakt a calistirds . Ilkind e yaklas1 k 80 0 kelimelik e n s1 k kullamla n
parolalarda n olusa n basi t bi r list e kulland1 . B u listede gizli , i § v e parol a kelimeler 1 d e vardi .
Progra m ayric a sozlii k kelimelerinin yamna say 1 ekleyere k y a d a i¢ind e buluna n ay1 n sayisin 1
girerek sir a degisiklikler 1 d e yapiyordu . Progra m he r kelimey i belirlenmi § tiim kullanic 1
hesaplarind a deniyordu . Is e yaramadi .

Sonraki denemesind e 1ivan , Googl € aram a motorun a gitt 1 v e "s6zcl k listeleri sozliikler " anahta r
kelimeleriyl e aram a yapti , ingilizc e v e pe k ¢ok yabanc 1 di | i¢i n kapsaml 1 sozcii k listeler 1 v e
sozliikle r buluna n bin - lerce sit e buldu . Bi r Ingilizc e s6zliigii n tiimiin {i indirdi . Sonr a Google'd
a buldugu baz 1 s6zcii k listelerin i d e indirere k elindekiler i zenginlestirdi . Ivan
www.outpost9.com/filesAA/ordLists.htm I sitesin 1 se¢misti .

Bu sit e ona , aralarind a soyadlarin, adlarin, kongr e tiyelerini n adlarim n ve ilgil 1 kelimelerin ,
oyuncular1 n adlarinin, incil'de n kelimeleri n v e adlar1 n oldugu, indirilebilece k (heps 1 d e ticretsiz
) bir diz1 dosy a sunuyordu .

Sozciik listeler i suna n pe k ¢o k sitede n bir i d e aslind a Oxfor d Univer - sitesinin sitesiydi ;
ftp://ftp.ox.ac.uk/pub/wordlists .

Diger sitele r ¢izg 1 fil m karakterlerini , Shakespeare'i n kullandig 1 s6zctikleri, Odyssea'd a gece n
kelimeleri , Tolkie nv e Uza 'y Yol udizisini n yam sir a bili mv e dinl e ilgil 1 olanlar 1 d a i¢ere n
bask a listele r d e sunuyor - lard1. (Bi r sirke t 4, 4 milyo n sozcii k icere n bi r listey 1 yalmizc a 2 0
dolar a sat - maktadir.) Saldir 1 program 1 sozliiktek 1 kelimeleri n anagramlarin1 -pe k ¢o k
bilgisayar kullanicisint n giivenliklerin 1 artirdigin 1 diistindiigii , sevile n W yontemdir- deneyece k
sekild e d e programlanabilir . «,
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Diisiindiigiinden dah a hizl 1

ivan hang 1 sOzcii k listesin 1 kullanacagin a kara r verdikte n sonr a saldirty a gecti. Yazilt m otomati
k olara k ¢alistyord u v e Iva n dikkatin i bask a seyler e .erebilirdi. Isi n inamlma z taraf1 is e suydu
: BOyl e bi r saldir 1 sirasind a bilgisa - .ar korsanini n Ri p va n Winkl e gib 1 uykuy a dalacaginiv e
uyandigind a yazilimin dah a kiiciicii k bi r yo I katetmi s olacagin 1 diistinebilirsiniz . Aslinda ,
saldirilan isleti m sistem 1 tabanina , sistemi n giivenli k ayarlarina v e a § baglan - tisina bakilara k
ingilizc e sozliikt e buluna n biitii n sozciikle r -sasilaca k sek - "ide- otu z dakikadana z bi r siir e
igerisind e denenebilir !

Bu saldir 1 stirerke n iva n bask a bi r bilgisayarda n gelistirm e grubunu n kullandi1g1 dige r sunuc u
olan ATMo'y a benze r bi r saldir 1 baglatti . Yirm 1 dakika sonr a saldir 1 yazilim 1 higbi r seyi n
farkind a olmaya n kullanicilar1 n cogunun olanaks1 z oldugun u diistindiig ii bi r 15 1 basardi . Yazili m
kul - lamicilardan birinin, Yizikleri n Efendis 1 kitabindak 1 Hobbitlerden birini n ad1 ola n "Frodo "
kelimesin 1 parol a olara k kullandigin 1 bulmustu .

ivan, elind e b u parolayl a b u kullamcim n hesabinda n ATM 6 sunucusuna bagland: .

Saldirgamimuz i¢i n he miy i he md e kot i haberle r vardi . Iy i haber , kirdig1 hesabin , bi r sonrak i
adimd a 6neml i olaca k yonetic 1 6zellikler 1 olmasiydi. Kot it habe r is e oyunu n kayna k kod u hi¢bi
r yerd e yoktu . O zaman dige r makinada , s0zIl k saldirisin a kars 1 direngl 1 oldugun u anladig
ATMS5't e olmaliydi . Am a ivan't n vazge¢cmey e niyet 1 yoktu , den - emedigi birka ¢ numaras 1 dah a
vardi .

Bazit Window s v e Uni x isleti m sistemlerind e sifrelenmi s oarolalar , yiiklii olduklar 1 bilgisayar a
erisim i ola n herkes e aciktir . Bunu n neden 1 sifreli parolalar: n kinlamamas 1 v e b u ylizde n
korumay a gere k olma - masidir. B u kura m yanlistir . Yin e internett € bulunabile n pwdump 3 adl 1
baska bi r aragl a Ivan , ATM 6 makinasindak i sifrelenmi s parolalar 1 bulu p indirdi.

Tipik bi r sifrelenmi s parol a dosyas 1 asagidak 1 gibidir :

Administrator:500:95E4321A38AD8D6AB75EOC8D76954A50:
2FE48927A0BOA4F3BFB341E26F6D6EYA97:::

akasper:1110:5A8D7E9E3C3954F642C5C736306CBFEF:393C
E7F90A8357F157873D72D0490821: : :

digger:1111:5D15CODS58DD216C525AD3B83FA6627C7:17AD
564144308B42B8403DOIAE256558: : :

ellgan:1112:2017D4A5SD8D1383EFF17365FAFIFFE89:O7AEC9
50C22CBB9C2C734EB89320DB13: : :

tabeck:1115:9F5890B3FECCAB7EAAD3B435B51404EE:1FOI
5A728447212FCOSEID2D820B35B: : :
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vkantar:1116:81A6ASDO35596E7DAAD3B435B51404EE;B93
3D36DD12258946FCC7BDI153F1CD6E : ; :

vwallwick:1119:25904EC665BA30F4449AF42E1054F192:15B
2B7953FB632907455D2706A432469 : : :

mmcdonald:1121:A4AEDO98D29A3217AAD3B435B51404EE:
E40670F936B79C2ED522FSECA9398A27 : : :

kworkman:1141:C5C598AF45768635AAD3B435B51404EE:DE
C8E827A121273EFO84CDBF5FD1925C : : :

Ivan bilgisayarin a indirdig i sifrelenmi s parolalara , bask a bi r ara ¢ kul - lanarak kab a kuvve t
(briite force) olara k biline n farkl 1 bi r parol a saldiris 1 yapti. B u tar z saldirila r alfaniimeri k
karakterleri n v e cog u 6ze 1 simgeni n kombinasyonlarim dener .

ivan, LOphtcrack 3 adl 1 bi r yazili m kulland1 , ("loft-kra k seklind e okunur v e www.atstake.co m
sitesind e bulunabilir ; baz 1 miikemme 1 paro - la el e ge¢irm e araglar 1 i¢i nbask a bi r kaynak d a
www.elcomsoft.co m'dur.) Siste m yoneticiler 1 LOphtcrack 3 yazilimin 1 zay: f parolalar 1 denetle -
mek icin, saldirganla r is e parolalar 1 kirma k i¢i n kullamirlar . LC 3 harf, say 1 ve aralarind a
l@#$% A& gib 1 simgeleri n d e bulundug u karakte r kombi - nasyonlariyla parolalar 1 yokla r
(Ancak , dikka t edilmelidi r ki , yazicida n bastirilamayacak karakterle r kullamldigind a LC 3
parolay 1 bulmay 1 basaramaz).

Programun neredeys e inamlmaz a yaki n bi r iz 1 vardir . islemcis i 1 GHz ola n bi r makinad a hiz1
saniyed e 2, 8 milyo n denemey e kada r ¢ika - bilmektedir. B uhizd a bile , ege r siste m yoneticis 1

Window s isleti m siste - minde dogr u ayarlamalar 1 yaptiys a (LANMA N sifrel 1 parolalarini n kul
- lanilmasini ipta I etme k gibi) , bi r parolani n kirilmas 1 yin e d e oldukg¢ a uzun bi r zama n alabilir

Bu nedenl e saldirga n s1 k s1 k parol a dosyalarin 1 indiri r v e hede f sir - ketin agin a bagl 1 kal1 p
farkedilm e riskin 1 artirmaktans a saldiriy 1 kend 1 bilgisayarinda y a d a bagk a bi r bilgisayard a

yapar .
Terimler

KABA KUVVET SALDIRISI: Harfsayisal karakterlerin v e 6zel simgelerin miimkiin olan her
kombinasyonunu deneyen bir parola belir-

leme stratejisi.

Ivanigin, bekleyi s o kada r uzu n siirmedi. Birka ¢ saa t sonra , kullandi1g 1 yazilim, gelistirm e ekib i
iyelerini n he r birine ai t parolalar 1 verdi . Am a bunla r ATM6 makinasini n kullamcilarim n paro -
lalartydi v e iva n pesind e oldug u kayna k kodlarimn b u sunucud a olmadigin 1 zaten biliyordu .



Simdi n e olacaktt ? Dah a ATM 5 maki - nesinde buluna n bi r hesab1 n parolasi n bulmay1
basaramamisti . Bilgisaya r kor -
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sanlarina 6zg i diisiinm e seklin 1 kullanara k v e sirada n kullanicilar1 n zayif giivenli k
aliskanliklarin 1 anlanu § bir 1 olarak , eki p liyelerinde n birinin he r ik 1 makina icind e ayn1
parolay 1 kullamyo r olabilecegin 1 diislindii.

Tam tahmi n ettig 1 gibiydi . Eki p liyelerinde n bir 1 "oyuncular " ola n parolasim1t he m ATMS5'd e he
md e ATM6'd a kullamyordu .

Aradig1 programlar 1 bulabilmes 1 i¢i n kap 1 ardin a kada r a¢ilmusti . Kaynak kod u klasoriin i
buldukta n v e on u zevkl e indirdikte n sonr a sis - tem kiranlar a 6zg i bi r adim dah a att1 . ilerid e
yazilimt n giincellenmi s siirlimiinii alma k isteyebilecegin 1 diisiinere k yonetic 1 haklar 1 olanama
kullamlmayan bi r hesab1 n parolasin 1 degistirdi .

Aldatmacanin incelenmes 1

Hem tekni k he m d e insa n kaynakl 1 aciklarda n faydalana n b u saldir1 - da saldirgan, tescill 1
bilgiler i tuta n gelistirm e sunucularini n adlarin1 v e yerlerini 6§renme k i¢i n saht e bi r telefo n
goriismes 1 yapmust .

Sonra, gelistirm e sunucusund a hesab 1 ola n herkesi n gecerl 1 hesa p adlarim belirleme ki¢i nbi r
yazilt m kulland1 . Sonr a d a birbir 1 ardin a ik 1 parola saldiris 1 ger¢eklestirdi . Bunlar1 n arasinda ,
bi r Ingilizc e sdzliikt e bulunan tii m kelimeler i deneyere k sikg¢ a kullanila n parolalar 1 araya n
sOzliik saldiris 1 d a vardi . Baze nb u sozliik , adlar , yerle r v e 6ze | ilg 1 alan - lar1 igere n pe k ¢co
k bask a s6zcii k listesiyl e desteklenebilir .

Hem ticar 1 he m d e halk a a¢1 k korsanl1 k araglar1 , akl a gele n herhan - gi bi r ama ¢ i¢i n
kullanabilme k {izer e herke s tarafinda n eld e edilebildik - lerinden, yatirimlarim z ola n bilgisaya r
sistemlerini v e a g altyapimiz 1 korurken uyam k davranmam z olduk¢ a 6nemlidir .

Bu tehlikeni n boyut u abartilmi s degildir . Compute r VVorl d dergisin e gore, Ne w Yor k merkezl 1
Oppenheime r Fonlari'm n incelenmesinde n sasirtict bi r bulg u eld e edilmistir . Sirketin A g
Giivenliginde n Soruml u Genel Miidii r Yardimeisi , standar t yazili m paketler 1 kullanara k sirke t
calisanlarina bi r parol a saldiris 1 yapmustir . Dergidek 1 yaziy a gor e {i ¢ dakika igerisind e 80 0
calisan1 n parolas 1 kirilmustir .

Mitnick Mesaj :

Monopol oyununun terimleri gibi, parolamz i¢in sozliikten aldiginiz bir kelime kul- lamrsaniz sonug,
Hemen Hapse Git; Baglanmistan Gegme, 200 Dolar Alma sek- linde olur. Calisanlarimzi,
varliklarimz ger¢ekten koruyacak parolalar se¢cmeleri konusunda egitmelisiniz.
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Aldatmacanin engellenmes 1

Toplum mithendislig i1 saldirilar 1 teknoloji k bi r unsu r eklendigind e daha tehlikel 1 bi r ha |
alabilmektedir . B u tar z bi r saldir1y 1 engellemek , genellikle he m insa n boyutund a he md e tekni
k boyutt a 6nle m almay 1 gerektirir.

Hayir demey 1 68reni n ¢

Buradaki il k dykiid e telefon sirketini n RCMA C memuru, degisim i onaylayan hizme t emirler 1
yokke n o n telefon hattim n reddet-ke s duru - munu kaldirmamaliydi . Calisanlart n giivenli k
kurallarin1 v e stireclerin i bilmeleri yeterl 1 degildir ; b u kurallarin, zarar1 n olugsmasin 1 engelleme
ki¢inn e kada r 6neml 1 oldugun ud a anlanu § olmalar 1 gerekir .

Gtlivenlik kurallar 1 siireglerini n uygulanmas 1 bi r 6diil-cez a sistem i igerisinde tesvi k edilmelidir .
Doga 1 olara k kuralla r esne k olmal 1 anca k gbz ard 1 edilm e olasiliklar 1 yiikksek , sorumlulu k
gerektire n adimlar 1 atm a 15ini ¢alisanlar a birakmamalidir . Ayric a bi r giivenli k bilinc 1 programi
, giivenlik stire¢lerini n gevresinde n dolasa n kisayolla r kullanmani n -he r ne kada r alina nisler 1
zamanind a tamamlama k 6neml 1 ols a da - sirke t v e ¢alisanlar i¢i n yikic 1 olabileceg 1 konusund a
ikn a edic 1 olmalidir .

Ayni dikka t telefond a yabanc 1 birin e bilg 1 verirke n d e gosterilmelidir . Arayan kendin i n e kada
rikn a edic 1 bi r tarzd a tamtirs a tanitsin , sirkette - ki deneyiminde n v e konumunda n bagimsi z
olarak , kimlig 1 onaylanan a kadar, on a herkes e ac1 k olara k belirlenmi s bilgile r disind a bilg i
ver - ilmemelidir. Ege r b u kural a sik 1 bi r sekild e uyulsaydi , b u 6ykiid e gege n toplum
mithendislig 1 oyun u basaris1 z olur v e federa | tutukl u Gondorf f bi r daha arkadas 1 Johnny'l e
birlikt e kimsey e yen i bi r oyu n oynayamazdi .

Su husu s o kada r 6neml 1 k 1 b u kitapt a bun u stirekl 1 yineliyorum : Kontrol, kontrol , kontrol .
Yiizyiiz e yapilmamu s herhang 1 bi r istek , iste k sahibinin kimligin 1 kontro 1 etmede n yerin e
getirilmemelidir ; nokta .

Temizlik
Yirmi dor t saa t calisa n giivenli k gorevliler 1 olmaya n sirketle r i¢i n

saldirgamin mesa 1 saatlerinde n sonr a ofis e girmes i1 cidd 1 bi r sorundu r Temizlikgiler, sirkette n
gib 1 goriinen v e bi r tuhafl1 k gérmedikler 1 herkes e ¢ogunlukla saygiyl a davranirlar . Ne d e ols a
b ukis 1 onlar1 n basin 1 belay a sokabilecek y a d a onlar 1 iste n attirabilece k biridir . B u ylizde n
iste r sirke t elemam olsunla r iste r tasero n bi r temizli k sirketinde n geliyo r olsunla ” temizlik
ekipler 1 fizikse | giivenli k konularind a egitilmelidirler .

Temizlik 1sini n tiniversit e diplomas 1 gerektirdig i s6ylenemez , hatt 4 ingilizce konusmay 1 bil e
gerektirme z v e verile n egitimler , ege r vars s farkli isle r ici nn e tii r temizli k malzemeler i
kullamilacag 1 gib 1 giivenli k e
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ilgisi olmaya n konulard a olurlar . Genellikl € b u insanlar , "Ege r mesa 1 saatleri disind a kendisin 1
iger 1 almaniz 1 isteye n bir 1 olursa , sirke t kimli k kartim1 géstermes 1 sarttir . Sonr a sizi n temizli k
sirketin i arayip , durum u anlatmamz v e kars 1 tarafi n siz e izi n vermesin i beklemeni z gerekir" ,
gib 1 talimatlar almazlar .

Bir kurulusu n -basin a gelmede n 6nce - b u boliimd e anlatila n durum - lara kars 1 hazirlikl 1 olmas 1
v e calisanlarin1 on a gor e egitmes 1 gerekir . Gordiiglim kadariyla , heps 1 olmas a da , 6ze | sekto r
1sletmelerini n ¢og u fiziksel giivenligi n b u boyut u konusund a fazlasiyl a gevse k davramyor - lar.
Sorun a dige r yonde n yaklas1 p sorumlulug u sirketi n kend i ¢alisan - larina d a ytikleyebilirsiniz .
Yirm1i dor t saa t glivenli k hizmet 1 olmaya n bi r sirket, mesa 1 saatler 1 disind ai s yerin e gele n
calisanlarin a kend 1 anahtarlarin1 v e manyeti k giri s kartlarin 1 getirmelerin 1 sar t kosabilir .
Temizlik gorevlilerin e hi¢gbi r zama n birin 1 i¢er 1 almamalar 1 konusund a kesin talimatla r verebilir
. Temizli k sirketin e d e iceriy e kimsey 1 alma - malar1 konusund a ¢alisanlarim n he r zama n egitiml
1 olmalar 1 gerektigin i hatirlatabilirsiniz. S ubasi t bi r kuraldir : Kapiy 1 kimsey e agmayin. Ege r b
u uygunsa, temizli k sirket 1 sozlesmesini n maddelerinde n bir 1 olara k yaziya dokiilebilir .

Temizlik ekipler 1 ayn 1 zamand a birini n arkasinda n ge¢m e teknikleriyle 1lgil 1 d e egitilmelidirler .
Ayric a birinin, bi r sirke t ¢alisamin a benziyor diye , heme n peslerinde n binay a girmey e
calismasin a izi n ver - meyecek sekild e d e bilgilendirilmeliler .

Aradabir-0rneginyilldaii¢ yadadortkere - icer i girme testler 1 v e agiklik degerlendirmeler 1
yapin . Temizli k ekib 1 ¢alisirke n kap1y a birin i gonderin v e o kis 1 temizlikgiler 1 ikn a edere k iger
1 girmey e ¢alissin. B ui s icin kend 1 ¢alisanlarimz 1 kullanmaktans a b u tar z iger 1 girm e testlerind
e uzmanlasmus sirketlerl e calismay 1 terci h edin .

Kulaktan kulaga : Parolalariniz 1 gizl i tutu n

Giderek dah a co k sirke t tekni k yontemler e dayana n giivenli k kural - larint uygulamay a gegiriyor .
Ornegin , parol a kurallarin 1 denetleyece k sekilde isleti m sistem i ayarlanabili r v e hesab 1
kilitlemede n 6nc e basarisiz parol a giri § denemelerini n sayis 1 sinirlandirilabilir . Aslind a
Microsoft VVindovvs'u n isletmeler e ydneli k siirii m paketlerin e b u 6zelli k genellikle mevcuttur .
Anca k dah a fazt e ¢cab a gerektire n 6zelliklerde n miisterilerin n e kada r ¢cabu k sikildig 1 goriiliince
, irlinle r glivenli k ayarlar1 kapal 1 olara k sunulmay a basland1 . Yazil1 m sirketlerini n -ta m tersi
olmas 1 gerekirken - {iriinlerin 1 giivenli k ayarlar 1 kapatilm § olara k teslim etmey 1 durdurmasini n
ta m zamamynu § gib 1 goriiniiyor . (Sanir1 m yakinda bun u kendiler 1 d e anlayacaklar. )

Sirket giivenli k kurallarimin , kola y yanilabile n insanlar a gereginde n fazla be 1 baglamama k
amactyla , miimkii n oldugunc a teknoloji k giiven -
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lik unsurlarin 1 uygulamalar 1 konusund a siste m yoneticilerin e dayatmad a bulunmasi so n derec e
dogaldir . Ornegi n belirl i bi r hesapt a birbir i ardin a yapilan basarisi z giri s denemelerini n
sayisin 1 stnirlamant n bi r saldir - ganin isin 1 oldukg a zorlastiracagin 1 gorme k ¢o k fazl a kafa
yormay 1 gerektirmez.

Her kurulus , sagla m giivenli k v e calisa n iretkenlig 1 arasindak i has - sas dengey i1 koruma k
zorundadir . Bu, baz 1 ¢alisanlar1 n glivenlig 1 hi¢ e saymalarina, alma n onlemleri n hassa s sirke t
bilgilerin 1 korumad a n e kadar 6neml 1 oldugun u gérememelerin e nede n olur .

Eger sirke t kurallarim n deginmedig i baz 1 konula r varsa , calisanlar en a z zorlu k ¢cekecekler 1
yoldan, islerin i kolaylastiraca k e n uygu n hareketi yapara k gérevlerin 1 yerin e getirebilirler . Baz 1
calisanla r degisime diren ¢ gosterebili r ve dogr u giivenli k aliskanliklarin 1 ag1 k a¢1 k hige
sayabilir . Basi t olmaya n v € uzu n parol a kurallarin a uya n am a sonr a da parolasini1birnot
kagidin a yaz1 p meyda n okurcasin a bilgisayarim n ekranina yapistira n ¢alisanlarl a
karsilagsnmissimzdir .

Sirketinizi korumam n e n etkil 1 yollarinda n bir1 , tekni k altyapimzda , giiclii giivenli k ayarlarim n
yan 1 sir a kesfedilmes 1 zo r parolala r kullan - maktir.

Parola kurallariyl a ilgil 1 ayrintil 1 degerlendirmeler 1 16 . boliimd e bula - bilirsiniz.



12
ISE YEN [ GIRENLER E SALDIRILA R

Burada anlatila n 6ykiileri n cogunun d a gosterdigi gib 1 becerikl 1 bi r toplum miihendis 1 ¢ogunlukl
a kuru mig 1 yetk 1 siralamasind a al t seviyed e olan ¢alisanlar 1 hedefler . B u insanlar1 , hassa s
sirke t bilgilerin e saldir - gani bi r adim dah a yaklastiracak , zarars1 z gib 1 goriine n bilgiler 1 ver -
meleri dogrultusund a yonlendirme k kolaydir .

Bir saldirgam n is e yen 1 baglamu s ¢alisanlar a saldirmasini n nedeni , onlarin ¢og u zama n belirl 1
sirke t bilgilerini ny a d a baz 1 hareketleri n olas 1 sonuglarinin farkind a olmamalaridir . Ayricaen
biline n toplu m mithendis - 1igi tekniklerinde n bazilariyl a kolayc a etk 1 altina girme
egilimindedirler ; yetkili kis 1 izlenim 1 uyandira n biri , arkada s canlis 1 v e sevimli dura n biri ,
sirkette kurbam n d a tamdig 1 kisiler 1 taniya n bir1 , saldirgani n isteklerini n ¢ok aci 1 olduguyl a
ilgil 1 bi r tale p y a d a kurbam n bi r yardi m gorecegin e y a da géz e girecegin e yoneli k edindig 1
bir kan1 gibi .

Simdi d e 1 s basindak 1 al t seviy e ¢alisanlar a yapila n saldirilar a baz 1 6rnekler verelim .
Yardimsever Giivenli k Gorevlis 1

Dolandiricilar aggdzl Ui birin 1 bulmay a ¢alisirla r ¢iink ii dolandirilm a olasiliklar: yiikse k olanla r
onlardir . Toplu m miithendisler 1 temizli k ekibinden y a d a giivenli k gorevlilerinde n birin i segerke
niy1 huylu, arkadas canlis 1 v e glivenili r birin 1 bulmay 1 umarlar . Ciink {i € n biiyii k olasilikla
yardi m etmey 1 isteyebilecekle r onlardir . Asagida anlatila n ykiide saldirgani n aklinda n gege nd
e ta mbdyl e bi r seydir .

Elliot'un Baki s Agis1. ..,
Giin/Saat: Suba t 1998 , Sal1 , saba h 03:26 .
Yer: Marchan d Mikrosistemle r tesisi , Nashua-Ne w Hampshir e

Elliot Stanle y saa t bas 1 ¢ikmas 1 gereke n devriyele r disind a yerinde n ayrilmamasi gerektigin i
biliyordu. Ama geceni n bi r yans 1 olmust u v e mesaisi basladiginda nber i te kbir kis i bil e
gormemisti . Telefondak 1 zavalli adamu n ses 1 ger¢ekte n yardim a ihtiyac 1 varnu § gib 1 geliyordu .
V e birilerine kii¢ii k bi r 1yili k yapma k insan1 n he r zama n kendin i dah a 1y 1 his - setmesini
sagliyordu .
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'in Oykiis i

Bili Goodrock'un ¢o k basit, hi ¢ degismede n o nik i yasinda n ber i bag - landig1 te k bi r amac 1
vardi : Yirm1 dor t yasin a gelmede n v e kend 1 birikim - lerinin te k kurusun a dokunmada n emekl 1
olmak . Kend 1 basin a d a basaril1 olabilecegini , he r sey e kadir , huysu z babasin a gosterecekti .

Iki y1 1 kalmust 1 v e gelece k yirmi dor t ayd a bagaril 1 biri s adam1 v e zek i bir yatirime 1 olara k
zengi n olamayacag 1 oldukg a acikt1 . Bi r ar a silahl a banka soymay 1 d a diisiinmii § am a bunu n
hikayelerd e kalmas 1 gerek - tigine v e tehlike-kazan ¢ dengesini n berba t oldugun a kara r vermisti .
Onun yerine , Ritki n gibi , bi r bankay 1 elektroni k olara k soymani n hayal - lerinmi kuruyordu .

Bili e n so n ailesiyl e birlikt e Avrupa'y a gittigind e Monaco'd a 10 0 franklik bi r bank a hesab 1
actird1 . Y1 z fran k orad a duruyord u am a o paranin bi r and a yed 1 basamakl 1 olmasin 1 saglayaca
k bi r plan1 vardi . Eger sans 1 yave r giders e b u mikta r seki z basamakl 1 bil e olabilirdi .

BiH'in ki z arkadas 1 Annemari e biiyii k bi r Bosto n bankasind a birlesm e ve devirle r boliimiind e
calisiyordu . Bi r gii n ki1 z arkadasimi n ofisinde , onu n geg saatler e kalmu s bi r toplantida n
cikmasin 1 beklerken , merakin 1 yene - medi v e kend 1 diziist {i bilgisayarim , i¢ind e bekledig i
konferan s salonun - daki etherne t girisin e bagladi , iste ! Dahil 1 aga , bankam n agin a baglan -
musti... he md e glivenli k duvarini n arkasindan . Aklin a bi r fikir.geldi .

Basaril1 bi r bilgisaya r mithendislig 1 doktoras 1 yapmakt a ola n v e Marchand Microsystems'd a sta
] yapa n Juli a adind a gen ¢ bi r kadin 1 tamyan bi r sim1 farkadasiyl a yeteneklerini bi r aray a
getirdiler . Juli a iger - den 6neml 1 bilgile r edinme k i¢i n1y 1 bi r kayna k gib 1 goriiniiyordu . Kadin
a bir fil m senaryos u yazdiklarin 1 sOyledile r v e Juli a onlar a inand1 . Onlarl a bir 6yk i yazmam n
eglencel 1 oldugun u diisiiniiyord u v e anlattiklar 1 diimenin nasi1 1 ¢evrilecegiyl e 1lgil 1 ti m
ayrintilar 1 onlar a anlatti . Fikri n ¢o k 1y1 oldugun u diisiiniiyo r v e fil m yazilarind a adini n gegmes
1 1¢1 n stirekl 1 kafalarin ttiilityordu . On u senaryolar1 n nasi 1 s1 k s1 k calindigiyl a ilgil 1 uyardilar v
¢ bunlar 1 kimsey i1 anlatmamas 1 i¢i n yemi n ettirdiler .

Julia tarafinda n 1y i yetistirilmi § olara k is1 n tehlikel 1 kismin 1 Bil 1 kend 1 yapt1 v € is 1
kotarabileceginde n hi ¢ kusk u duymadi . Kend 1 agzinda n dinleyelim:

Ogleden sonr a telefo n etti m v e gec e giivenli k amirini n adim n isaia h Adams oldugun u 6grenmey
1 basardim . Gec e 21:30'd a binay 1 arad1 m v e giris giivenli k masasind a dura n bekgiyl e konugtum
. Hikdye m tamame n aciliyete dayaliyd 1 v e bira z telas a kapilmu s gib 1 konustum . "Arabaml a 1lgili
bi r soruncikt1 v e tesis e gelemiyorum " dedim. "Aci 1 bi r durumva r v e ger¢cekten yardim a
thtiyac1t m var . Giivenli k amir 1 isaiah' 1 aramay 1 dene - dimam a evd e degil . Ban a bi r kereli k
yardimc 1 olabili r misiniz, ¢o k mak - bule gececek. "
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Genis tesistek 1 odalar1 n he r bir 1 numaraliydi , boylec e adam a bilgisa - yar laboratuvarim n
numarasin 1 verdi mv e yerin1 bili p bilmedigin i sor - dum. Bildigin i sdyled i1 v e beni mi¢i n oray
a gitmey 1 kabu I etti . Oday a gitmesi birka ¢ dakikasin 1 alacakti . Te k bi r telefo n hatti m oldugun u
v e onu d a sorun u ¢6zme k i¢i n ag a baglanmakt a kullandig1 m gib 1 bi r baha - neyi 6n e siirere k on
u laboratuvarda n arayacagim1 sdyledim .

Aradigimda oray a varmu § ben i bekliyordu . On a tizerind e "elmer " yazan bi r etike t ola n ugbirim 1
nered e bulacagin1 agikladim . Bu, Julia'm n anlattigina gore , sirketi n pazarladig1 isleti m
sistemlerini n piyas a siirlim - lerinin yapildig 1 an a bilgisayardi . Bekg 1 bilgisayar 1 buldugun u
sOylediginde Julia'n1 n biz e dogr u bilgi verdigini anladi mv e i¢i mbi r ho § oldu. Birka ¢ ker e
Ente r tusun a basmasin 1 sOyledim, o d a ban a ekran a pound (£ ) isaretlerini n ¢iktigin 1 sdyledi . B
u bilgisayar a ko k hesaptan , yani tii m siste m yetkilerini n oldug u siiper-kullanic 1 hesabinda n
girildigi - ni gosteriyordu . Bekei , klavyed e te k parma k yaziyord u v e be n ona , bira z zorlu ola n
bi r sonrak 1 komut u sdylerke n ka n te r i¢ind e kald1 .

echo 'fix'.x:0:0::/:/bin/sh ' > > /etc/passw d

Sonunda dogr u girmey 1 basard 1 v e boylec e hesaplarda n birini n adin 1 degistirdik. Sonraona s u
komut u girmesin 1 sOyledim :

echo 'fix : : 10300;0:0' 5 5 /etc/shado w

Bu komut , ik 1 nokt a iis t iisteleri n arasindak 1 sifrel 1 parolay 1 olusturdu , iki nokt a {istiisteleri n
arasin a hi¢bi r se y koymama k parolani n olmaya - cagl anlanun a gelir . B u yiizden , hesaptak 1
diizeltmey 1 bo s bi r parol a kul - lanarak parol a dosyasin a ekleme k i¢ci nb u ik 1 komu t yetmisti .
Dah a d a 1yisi, b u hesa p d a siliper-kullanic 1 yetkilerin e sahi p olacakti .

Bunun ardinda n onda n yapmasin 1 istedigi m sey , dosy a adlarim n uzun bi r listesin i ¢ikara n
tekrarlana n bi r dizi n komut u oldu . Sonr a kagid 1 ileri dogr u beslemesini , yirtmasin1 v e yamn a
al1 p bekge 1 kuliibesin e don - mesini soyledim, ¢iink ii dah a sonr a orada n ban a birseyle r okumasin
1 isteyebilirdim.

isin giize | yan 1 bek¢ini n yen i bi r hesa p agtiginda n haber 1 yoktu . On a dizinlere gor e dosy a
adlarin 1 bastirtmistim , ¢iink i dah a 6nc e yazdig 1

NOT t Burada kullamlan arka kapi, isletim sistemi giris programini degistiren tiirden degil. Daha
dogrusu giris programinin kullandig1 dinamik kitapliktaki belirli bir islev, gizli bir giris noktasini
yaratacak se- kilde degistiriliyor. Siradan saldirilarda saldirganlar ¢ogunlukla ya giris programini
degistirirler ya da dogrudan ona yama yaparlar ama dikkatli sistem yoneticileri progranu yiikleme
cd'sinde ya da baska dagitim ortam- larinda bulunan sekliyle karsilastirarak degisikligi fark
edebilirler.
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komutlarin bilgisaya r odasinda n onunla
birlikte ¢ikmasin 1 istiyordum . Boylec e sis -
tem yoneticis 1y a d a isletmen 1 ertes 1
YAMA: Calistir1labilir bir

sabah bi r glivenli k 1hlal 1 oldugun a dai r programa yerlestirildiginde,
hicbir se y far k etmeyecekti .

var olan sorunu ¢6zen bir

program parcgacigi.

Artik bi r hesabim, parolamv e ta m
yetkim vardi . Geceyarisindana z onc e

sisteme telefonl a baglandi m v e Julia'mi n "film senaryos u i¢in " 6zenl e yazdig 1 komutlar 1 girmey e
basladim . G6 z ac1p kapayincay a kada r sirketi n isleti m sistem i1 yazilimini n yen 1 siiriimii - niin
kayna k kodunu n an a kopyasinm n durdug u gelistirm e sistemin e erigsmistim.

Julia'min yazdig 1 v e 1sleti m sistem 1 kitapliklarinda n birindek i bi r alt - programu degistirdigin 1
sOyledig 1 yamay 1 yiikledim . Aslind a b u yama , sis - teme gizl 1 bi r parol a kullanara k uzakta n
erisi msaglayaca k bi r ark a kap 1 olusturuyordu.

Julia'mn benit mig¢i n yazdig 1 talimatlar 1 6zenl e uygulayarak , 6nc e yamay1 yiikledim ; sonr a da ,
yaptiklarimda n geriy e hi¢cbi r 1 z kalmayaca k sekilde diizeltm e hesabin 1 kaldira n v e tii m denetlem
e glinliiklerin i tertemiz ede n adimla r at1 p etkil 1 bi r sekild e izlerim i yokettim .

Yakinda sirke t yen i isleti m sistem i giincellemelerini , diiny a ¢apind a finansal kurulusla r ola n
miisterilerin e gobndermey e baslayacakti . V e gonderdikleri he r kopya , gonderilmede n 6nc € an a
dagiti m siirtimiin e yerlestirdigim ark a kapiy 1 igerecekti . Boylec e giincellemey 1 yiikleye n he r
bankanin v e menku | degerle r sirketini n bilgisaya r sistemin e erismem 1 saglayacakti.

Heniiz ta m olara k hedefim e varmamistim, yapaca k dah a ¢o k isi m vardi. "Ziyaret " etme k
istedigi m he r finansa | kurumu n dahil 1 agin a girmem gerekiyordu . Sonr a hang i bilgisayarlarin 1
par a havaleler i i¢1 n kullandiklarint bulma m v e yaptiklar 1 igslemleri n ayrintilarin1 v e paray 1 ta m
olarak nas1 | haval e ettiklerin 1 6grenebilme k i¢i n gozetlem e yazilimlar 1 yiiklemem gerekecekti .

Bunlari tiimiin {i uzaktan , herhang i bi r yerdek i bi r bilgisayarda n yapa - bilirdim. Ornegi n bi r deni
z kiyisindan . Bekl e ben 1 Tahiti , geliyorum .



Yeniden bekgiy 1 aradim, yardimlar 1 i¢i n tesekkii r ettt m v e on a dokiimii ¢6p ¢ atabilecegin 1
sOyledim .

Gtlivenlik gorevlisini n gorevleriyl e 1lgil 1 aldig 1 talimatla r vard 1 am a n e kadar ayrintil 1 v e iy 1
diigtiniilmii § d e olsala r b u talimatla r he r olas 1 durum u 6ngérmiiyordu. Sirke t ¢alisan 1 oldugun u
diistindiig i bir 1 i¢1 n bi r bilgisayar a
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Mitnick Mesaji :

Bir saldirgan bir bilgisayar sistemine ya da agina Igendi ulasamiyorsa, bunu yap- mas i¢in baska
birisini bulmaya ¢alisacaktir. Planin yiirtimesi i¢in fiziksel giris- lerin zorunlu oldugu durumlarda
kurbani araci olarak kullanmak, is1 kendisinin yapmasindan daha 1yi bile olabilir, ¢linkii saldirgan
boylece farkedilme ve yakalan- ma tehlikesini oldukca azaltabilir.

oirka¢ komu t girmesini n yaratabileceg i zararda n kims e on a s z etmemisti .

Her n e kada r giivenl 1 b1 r laboratuvari n kilitl 1 kapisini n arkasind a d a olsa, bek¢inind e
igbirligiyle , dagiti m kopyasinim n saklandig 1 kriti k sis - teme erisi m oldukg a kola y olmustu .
Bekeini n elinde , doga I olarak, tii m kilitli kapilar1 n anahtarlar 1 vardi .

Aslinda diiriis t ola n bi r ¢alisa n bil e (hikdyemizd e doktor a 6grencis 1 ve sirke t stajyer 1 ola n
Julia ) bi r toplu m miithendislig 1 saldiris 1 1¢1 n ca n alict 6nem e sahi p bilgiler 1 vermes 1 i¢i n
kandirilabiliry a d a bun u yapmas 1 i¢in on a par a yedirilebilir . Ornegi n hede fbilgisaya r sistemini
nnered e oldugu v e -b u saldirim n basaris 1 i¢i n ¢o k 6neml 1 olan - yazilimu n yen 1 stiriimiiniin n e
zama n dagitim a ¢ikacag 1 gib 1 bilgiler 1 verebilirler , isleti m sisteminin temi z bi r kaynakta n
yenide n yapilandirildig 1 durumda , b u tar z bir degisikligi n ¢o k erke n yapilmasi , far k edilme y a
d a gecgersi z olm a tehlikesini getirdig 1 i¢i n zaman 1 bilme k 6nemlidir .

Bekginin ¢iktiy 1 giristek 1 masasin a gotiirmesin i saglamanin , sonr a d a onu orad a ¢&p e attirmam n
altindak i1 neden i1 gorebildini zmi ? B u 6neml 1 bi r adimdi. Bi r sonrak 1 1 § giiniind e bilgisaya r
isletmenler 1 i1 e geldiklerinde , saldirgan, ¢ikt 1 alm a u¢cbirimind e y a d a laboratuvari n ¢opiind e
onlar1t nb u kaniti gérmelerin i istemiyordu . Bekgiy e akl a yatki n bi r agiklam a yapara k dokiimii
yanind a gotiirmesin i1 saglamas 1 b u riskte n kurtulmasin a yetmisti .

Acil Yama

Teknik deste k birimind e ¢alisa n birini n disarda n birin e bilgisaya r agina giri s hakk 1 tamimani n
doguracag 1 sakincalar1 n bilincind ¢ olmasin 1 beklersiniz. Anca k b u disarda n biri , yardimseve r bi
r yazili msaticis 1 gib 1 davranan akill 1 bi r toplu m mithendis 1 ise , sonugla r pe k bekledigini z gib 1
cikmayabilir.

Faydali Bi r Telefo n Gorlismes 1-;'"'e\

Arayan, orad a bilgisayarlarda n kimi n soruml u oldugun u bilme k isti - yordu v e santra | memur u
on u tekni k deste k sorumlus u Paul Ahearn' a baglad.
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Arayan, kendin 1 Edwar d olara k tanitarak , veritaban 1 saticis 1 SeerVVare'dan aradigin 1 soyledi .
"GOrlnis e gor e baz 1 miisterilerimi z acil giincellemeyl e ilgil 1 e-postamiz 1 almamuslar , b u ylizde
n yaman n yilklenmesinde soru n ¢iki p ¢ikmadigin 1 kontro I etme k i¢i n bazilarin 1 ariyoruz. Yen1
glincellemey 1 yiikleyebildini z mi? "

Paul 6yl e birse y gormediginde n olduk¢ a emi n oldugun u sdyledi .

Edvvard, "Progra m zama n zama n biiyli k ver 1 kayiplarin a nede n olabilir , bunedenl e e nkis a
siired e yiiklemeniz 1 6neririz " dedi . "Evet " ded 1 Paul , b u kesinlikle yapma k isteyecegi bir sey
olurdu. "Tamam " diy e karsili k verd 1 arayan. "Siz e yamay1 birbantya d a CD'y e yiiklenmi s
olara k gonderebiliri z ve sun u d a ekleme k isteri mk 1 b u ger¢ekte n 6neml 1 ¢iink i 1k 1 sirket ,
simdi - den pe k ¢co k giin e ai t verilerin i kaybettiler . B u yiizden , b uola y sizi n d e basimza
gelmeden , eliniz e gege r gegme z yamay 1 yiiklenmelisiniz. "

"internet sitenizde n indirme m miimkii n degi 1 mi? " diy e sord u Paul .

* "Yakind a hazi r olacagin 1 santyorum ; tekni k eki p hasar 1 diizeltmey e ¢aligmakla mesgul .
[sterseni z miister 1 deste k hizmetlerini n yamay 1 uzaktan yliklemesin 1 saglayabiliriz . Sisteminiz e
baglanma k i¢i n telefo n hattin1 kullanabili r y a da , destekliyorsamz , Telnef'1 deneyebiliriz. "

"Ozellikle internette n Telnet' e izi n vermiyoruz ; giivenl i degil " diy e karsilik verd i Paul . "Ege r
SS H kullanabilirseniz , b u olabilir" .

"Evet, SSH'imi z var . [ P adresini z nedir? "

Paul ona [ P adresini verd i v e Edvvar d hang i kullamc 1 adin 1 v e paro - lay1 kullanabilecegin i
sordu. Paul ona b ubilgileride verdi .

Aldatmacanin incelenmes 1

Bu telefo n gergekte n d e veritaban 1 lireticisinde n gelmi s olabilirdi . Ancak 0 zZamanb udykiibu
kitapt a ye r almazdi .

Topjum mithendis 1 kriti k verileri n yo k olabileceg 1 gib 1 bi r kork u uyandirarak kurbamn 1 etkiled 1
v e sorun u halledece k hizl 1 bi r ¢6zii m 6nerdi .

Ayrica bi r toplu m mithendisinin , bilgini n degerin 1 bile n birin 1 hedef - ledigi zaman , uzakta n
erisi meld e edebilme k i¢i n ¢o k inandiric 1 v e ikn a edici nedenle r bulmas 1 gerekir . Baze nisi n
i¢in e aciliye t katara k kur - bamm hizl 1 hareke t etmey e zorlayr p konuy u fazl a diisiinmesin e 1zi n
ver - meden istegin 1 kabu | etmesin 1 saglar .

Bir saldirgan, sirketinizi n dosyalarind a dura n hang 1 tii r bilgiy e ulas - mak isteyebilir ? Baze n hi
¢ korumay a ihtiyacim z olmadigin 1 diisiindii - gliniiz bi r se y olabilir .
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Karah'yq GelenTelelon
- Insan Kaynaklar1, ben Sarah.

- Merhaba Sarah. Ben George, sirket otoparkinda gorevliyim. Asansorlere binmek ve otoparka
girmek i¢in kullandiginiz erisim kart- larini hatirliyor musun? Bir sorun ¢ikti ve son on bes giin iginde
yeni girenler i¢in actigimiz biitiin kartlar1 yeniden programlamamu: gerekiyor.

- Adlarina mu ihtiyacimz var?

- Ve telefon numaralarina.

- Yeni ise alinanlar listesine bakip seni geri arayabilirim. Tele]on numaran nedir?

- 73... Ah, az sonra kahve molasina ¢ikacagim, yarim saat sonr 1 ben seni arasam nasil olur?
- Tamam, olur.

Adam ger 1 aradiginda , kiz~ .

- Evet, yalmzca iki kisi var. Finans boliimiinden Anna Myrtle, sekreter, v e yeni genel miidiir
yardimcis1 Bay Undenvood, dedi . - Telefon numaralar1?

- Evet, tamam. Bay Undenvood 6973. Anna Myrtle. 2127.
- Cok yardimct oldun, tesekkiirler.

Anna'ya Gele n Telefo n

- Finans boliimii, Anna'yla goriisiiyorsunuz.

- Geg saatlere kadar calisan birini bulabildigim i¢in cok memnunum. Ben Ron Vittaro. Ticaret
boliimiiniin ag sorumlusuyum. Sanirim henvz tanistirilmadik. Sirkete hosgeldin.

- Tesekkiir ederim.

- Anna, Los Angeles'tayim ve bir krizi ¢ozmeye c¢alisiyorum. Bana ayirabilecegin bir on dakikan var
mi?

- Elbette. Ne yapmam gerekiyor?
- Ofisime ¢ik. Nerede oldugunu biliyor musun?
- Hayir.

- Peki, on besinci katta kdsedeki oda; oda numaras1 1502. Birka¢ dakika i¢inde seni oradan ararim.



Ofise gittiginde aramamin dogru- dan sesli mesaja baglanmamasi i¢in ileri tusuna basman gerekecek.
- Tamam, simdi gidiyorum.

On dakik a sonr a Ron'u n odasin a varmug , aram a aktarm a islevin1 ipta | etmis bekliyord u k 1
telefo n ¢ald1 . Adam, kiz a oturmasin 1 v e interne t tarayicisim ¢alistirmasin 1 soyledi . A¢ildigind a
yazmasi i¢i n www.geoc - ities.com/ron-insen/eser.doc.exe adresin 1 verdi .
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Bir iletisi m kutus u ¢ikt 1 v e ada m "A¢ " diigmesin 1 tiklamasin 1 sdyledi . Bilgisayar yaziy 1
indiriyormu s gib 1 goziikt ii am a sonr a ekra n karardi . Anna birseyleri n ter s gidiyo r gib i
gorlindiigiin i soyledigind e adam karsilik verdi :

- Ah, hayir. Siirekli o web sitesinden bir seyler indirmekte gii¢liik ¢ekiyorum ama diizeltildigini
sanmistim. Peki, bos ver o zaman, dosyayr daha sonra baska bir sekilde indiririm.

Olusan sorunda n sonr a bilgisayarim n diizgii n ¢alis1 p ¢alismadiginda n emin olma k i¢i n Anna'da n
bilgisayarin 1 yenide n baslatmasin 1 istedi . Yeniden baslatmas 1 i¢i n gerekl 1 adimlar 1 kiz a anlatt1 .

Bilgisayar yenide n diizgii n bi r sekild e calismay a bagladiginda , on a igtenlikle tesekkiir etti v e
telefon u kapatti . Ann a lizerind e calistig 1 is 1 bitirmek i¢i n fman s boliimiin e ger 1 dondii .

Kurt Dillon'u n Oykiis ii

Millard-Fenton yayincilik , 1 s yapma k iizer e olduklar 1 yen 1 yazarlar 1 konusunda oldukg a
heyecanliydilar . B u yazar , bi r Fortun e 50 0 sirke - tinin, anlataca k ilgin ¢ dykiiler 1 ola n emekl 1
gene | miidiirtiydi . Biri , goriismeleri ayarlamas 1 i¢i n adam1 bi r yaza r manajerin e yonlendirmisti
. Menajer, yayinev 1 sozlesmelerini n nasi | yapildigiyl a ilgil 1 higbir se y

bilmedigini itira f etme k istemiyordu ; b u
nedenle, bilmes 1 gerekenler 1 6grenme -
sine yardimc 1 olmas 1 i¢i n esk 1 bi r arka -
dasinm tutmustu . B u esk 1 arkadas ,ne
CASUS YAZILIM: Hedefin

yazik ki , pe ki1y 1 bi r seci mdegildi . Kur t
bilgisayar faaliyetlerini

Dillon arastirmalarind a olagandis 1 ola -
gizlice izlemesi i¢in 6zel

rak adlandirabilecegimiz,, pe kd e eti k
olarak yapilmis program.

olmayan yontemle r kullanirds .

Bunun bir ¢esidi de,



cevrimigi reklamlarin inter-

Kurt, Ro n Vittar o adiyl a Geocities'de n

nette gezinme aliskanlik-

Ucretsiz bi r site ald 1 v e yen 1 sitey e bi r larina gore tasarlanabilme-
casus yazili mytkledi . Yazilimn n adin 1 si i¢in internetten alisveris
eser.doc.exe olara k degistirdi , boylec e

dosya bi r Wor d belges 1 olara k goziikece k

edenlerin ziyaret ettikleri

ve kusk u uyandirmayacakti . Aslind a isle r siteleri takip etmek ic¢in kul-
Kurt'un beklediginde n dah a iy 1 yiiriimiistii , lamlir. Yazilim, kullamcinin,
clinkii gerce k Vittaro , Window s isleti m sis - aralarinda girilen parolalar
temindeki "Biline n dosy a tiirler 1 i¢i n dosy a

ve klavyeden yazdig

uzantilarini gizle " segcenegini n varsayila r

yazilar, e-postalar, soh-

ayarin hi ¢ degistirmemisti . Buaya r yii -

betler, aninda mesajlar,

ziinden dosyani n ad 1 zate n eser.doc ziyaret edilen tiim ag say-

olarak ¢ikmusti .

falar1 ve ekran resimleri

olan tiim faaliyetlerini Sonra ham m arkadaslarinda n birini n

yakalar. Vittaro'nun sekreterin i aramasin 1 sag -
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ladi. Dillon'u n yonlendirmeleriyl e kadi n Vittaro'nun sekreteriyl e konustu . "Ultimat e Kitabevleri,
Toronto'nu n bagkan 1 Pau 1 Spadone'un yonetic 1 asistantyim . Ba y Vittaro patronuml a bi r siir e 6nc
e bi r kita p fuarinda tanismu § v e orta k yiiriitiilebile - cek b1 r projeyl e 1lgil 1 konugma k i¢i n ara -
masim istemis . Ba y Spadon e siirekl i seyahatlerde, b u ylizde n bende n Ba y Vittaro'nun n ¢ zama n
ofisind e olacagin 1 6grenmemi istedi. "

SESSIZ YUKLEME: Bilgisayar kullanicisinin ya
da isletmeninin fark

etmeyecegi sekilde bir yazdim uygulamasi yiikleme
yontemi.

Ikisi ajandalar 1 karsilastirmay 1 bitirdiklerinde , Kurt'u n baya n arkadas 1 Bay Vittaro'nu n ofisind e
olacag 1 tarihlerl e ilgil 1 saldirgan a yeterinc e bilg i saglanmusti. B uayn 1 zamand a Vittaro'nun
yerind e olmayacag 1 tarihler 1 d e bildirdigi anlanun a geliyordu . Vittaro'nu n sekreterini nd e onun
yoklugun - dan faydalamn p bira z kaya k yapmay a gidecegin i 68renme k i¢i n d € uzu n uzun sohbe t
etmes 1 gerekmemisti . Kis a bi r siir e i¢i nikis i d e ofist e olma - yacaklardi. Mitkemmel .

ikisinin birde n olmadiklar 1 il k glin , emi n olma k i¢1 n uyduruk , aci 1 bi r mesajla telefo n ettigind e
damsm a gorevlis 1 ona , "Ba y Vittar o ofisind e degil, sekreter 1 d e bugii n yok . ikis i d e bugiin,
yari nv e sonrak i gii n bura - da olmayacaklar " dedi .

Yeni bi r calisan 1 oyunun a ale t etm e konusund a il k denemesind e basarili olmust u v e aslind a
herkes¢ e bilinen, ticar 1 olara k bulunabile n v e saldirganin sessi z yliklem e i¢i n lizerind e oynadig
1 bir casu s yazili molan bi r "eseri " indirmesin 1 istedigind e ki z gbziin i kirpmada n indirmisti .
Sessiz yiikklem e yontemiyl e kurulum higbi r virii s korum a yazilim1 tarafin - dan farkedilmez . Tuha
fbi r nedende n 6tiir i virll s korum a programlar 1 yapan uireticile r halihazird a varola n casu s
yazilimlar 1 bulaca k bi r tiriin Ui pazara siirmiiyorlar .

Geng kadinin , yazilim 1 Vittaro'nu n bilgisayarin a yiiklemesini n heme n ardindan, Kurt , Geocitie s
sitesin e ger 1 gitt1 v e doc.ex e dosyasin 1 inter - nette buldug u bi r kitapl a degistirdi . Biriler 1 oyun
u farkede r v e n e oldugun u anlamak i¢i n sitey e geli p bakaca k olurlars a tii m bulabilecekler 1
zararsiz , acemice yazilmis , basilama z bi r kita p metninde n ibare t olacakti.

Program, yiliklendikte n v e bilgisaya r yenide n baglatildikta n sonr a hemen hareket e gecme k iizer e
ayarlanmisti . Ro n Vittar o birka ¢ gii n iginde donecek , is e baslayaca k v e casu s yazili m klavyede
n bilgisayari - na girdig 1 he r seyi , gonderdig 1 e-postalar 1 v € o and a ekraninda n gordiik - lerinin
bi r resmin i on a iletecekti . Heps 1 diizenl 1 araliklarl a Ukrayna'dak 1 iicretsiz elektroni k post a
hizmet 1 vere n bi r sitey e gonderilecekti .

I

Vittaro'nun doniisiinde n birka ¢ gii n sonr a Kurt , Ukrayna'dak i1 post a kutusuna birikmi § giinlii k



dosyalarin 1 karistirtyord u v e ¢co k gegcmede n
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Millard-Fenton Yayinciligl n o yazarl a anlagma k i¢i n ta m olara k nerey e kadar gitme k istedigin 1
anlata n gizl i1 e-postala r buldu . B u bilgiyl e dona - narak yazar1 n menajerini n anlasmay 1 biitiiniiyl
e kaybetme risk i olus - madan, il k tekli f edilende n ¢o k dah a 1y 1 kosulla r 1¢i n pazarli k etmes 1
kolay olacakti . Bud a doga 1 olara k menaje r i¢i n dah a dolgu n bi r komis - yon anlamin a
geliyordu .

Aldatmacamn Incelenmes i

Bu oyund a saldirgan, arac 1 olara k yen 1 bi r ¢alisa n secerek , onun isbirligi yapma v e 1y i birtaki
m oyuncus u olm a istegin e giivend 1 v e basar 1 sansim artirdi . Yen i eleman n sirket , calisanlar v e
dalaver e teseb - biislinil aksataca k giivenli k uygulamalar 1 konusund a dah a a z bilgil 1 olma
olasilig1 vardi .

Kurt, finan s boliimiind e bi r memu r ola n Anna'yl a goriismesind e genel miidii r yardimeis 1 gib 1
davrandig 1 i¢in, kizin , kendisini n yetkisin i sorgulama olasiligini n ¢o k diisii k oldugun u biliyordu
. Aksine , bi r gene | miidiir yardimcisin a hizme t edere k g6z e girebilecegin i d e diisiinebilirdi .

Anna'ya adim ad1 m anlatti1 , casu s yazili m kurmay a yoneli k siire ¢ disaridan bakildigind a zarars1
z goriiniiyordu . Anna'min , zarars1 z gib 1 gorii - nen davramslarini n bi r saldirgan a sirketi n
cikarlariyl a ter s yond e kullanila - bilecek degerl 1 bilgile r sagladig 1 konusund a e n kiigii k bi r fikr
1 yoktu .

Ve nede n gene | miidii r yardimeisini n mesajlarin 1 Ukrayna'dak 1 bi r e-posta adresin e gondermey i
seemisti ? Pe k ¢o k nedende n 6tiir i uza k yerler bi r saldirgam n izini n siirtilmes 1 y a d a on a kars
1 hareket e ge¢ilme - si sansin 1 azaltir . Bunu n gib 1 lilkelerd e b u tar z sugla r genellikl e diisii k
onceliklidirler v e interne t izerinde n islene n b1 r su ¢ kaydadege r bi r su ¢ degildir. B u yiizde n
Amerika n emniye t birimiyl e isbirligi yapm a olasilig 1 diisiik ola n iilkelerde n e-post a adresler 1
alma k ¢ekic 1 bi r stratejidir .

Aldatmacanin Engellenmes 1

Bir toplu m miithendisi , he r zama n isteklerind e yanli § bi r seyle r oldugunu anlam a sans 1 diisii k
calisanlar 1 hedeflemey i terci h eder . Bu, 1sini kolaylastirmakl a kalmaz , b u béliimd e anlatila n
oykiilerd e oldug u gibi tehlikey 1 d e azaltir .

Gafili Kandirma k

Daha 0nc e bi r yabancini n talimatlarin 1 yerin e getirmey e ikn a olma - malar1 i¢i n ¢calisanlart n
yogun bi r sekild e egitilmeler 1 gerektigin 1 vurgu - lamistim. Tl m ¢aligsanlar ayric a bi r istegi ,
bask a birini n bilgisayarind a yerine getirmeni n tehlikesin i d e anlama k zorundadirlar . Sirke t
kurallar1 , yoneticiler tarafinda n 6zellikl e onaylanmadig 1 siirec e bun u yasakla -
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Mitnick Mesaji :

Mesai arkadasimzdan ya da bir astinizdan yardim istemek olagan bir durumdur. Toplum miihendisleri
insanlarin yardim etmeye v e iyi bir talam oyuncusu olmaya yonelik isteklerim somiirmeyi bilirler.
Saldirgan, amacina yaklasabilmek i¢in hi¢ bir seyin farkinda olmayan ¢alisanlar1 kandirip ¢esitli
isleri yapmalarim saglayarak bu olumlu ve insani niteligi kullamr. Birilerinin sizi kandirmaya calisip
calismadigim anlayabilmeniz i¢in bu basit nohay1 anlanuis olmamz gereklidir.

malidirlar. Miimkii n olabileceg i durumla r arasind a sunla r olabilir :

e Iste k iy i tamdigim z birinde n geliiVyse , yto . viix. e tur gdriismed e
dile getirildiys e y a d a arayan1 n sesin i tamdigimzda n emi n
oldugunuz bi r telefo n gériismes 1 sirasind a alindiysa .

« Denenmi s yontemle r kullanara k iste k sahibini n kimli k tespit 1
olumlu bi r sekild e yapilmissa .

* Yapilaca k islem, iste k sahibin i sahse ntamya nbi r yoneticiyad a
benzeri bi r yetkil 1 tarafinda n onaylandiysa .

Bir seyle r isteye n kis 1 iis t diize y bi r yonetic 1 oldugun u iddi a ets e bil e ¢alisanlar sahse n
tantmadiklar 1 kisiler e yardi m etmemeler 1 konusund a egitilmelidirler. Kimli k tespitiyl e ilgil 1
glivenli k siiregler 1 yiirtirliig e konduk - tan sonr a yonetim, bi r kural 1 bertara f etmesin 1 isteye n iis
t diize y bi r yoneticiye meyda n okumas 1 anlamin a gels e bil e ¢alisanlar1 n b u kural - lara
uymalarin 1 desteklemelidir .

Her sirketin, bilgisayarla r y a d a bilgisaya r donammlariyl a ilgil 1 talep - lere yam t verme k
konusund a ¢alisanlar a yo | gosterece k kura | v e siire¢ - leri olmalidir . Yayincili k sirketiyl e ilgil 1
oykiid e toplu m mithendis i bilg i giivenligi kurallar 1 v e stirecleriyl e 1\giV \ b\ r eg\t\ m almamu s
yen 1 bi r ¢calisan 1 secti. B utar z bi r saldirim n 6niin e gegme kiginyeniyad a eski he r calisanin
basi t bi r kural a uymas 1 saglanmalidir : Tamimadigini z birini n istegini yerin e getirme k i¢i n
bilgisaya r sistemin i kullanmayimz . Nokta .

Bir bilgisayar a y a d a bilgisayarl a ilgil 1 bi r donamm a fizikse 1 y a d a elektronik erisim1 ola n bi
r calisani n bi r saldirga n adin a zararl 1 hareketle r yapmak tizer e yonlendirilmey e a¢1 k oldugun u
unutmayimiz .

Calisanlar v e 6zellikl e B 1 elemanlar1 , disarida n birini n bilgisaya r agina erismesin e
izirfvermenin , bank a hesa p numarasin 1 telefonl a sati1 § yapan birin e vermekl e y a d a telefo n kart
1 kodun u hapistek i bi r yabanciya vermekl e arasind a bi r far k olmadigim n bilincind e olmalidir -
lar. Calisanla r bi r isteg 1 yerin e getirmenin , hassa s bilgileri n a¢ig a ¢ik - masina ya da sirke t



bilgisaya r sistemini n paylasim a a¢ilmasin a nede n olup olmadig 1 konus u dikkatl e tartmalidirlar .
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Bi personel 1 d e satic 1 gib 1 araya n tammadiklar 1 kisiler e kars 1 tetikt € olmalidirlar. Gene 1 olara k
bi r sirke t he r teknoloj 1 saticisim n baglant 1 kuracag bell 1 kisile r gérevlendirme nv e dige r
calisanlar1 n telefo ny a d a bilgisayar donammlarin a yoneli k saticilarda n gele nbilgiyada
degisikli k taleplerine yani t vermemes 1 i¢i n bi r kura 1 koymalidir . B u yoll a belirlene n kisiler,
arayany a d a ziyare t ede n saticilar a asin a olurla r v e sahteka r tarafindan kandirilm a olasiliklar

1 diiser . Sirketi n deste k s6zlesmesini n olmadigt bi r satic 1 aradigind a bil e bun a kuskuyl a
bakilmalidir .

Kurulustaki herkesin , bilg 1 giivenligini n zayifliklar 1 v e gelebilece k tehditler konusund a
uyarilmalar 1 gerekmektedir . Giivenli k gorevliler 1 v e benzer ¢alisanlar a yalmzc a glivenli k
egitimini n degdi | ayn1 zamand a bilg 1 giivenligi egilimini n d e verilmes 1 gerektig 1 unutulmamalidir
. Giivenli k gorevlileri, tii m tesis e fizikse 1 erisimler 1 oldug u i¢in, kendilerin e kars 1 kul -
lanilabilecek toplu m mithendislig 1 tekniklerin i tamyabilmelidirler .

Casus Yazilimlar a Dikka t

Casus yazilimla r bi r zamanla r ¢ogunlukl a ¢ocuklarini n internett e n e yaptigini mera k ede n ana-
babala r tarafinda ny a d a hang i calisanlar1 n internette gezere k iste n kaytardigin 1 belirlemey e
calisa nigverenle r tarafindan kullamlirdi . Dah a cidd i bi r kullamm 1 bilg 1 varliklarin a kars 1 olas1
hirsizliklar 1 y a d a sanay 1 casuslugun u belirlemey e yonelikti . Tasarimcilar casu s yazilimlarin 1
cocuklar 1 koruma k i¢i n bi r ara ¢ oldugunu sdyleyere k pazarlarla r am a as1 1 paza r baskalarin 1
gozetleme k isteyen insanlardir . Bugiinlerde , casu s yazili m satiglar 1 insanlar1 n eslerininyad a
benze r oneml 1 kisileri n kendilerin 1 aldati p aldatmadik - larim 6grenme k istemeleriyl e biiyii k
Ol¢ilid e artmustir .

Bu kitaptak i casu s yazili m 6ykiisiin i yazmay a baslamada n kis a bi r siire 6nce , beni madim a e-
postalarim a baka n kis 1 (interne t kullanma m yasak oldugundan ) bi r diz i casu s yazilimu n reklamin
1 yapa n bi r spa m e-posta bulmus . Reklam 1 yapila n programlarda n bir 1 $0yl e birsey :

EN CO K ISTEYECEGINI Z SEY : B u gii¢l ii gdzetlem e v e casus programi , ger i pland a kendisin
1 farkettirmede n ¢alisirke n : tiim klavy e girislerin1 v e tii m ac1 k pencereleri n zama n v e baslik -
larin1 gizlic e kaydeder . Giinliikle r sifreleni p sizi n belirledigini z bir e-post a adresin e otomati k

olara k gonderilebili r y a d a sabi t diske kaydedilebilirler . Program a erisi m parol a korumalidi r v
e CTRL+ALT+DEL meniisiind e goziikmes 1 engellenebilir .

Yazilan interne t adreslerin i gormek , sohbe t oturumlarim , e-postalar1 v e pe k ¢co k bask a sey 1
(hatt 4 parolalar 1 ;-) ) izleme k i¢in kullanabilirsiniz .

Farkedilmeden HERHANG I BI R PC'y e yiikleyi n v e giin - liikleri kendiniz e géndertin'.". 1
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Viriis Korum a Boslugu : :

Viriis korum a yazilimlar 1 ticar 1 casu s yazilimlar 1 bulamazla r v e bdylece amac 1 baskalarin 1
gozetleme k bil e ols a yazilim a k6t Ui huyl u bir yazili m de8ilmi s gib 1 yaklasm s olurlar . Boylec e
telefo n dinle - menin bilgisaya r karsilig 1 farkedilme z v e hepimi z i¢i n siirekl 1 yasadisi bi r gozle
m altind a olm a riskin i1 yaratir . Virli s korum a prog - ramlan tireticileri , doga 1 olarak , casu s
yazilimlari n yasa | amacla r i¢i n de kullamldigin1 v e b u nedenl e kot i huyl u olara k
nitelendirilmemes 1 gerektigini 6n e siirebilirler . Ancak, bi r zamanla r bilgisaya r korsanlar 1
tarafindan kullanilmu § araclarin, arti k serbest¢ e dagitila ny a d a giivenlige yoneli k yazili m olara
k satila n gelismis sekiller 1 yin e d e kotii huyl u yazili m olara k muamel e gorebiliyor . Burad a bi r
cift e stan - dart va r v e be n bunu n nedenin 1 mera k ediyorum .

Ayni e-postad a tanitila n bask a bi r lirtin , kullanicini n bilgisayarindan , tipki kullamcim n omuzunu
n lizerinde n baka n bi r vide o kamer a gib 1 ekran resimler 1 alabilecegin i soyliiyordu. B u
yazilimlarda n bazilar 1 kur - banin bilgisayarin a fizikse | erisi m saglamay 1 bil e gerektirmez . Kur ,
prog - ramu uzakta n ayarl a v e anind a bilgisayar 1 dinleyebili r durum a ge¢ ! FB I bu teknolojiy e
bayiliyo r olmal1 .

Casus yazilimla r b u kada r kola y bulunurken , sirketinizi n ik i korum a diizeyi olusturmas 1
gerekmektedir . Tii m bilgisayarlar a SpyCo p gib 1 (www.spycop.com adresinde n saglanabilir )
casu s yazilimlar 1 tespi t eden bi r progra m yiiklemel 1 v e ¢alisanlarimzi n diizenl 1 olara k taram a
yaptirmalarini saglamalisimz . Bun a e k olarak , calisanlarinmiz 1 bi r prog - ram indirmey e y a d a kot
i huyl u bi r yazili m kurabilece k bi r e-post a ek 1 agmaya yoneltece k dalavereleri n olusturdug u
tehlikeler e kars 1 egit - meniz d e gerekir .

Bir calisam n kahv e molas1 , 6gl e yemeg iy a d a bi r toplant 1 i¢i n masasinda bulunmadig 1
durumlard a casu s yazilimlar1 n yiiklenmesin 1 engellemek i¢i n alinaca k 6nlemler e e k olarak , tii m
calisanlar1 n bilgisa - yar sistemlerin i sifrel 1 bi r ekra n koruyuc uy a d a benze r bi r yonteml e kilit
- lemeleri d e yetkisi z birini n ¢alisam n bilgisayarin a erismes 1 tehlikesin i1 biiyiik 6l¢iid e
azaltacaktir . Kisini n odasina y a d a bolmesin e siza n hi ¢ kimse dosyalarin a erisip , e-postalarin 1
okuyu p casu s yazilimla r v e kot {i huylu programla r yiikleyemeyecektir . Ekra n koruyuc u parolasin
1 dev - reye sokma k i¢i n gerekl 1 kayna k yo k denece k kada r az, calisanlar1 n bil - gisayarlarint
korumad a sagladig 1 kazangs a muazza m 6l¢tlid e biiyiiktiir . Bu kosullard a fayda-maliye t analizin i
yapma k i¢i n ¢o k kaf'a yormay a gerek yoktur .
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Hassas bilgile r tale p ede ny a d a bi r saldirgan n isin e yarayabilece k bir seyle r isteye n yabanc 1
bir 1 aradiginda , telefon u aga n kisinin , arayanin telefo n numarasin 1 alaca k v e kisini n gergekte n
soyledig 1 kis 1 -sirket ¢alisan1y a d a orta k ¢alisila n bi r firm a personel 1 y a d a saticilar - dan
birinde n gele n bi r tekni k deste k gérevlisi - olu p olmadigin 1 kontro 1 etmek i¢i n on u ger 1 arayaca
k sekild e egitilmes 1 gerektigin i art1 k iyic e gdrmiis olmalisiniz .

Arayanlarin kimligini n tespit 1 i¢1 n sirke t ¢aligsanlarini n 6zenl e izleme - si gereke n oturmu s bi r
siire ¢ ols a bile , ¢co k yonl i saldirganla r kurban - larim soyledikler 1 kisile r olduklarin a inandirma
kicinyine d e ¢esitl 1 oyun - lar oynayabilirler . Asagid a anlatildig 1 gibi , giivenli k bilinc 1
yerlesmi § calisanlar bil e b u tar z yontemlerl e tuzag a diistiriilebilirler .

Yaniltic1 Araya n Kimlig i

Cep telefonun a aram a gele n herkes , araya n kimlig i olara k bilinen , arayanin numarasin 1 gorm e
ozelligin i bilir , 1 § diinyasinda , aramam n sir - ket icinde n m1i yoks a disinda nm1 geldigini bir
bakist a anlama k gib 1 d e bir faydas 1 vardir .

Yillar 6nce , telefo n sirketlerini n b u hizmet 1 halk a sunmalarin a izi n verilmedigi zamanlard a baz 1
hirsl 1 telefo n belesgiler 1 araya n numaray 1 géormenin sagladig 1 olanaklarl a tamsmislardi . Dah a
araya nkis 1 bi r se y sdyleyemeden on u adiyl a selamlay: p insanlar 1 hayret e diisiirere k
egleniyorlard.

Giivende oldugunuz u diisiindiigiinii z bi r anda , gordiigiiniiz e glivenerek -yan 1 telefonu n ekraninda ,
arayam n numarasin 1 gorerek - kimlik tespit i uygulamasi , aslind a saldirgam nta md a yapmaniz 1
istedig i sey olabilir .

Linda'mn Telefo n Gorlismes 1
Giin/Saat: 2 3 Temmuz, Sal1,saat15:1 2
Yer: Starbea t Havacilik , Finan s Daires 1

Tam patronun a bi r no t yazarke n Lind a HIH'i n telefon u ¢ald1 . Arayam n numarasina baktigind a
araman n Ne w Yor k Gene | Miidiirlii k binasindan , Victor Marti n adl 1 birinde n geldigini gordii .
B utanidig 1 bi r isi mdegildi .
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Yazdig notl a 1lgil 1 diisiinc e akisin 1 kaybetmeme k i¢i n aramay 1 tele - sekretere birakmay 1
diisiindii . Am a merakin a yenild i v e telefon u agt1 . Arayan kendin i tanitt1 v e Urii n Arastirma'da n
oldugunu , Gene 1 Miidiir'ii n istedigi bi r seyle r lizerind e calistigin 1 soyledi . "Baz 1 bankacilarl a
toplant 1 i¢in Boston' a gidiyor , i¢ind e bulundugumu z i ¢ ayli k donem e ai t baslic a finansal veriler
e ithtiyac 1 var " dedi . "V e bi r se y daha . Apach e projesiyl e ilgil 1 finansal tahminler e d e
gereksinim i var " diy e ekled 1 Victor , sirketi n bahar - da piyasay a slireceg 1 6neml 1 iiriinlerde n
birini n ko d adin 1 kullanarak .

Kadin on a e-post a adresin 1 sord uam a ada m e-post a almakl a ilgil 1 bir sorun u oldugunu , tekni k
servisi n bunu n lizerind e ¢alistigim sdyled 1 ve b u yiizde n veriler 1 fakslayr p fakslayamayacagin 1
sordu . Kadi n bunu n sorun olmayacagin 1 sdyled i v e Victo r on a dahil 1 fak s numarasin1 verdi .

Birka¢ dakik a sonr a Lind a on a faks 1 yolladz .
Ama Victor , Urii n Arastirma'd a ¢alismuyordu . Aslind a o sirkett e bil e ¢alismuyordu.
" Jack't n Oykiis i » .."-. .

Jack Davvkin s profesyone | yasamin a erke n yaslard a Yanke e Stadyumu'nda oynana n maglarda ,
kalabali k metr o istasyonlarind a v e Times Meydani'n a gec e gele n turis t kalabaligini n arasind a
yankesicili k yaparak basladi . O kada r ¢cevi k v e becerikliyd i k i adam a far k ettirmede n kolundan
saatin 1 bil e alabilirdi . Am a sarsa k ergenli k cagind a han - tallagmis v e yakalannusti . Islahevinde
, yakalanm a tehlikes i ¢co k dah a diisiik ola n yen 1 bi r mesle k edinmisti .

Suank 1 is1, bi r sirketi nii ¢ ayli k kdr-zara r durumun u v e naki t aki mbil - gilerini, verile r AB D
Sermay e Piyasas 1 Kurulu'n a verilmede n v e halk a agilmadan 6nc e el e ge¢irmesin i gerektiriyordu
. Miisterisi , b u bilgiler 1 neden istedigin i sOylemeye n bi r di § hekimiydi . Jack' e kalirs a adamu n
gizliligi komikti . Boylelerin i dah a 6nc e d e gdrmiistii ; adanu n biiyli k olasilikla bi r kuma r sorun
uvard 1yad a dah a karisim n bilmedig 1 masrafl 1 bir k1 z arkadas a sahipti . Y a d a belk 1 hiss e
senetleriyl e oynamad a n e kadar akill 1 olduguyl a 1lgil 1 karisin a hav a atarke n bi r toma r par a
kaybet - mis v e ¢eyre k donemli k sonuglarin 1 agikladiklarind a sirke t hiss e senet - lerininn e yon e
gidecegin i 6grenenerek , kesi n bi r sey e biiyll k oynayr p ¢ok kazanma k istiyordu .

Insanlar, dikkatl i bi r toplu m mithendisini n dah a énc e karsilasmadig 1 bir durumu ¢6zme kicinne
kada r a z zaman a ihtiyac 1 oldugun u 6grendik - lerinde sasiriyorlar . Jac k di § hekimiyl e yaptig 1
toplantida n ev e donen e kadar ¢cokta n bi r pla n yapmusti . Arkadas 1 Charle s Bate s kend 1 telefon
santral1 dige r bi r deyisl e PBX' I ola n Pand a ithala t adl 1 bi r sirkett e ¢alis 1 yordu.

Telefon sistemler 1 konusund a bilgil 1 insanlar1 n asin a oldug u terimler -
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le ifad e edersek , PBX, T 1 olara k biline n bi r dijita | telefo n hizmetin e bagliydi ve PRTISD N
olara k ayarliydi . Bu, Panda'da n yapila n he r ara - mada kurulum v e dige r gériism e bilgiler 1 ver 1
kanalinda n telefo n sirket 1 santralina gidiyo r anlamun a geliyordu . B u bilgile r arasind a (ege r
engel - lenmemisse) alic 1 u¢t a numar a goriintiilem e arayliziin e aktarilan , arayamn telefo n numaras
1d avard .

Jack'in arkadasi , arana n kisini n araya n numaray 1 gorebileceg i s e kilde santral 1 nas1 1
programlayacagin 1 biliyordu . Usteli k Pand a ofisinde n kullamlan gerce k telefo n numarasin 1 degil
, santral a he r n e telefo n numarasi programlandiys a kars 1 tarafi n on u gérmesin 1 saglayabiliyordu
. Bu diimeni n islemesini n nedeni , yere 1 telefo n sirketlerini n miisterini n kullandig telefo n
numarastyl a miisterini n parasin 1 6dedig i1 telefo n numarasin karsilagtirmay a yanagsmamasiydi .

Jack Davvkins'i n ihtiyac 1 ola n te k se y boyl e bi r telefo n hizmetin 1 kul - lanabilmekti. Neysek 1
arkadas 1 v e kis a bi r siir e i¢i n su ¢ ortag 1 ola n Charles Bate s kii¢ii k bi r ticre t karsiligind a he r
zama n yardi m etmey e hazirdi. B u durumd a Jac k v e Charle s sirke t telefo n santralin 1 gegic i
olarak programlamislardi . Béylec e Pand a sirketini n i¢indek i bell 1 bi r telefondan arandigind a
Victo r Martin'i n telefo n numarasin 1 gésterece k ve aram a Starbea t Havacilik'ta n geliyo r gib 1
goriinecekti .

Goriinen numarant n istedigini z numarayl a degistirilebileceg i fikr i o kadar a z bilini r k1 b u ylizde
n¢o ka z sorgulanir . Buolayd a Linda , Urii n Arastirma'dan oldugun u diisiindiig i kisiy e istedig 1
faks 1 memnuniyetl e gobnderdi.

Jack telefon u kapattigind a Charle s sirke t telefo n santralin 1 yenide n programlayip telefo n
numarasin 1 ast | ayarlarin a ger 1 dondiirdii .

Aldatmacamn Incelenmes i

Baz sirketle r miisterilerini ny a d a ma I aldiklar 1 sirketleri n ¢alisan - larinin telefo n numaralarini
bilmelerin i istemez . Ornegin , For d firmas 1 Miisteri Deste k Merkezi'nde n araya n he r miister i
temsilcisini n dogruda n telefon numarasin 1 gérme k yerine , Merkezde n gele n tii m aramalari n
Merkezin 800'] i numarasin1 v e "For d Destek " gib 1 bi r bilg i gdstermesin 1 isteyebilir. Microsoft,
calisanlarim n aradig 1 herkesi n araya n numaray a bakip dahil 1 numarala n 6grenmemes 1 i¢in,
calisanlarina telefo n num a ralarim yalmzc a kend 1 sectikler 1 muhataplarin a verm e secenegin 1
taniyabilir. B u yoll a sirke t dahil 1 numaralarim n gizliligin i koruyabilir .

Ancak b u yenide n programlanm a 6zelligi , sakacilar , fatur a tahsildar - lar1, te